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1 Sammanfattning

Kompetensbristen inom kollektivtrafiken primirt gallande lok-, buss- och servicereseforare
kvarstar. Detta dr en langsiktigt viktig friga som riskerar att begrinsa utbyggnaden av
kollektivtrafiken for att mota resbehoven. Redan idag paverkas verksamheten av denna brist.

I samband med verksamhetsévergangen fran bolag till férvaltning, genomférdes en riskanalys i
samverkan. I uppfoljning av riskanalys konstateras att ett fatal punkter i analysen har genomfoérts
under aret och fungerar nu pa ett tillfredstillande sitt. Ovriga punkter 4r inte fullt ut
implementerade och sikerstillda utan arbetet fortgir. Aven arbetet med att implementera Region
Hallands policys, riktlinjer och rutiner pagar alltjamt.

Under senare delen av 2022 steg index 1 trafikavtalen kraftigt, vilket gjort det svart att budgetera
och prognostisera den fortsatta kostnadsutvecklingen. Under de tre forsta kvartalen 2023 har
index dock visat en nedatgaende trend for att aterigen vanda uppat kvartal fyra, vilket har
avspeglats 1 uppfoljningsrapporterna under aret.

Vid arsskiftet och i samband med organisationsférandringen fran bolag till f6rvaltning, har IT fatt
tillgdng till battre omvirldsbevakning och nya infallsvinklar fran kollegor, vilket bidrar till ett
bittre resultat. Den interna I'T-miljon pa Hallandstrafiken har under den senaste perioden tagit
steg framat, bade 1 IT-sikerhet och driftsikerhet. Detta genom att inféra nya rutiner, avveckla
dldre icke supporterade system, utbilda anvindare 1 I'T-sdkerhet samt inférandet av nya
modernare l0sningar.



2 Uppfoljning av kontrollmoment

2.1 Bristfallig jarnvagsinfrastruktur

Kontrollmoment

Resultat av genomférd kontroll

Paverka Trafikverket

Beskrivning av metod

Pétala brister och konsekvenser av
stérningarna i infrastrukturen for
Trafikverket. Arbetet sker samordnat av
branschen inom olika forum samt inom
Oresundstag, Vésttag, Pagatag och
Krésatag. Med inriktning att Trafikverket
arbetar med férebyggande underhall i
stéllet fér avhjalpande jarnvagsunderhall.

Paverkansarbetet har fortlopt under aret. For att
exemplifiera arbetet har styrelsen inom
Regionsamverkan Sydsverige haft dialog med

ansvarig minister inom Landsbygd- och
infrastrukturdepartementet. Risk kvarstar dar
Trafikverket redog6r att ramarna i géllande nationell
plan inte racker for att bibehalla infrastrukturens
funktionalitet, med resultat att det eftersatta underhallet
vaxer.

Delvis uppfylit

2.2 Forarbrist allman och sarskild kollektivtrafik

Kontrollmoment

Resultat av genomférd kontroll

Samverkan och paverkan nationellt
och regionait.

Beskrivning av metod

Paverka nationella regelverk géllande
behdérigheter och samhéllets ansvar for
kompetensférsérjning av branschen
genom Svensk kollektivtrafik. Lokalt
arbete genom uppstart av ett branschrad
fér buss och personbil for att paverka
utbildningar och rekryteringar.

Paverkan pa nationellt plan har skett genom
deltagande pa moéten genom Svensk kollektivtrafik.
Tyvarr har inget av Svensk kollektivtrafiks
paverkansarbete gett resultat i andrade regelverk for
att underlatta kompetensbristen bland férarna. Pa det
regionala planet har Branschrad buss etablerats och
Hallandstrafiken har medverkat pa méten I6pande.
Branschrad personbil planeras under 2024.
Forarbristen kvarstar som en risk aven om laget
kortsiktigt ser battre ut utifrin konjunkturlaget. Viktigt
att arbetet fortsatter da risken annars ar att utmaning
och konsekvenser blir stdrre vid ndsta hdgkonjunktur.

Delvis uppfylit




2.3 Verksamhetsovergang - forandringen i sig paverkar arbetsmiljon

Kontrollmoment

Resultat av genomford kontroll

Férandring tar tid

Beskrivning av metod

Férstaelse for att féréndring tar tid,
kommunikation och delaktighet ska
fortsétta. Ha nérvarande chefer.

Verksamhetsévergangen har genomforts juridiskt
korrekt avseende avtal och lagar. Processen att
praktiskt implementera bolaget som en férvaltning, dvs
flytta medarbetare organisatoriskt och i system,
introducera Region Halland som ny arbetsgivare,
introducera riktlinjer och nya arbetssatt, dvs ett ordinart
forandringsarbete, har haft brister. Férvaltningen
upplever att det saknats ett aktivt &garskap fran

Region Hallands sida.

Delvis uppfylit

2.4 Verksamhetsovergang - den befintliga IT-avdelningen delas upp pa flera

chefer och verksamhetsomraden

Kontrollmoment

Resultat av genomférd kontroll

Bevara delaktigheten

Beskrivning av metod

Fa alla att kdnna delaktighet och
samhdrighet via kommunikation. Ev inféra
teamledare.

Medarbetare gick initialt till fem olika IT-avdelningar
men ar nu pa tre avdelningar, malet ar tva. Uppdraget
som samordnare ar avslutat under senare delen av
2023 . Avdelningschef ska rekryteras vilken ska
ansvara for Hallandstrafiken och Kultur och skola.
Planering sker for att forbattra samarbetet mellan ITD
och Hallandstrafiken.

Delvis uppfylit

2.5 Verksamhetsovergang - 6kad administration/dubbelarbete efter
overgangen nar medarbetare ska in i nya arbetssatt och processer

Kontrollmoment

Resultat av genomford kontroll

God introduktion och utbildning

Beskrivning av metod

Sékerstéll en god introduktion och
utbildning i system. Upprétthalla en god
dialog fér en bra balans.

Personal inom IT fick introduktion enligt ITD:s rutiner,
dock ej 6vrig personal pa Hallandstrafiken i samma
utstrackning. Det krévs nagot ytterligare vid en
verksamhetsdvergang dar samtliga i organisationen ar
nya. Starten i ny férvaltning hade blivit mer effektiv och
positiv om den digitala introduktionsutbildningen hade
kompletterats med fysiska introduktioner och samtal.
Manga processer och moétesforum (ca 30 nya) har




Kontrollmoment Resultat av genomférd kontroll

Hallandstrafiken férvantats delta i, i samband med
overgangen. Dubbelarbete har skett till en bérjan i
personalsystem och ekonomisystem men ar klart innan
arsskiftet 2023-2024.

Delvis uppfylit

2.6 Verksamhetsovergang - system som Lynx

Kontrollmoment Resultat av genomférd kontroll

Lynx status Omhandertagen. Lynx ar hégprioriterat.

Beskrivning av metod ,
Uppriétthélla en god dialog for att inte @] Uppfylit
nedprioriteras inom IT

2.7 Verksamhetsovergang - kompetenstapp om 6vergangen inte fungerar bra,
forsamrade formaner eller om tjanstestaillet skulle andras nagon gang i
framtiden.

Kontrolilmoment Resultat av genomford kontroll

Kompetenstapp Fem medarbetare pa IT-avdelningen, dvs 50% av
medarbetarna, avslutade sin anstallning med

Beskrivning av metod anledning av verksamhetsdvergangen. Ett betydande

Uppriétthélla god kommunikation, kompetenstapp i en sarbar verksamhet.

delaktighet och samverkan mellan Gallande resekort och rikskort fanns ett missnoje i

verksamheterna. samband med beslutet att férmanerna skulle utga. Nu

pagar utredning av resekort inom Region Halland och
forslag kommer att presenteras under varen 2024
gallande eventuell ny personalrabatt.

Delvis uppfylit




2.8 Verksamhetsovergang - pressansvaret - vid akuta hiandelser, hanteringen
av pressjour, risk att det blir mer ansvar pa informatorerna.

Kontrollmoment

Resultat av genomférd kontroll

Pressansvar

Beskrivning av metod
Overlémning/introduktion av HLT:s
pressjour som stanger ned i sin
nuvarande form. Uppdraget férdelas pa
fler vilket innebdr att sdrbarheten minskar.
Ytterligare dialog ska féras for att klargéra
ansvarsfragan.

Overlamning har fungerat bra. Fragan kring ansvaret
gallande kontakt med media vid extraordinara
handelser ar utredd och fungerar tillfredsstallande. KIB
(Kommunikator i beredskap) har centraliserats vilket
har utvarderats under aret med gott resultat.

® uppfyiit

2.9 Verksamhetsovergang - 6kad arbetsbelastning for vissa nyckelfunktioner,
en attraktiv kompetens som aven efterfragas i den nya organisationen.

Kontrollmoment

Resultat av genomférd kontroll

Okad arbetsbelastning for
nyckelfunktioner

Beskrivning av metod
Tydlig dialog, fa hjélp av chef att
prioritera, utbyte av kompetens

Medarbetare inom vissa funktioner genomgick en
forflyttning till centrala verksamheter inom Region
Halland. Dessa har, efter utvardering, aterkommit till
Hallandstrafiken under 2023.

Hallandstrafiken fick 30 nya métesforum, natverk,
processteams etcetera inom Region Halland att
bemanna. Diskussioner fors standigt, och fortgar,
gallande hur man kan representera Hallandstrafiken pa
ett effektivt satt.

Delvis uppfylit

2.10 Omvarldsfaktorer gor att index i trafikavtalen stigit kraftigt och fortsatt

utveckling ar svarprognostiserad.

Kontrollmoment

Resultat av genomférd kontroll

Bevakning

Beskrivning av metod

Index i bussavtalen regleras kvartalsvis
med viss eftersldpning. Tex regleras
erséttningen for kvartal 2 av index for
Januari (brénsle, KPI, rénta) och
arbetskraft (LCI) for kvartal 3 féregdende

Indexutvecklingen under aret har féljts noggrant och
index som reglerar kostnaderna i bussavtalen sjonk
under arets forsta tre kvartal fran den héga niva som
rédde under sista kvartalet 2022. Trafikkostnaderna
har visat ett Iagre utfall jamfort med budget vilket ocksa
avspeglats i férvaltningens prognoser och
arsredovisning.




Kontrollmoment

Resultat av genomférd kontroll

ar. Uppgiften blir att tétt folja utvecklingen
och lata den avspeglas i ldmnade
arsprognoser.

® uppfyiit

2.11 IT sakerhet

Kontrollmoment

Resultat av genomford kontroll

Kontinuerligt jobba for att héja
sdkerheten.

Beskrivning av metod
Omvérldsbevakning samt anvénda rutiner
fér att pensionera &aldre system, minska
antalet system som &r exponerade mot
omvérlden. Kontinuerligt utbilda
anvéndare i IT sédkerhet. Implementera
relevanta sédkerhetsuppdateringar pé vara
olika system/tjidnster/infrastruktur.

e Under aret har vi pensionerat flertalet aldre
system som det gar att fa support fran
leverantéren. Vi har aven uppdaterat flertalet
system for att fa tillgang till funktion och
sakerhetsuppdateringar.

e Samtliga medarbetare pa forvaltningen
Hallandstrafiken genomgar utbildningar i IT
sakerhet som foljs upp med rapporter till
narmaste chef.

e Rutiner for att installera
sakerhetsuppdateringar har inforts. Flertalet
sker per automatik medan nagra fa kraver
manuell hantering.

e Sédkerheten har hojts genom att inféra
moderna rutiner vid anslutning till vara system,
bland annat med "2 faktors autentisering”.

e Minskat antalet konton i var IT-miljé med héga
behorigheter. Pa sa vis begransa eventuell
skada vid ett angrepp.

e Tillsammans med vara avdelningskollegor har
var omvarldsbevakning 6kat, deltar i olika
seminarier samt foljer trender hos
marknadsledande aktorer.

e Pabodrjat arbetet med att segmentera olika
delar av natverket for att forsvara for en
eventuell angripare.

e Tagit bort &ldre utdaterade anslutningssatt for
leverantorer till var IT miljo.

e Forbattrat rutiner for backup av vara system
och data, genom att géra denna backup
svartillganglig for angripare.

e Forbattrat driftsdkerheten for vart tradlosa
natverk.




Kontrollmoment

Resultat av genomférd kontroll

o Inforskaffat reservkapacitet i form av lagring
och datahantering vid ett eventuellt angrepp.

Samtliga punkter ovan ar nagot som aldrig blir fardigt.
Detta ar ett kontinuerligt arbete som behdver fortga
genom forbattringar och reinvesteringar.

® uppfyiit




Protokoll

? Region Halland Sammantradesdatum

2024-02-15

Driftnamnden Kollektivtrafik

§4

Uppfoljning Intern kontroll 2023, Driftnamnd Kollektivtrafik
DNKT230008

Beslut
Driftnamnd Kollektivtrafik beslutar att

e Godkanna uppfdljning av Intern kontrollplan for 2023, samt
o Oversanda uppfoljningen till regionstyrelsen for kannedom.

Arendet
Enligt faststallt reglemente for intern kontroll ska respektive namnd varje ar anta en

plan fér uppféljning av den interna kontrollen. Driftnamnd Kollektivtrafiks interna
kontrollplan fér 2023 faststalldes under varen 2023 efter genomférda riskanalyser i
det forberedande arbetet. Nu foreligger aterrapportering gallande helar 2023 for
uppfdljning av kontrollmomenten i den interna kontrollplanen for 2023.

Den 6vergripande bedémningen ar att forvaltningen vidtagit atgarder som moter
aktuella riskomraden utifran beslutade kontrollmoment.

Forslag till beslut
Driftnamnd Kollektivtrafik beslutar att

e Godkanna uppfdljning av Intern kontrollplan for 2023, samt
o Oversanda uppfoljningen till regionstyrelsen for kannedom.

Beslutsunderlag
e Beslutsforslag, uppfdljning Intern kontroll helar 2023
e Uppfdljning av interkontrollplan helar 2023 DNKT
¢ Internkontrollplan Hallandstrafiken 2023

Expedieras till
Regionstyrelsen

Paragrafen ar justerad

Ordférandes sign Justerares sign Utdragsbestyrkande
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\? Region Halland 1)

Foérvaltning Hallandstrafiken Beslutsforslag
Verksamhetsomrade Ekonomi

Karin Bernhardt-Engstréom Datum Diarienummer
Verksamhetschef 2024-02-019  DNKT230008

Driftnamnden Kollektivtrafik

Beslutsforslag, uppfdljning Intern kontroll helar 2023

Forslag till beslut

Driftnaimnd Kollektivtrafik beslutar att

e Godkanna uppfoljning av Intern kontrollplan fér 2023, samt
o Opversinda uppfoljningen till regionstyrelsen fér kinnedom.

Sammanfattning

Enligt faststillt reglemente for intern kontroll ska respektive naimnd varje ar
anta en plan for uppféljning av den interna kontrollen. Driftnimnd
Kollektivtrafiks interna kontrollplan f6r 2023 faststalldes under varen 2023
efter genomforda riskanalyser i det forberedande arbetet. Nu foreligger
aterrapportering gillande helar 2023 f6r uppfoljning av kontrollmomenten 1
den interna kontrollplanen f6r 2023.

Den 6vergripande bedémningen ar att forvaltningen vidtagit atgarder som
moter aktuella riskomraden utifrin beslutade kontrollmoment.

Bakgrund

Ansvaret for intern kontroll och styrning och kontroll regleras i
Kommunallagen kapitel 6 och kapital 9. Den interna kontrollen ska bygga pa
en helhetssyn avseende Region Hallands verksamhet och mal. Detta innebir
att den interna kontrollen ska omfatta mal, strategier, uppfoljning samt skydd
av tillgangar. Inom dessa omraden ska det finnas inbyggda kontroll- och
uppfoljningssystem som sakrar en effektiv f6rvaltning och férebygger



2(2)

allvarliga fel eller forluster.

Intern kontroll och styrning ar en process dar den politiska ledningen,
tjanstepersonsledningen och 6vrig personal samverkar. Syftet med en god
intern kontroll ar att sakerstilla efterlevnad av tillimpliga lagar, féreskrifter,
riktlinjer med mera, samt sakra en effektiv forvaltning for att undga allvarliga
fel. En god intern kontroll ska bidra till att andamalsenligheten stirks, och att
verksamheten med invanarnas bista for 6gonen bedrivs effektivt och sakert.

Den 6vergripande bedomningen efter uppfoljning av arbetet med 2023 ars

interna kontrollplan ar att forvaltningen vidtagit atgarder som moéter aktuella
riskomraden utifran beslutade kontrollmoment.

Ekonomiska konsekvenser av beslutet

Inga ekonomiska konsekvenser med anledning av beslutet.

Forvaltning

Andreas Almquist Karin Bernhardt Engstrém
Forvaltningschef FEkonomichef

Bilaga:

Uppfoljning av interkontrollplan — helar 2023 DNKT
Internkontrollplan 2023

Styrelsens/namndens beslut delges
Regionstyrelsen



Internkontroliplan - 2023 (Hallandstrafiken)

Riskkategori _ Kontrollmoment Beskrivning av metod Redovisningsfrekvens

Huvudprocess /

Verksamhetsprocess

Ledningsprocess

Stodprocess

Jarnvagsinfrastruktur

Leveranssakerhet

Verksamhetsoévergang fran
bolag till forvaltning

Ekonomi

IT-
system/Informationssakerthet

Bristfallig

jarnvagsinfrastruktur

Forarbrist allmén och
sarskild kollektivtrafik

Forandringen i sig paverkar
arbetsmiljon

Den befintliga IT-
avdelningen delas upp pa
flera chefer och
verksamhetsomraden

Okad
administration/dubbelarbete
efter vergangen néar
medarbetare ska in i nya
arbetssatt och processer

System som Lynx paverkar
arbetsmiljon for
Bestéllningscentralen

Kompetenstapp om
overgangen inte fungerar
bra, forsémrade formaner
eller om tjénstestéllet skulle
andras nagon gang i
framtiden.

Pressansvaret - vid akuta
héndelser, hanteringen av
pressjour, risk att det blir mer
ansvar pa informatérerna.

Okad arbetsbelastning fér
vissa nyckelfunktioner, en
attraktiv kompetens som
dven efterfragas i den nya
organisationen.

Omvarldfaktorer gor att
index i trafikavtalen stigit
kraftigt och fortsatt
utveckling ar
svarprognostiserad.

IT sdkerhet

Paverka Trafikverket

Samverkan och
paverkan nationellt
och regionalt.

Forandring tar tid

Bevara delaktigheten

God introduktion
och utbildning

Lynx status

Kompetenstapp

Pressansvar

Okad
arbetsbelastning for
nyckelfunktioner

Bevakning

Kontinuerligt jobba
for att hoja
sakerheten.
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Patala brister och UR 2 och Ar
konsekvenser av
storningarna i infrastrukturen
for Trafikverket. Arbetet sker
samordnat av branschen
inom olika forum samt inom
Oresundstag, Vasttag,
Pégatag och Krgsatag. Med
inriktning att Trafikverket
arbetar med férebyggande
underhall i stallet for
avhjélpande
jarnvagsunderhall.

Paverka nationella regelverk UR 2 och Ar
gallande behorigheter och
samhallets ansvar for
kompetensforsérining av
branschen genom Svensk
kollektivtrafik. Lokalt arbete
genom uppstart av ett
branschrad for buss och
personbil for att paverka
utbildningar och
rekryteringar.

Forstaelse for att forandring  UR 2 och Ar
tar tid, kommunikation och
delaktighet ska fortsatta. Ha

nérvarande chefer.

Fa alla att kdnna delaktighet UR2 och Ar
och samhorighet via
kommunikation. Ev inféra

teamledare.

Sékerstéll en god UR 2 och Ar
introduktion och utbildning i

system. Uppratthalla en god

dialog for en bra balans.

Upprétthalla en god dialog  UR2 och Ar
for att inte nedprioriteras

inom IT

Uppratthalla god UR 2 och Ar

kommunikation, delaktighet
och samverkan mellan
verksamheterna.

Overlamning/introduktion av UR 2 och Ar
HLT:s pressjour som stanger

ned i sin nuvarande form.

Uppdraget fordelas pa fler

vilket innebar att sarbarheten

minskar. Ytterligare dialog

ska foras for att klargora

ansvarsfragan.

Tydlig dialog, fa hjalp av chef UR2 och Ar
att prioritera, utbyte av
kompetens

Index i bussavtalen regleras  UR2 och Ar
kvartalsvis med viss
eftersldapning. Tex regleras
ersattningen for kvartal 2 av
index for januari (brénsle,
KPI, rénta) och arbetskraft
(LCI) for kvartal 3 foregdende
ar. Uppgiften blir att tatt folja
utvecklingen och lata den
avspeglasilamnade
arsprognoser.

Omvérldsbevakning samt
anvénda rutiner for att
pensionera dldre system,
minska antalet system som
ar exponerade mot
omvérlden. Kontinuerligt
utbilda anvéndarei IT
sdkerhet. Implementera
relevanta
sédkerhetsuppdateringar pa
vara olika
system/tjanster/infrastruktur.

UR 2 och Ar

Daniel
Modiggard

Daniel
Bernhardt

Susanne
Isacson

Susanne
Isacson

Susanne
Isacson

Susanne
Isacson

Susanne
Isacson

Susanne
Isacson

Susanne
Isacson

Karin
Bernhardt
Engstrom

Johann
Alsén
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