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Kritik mot Kvinnohélsovarden Varberg inom Region Halland fér att
brev med sekretesskyddade uppgifter skickades till fel person

Anmalan

I'en anmélan som kom in till JO den 14 december 2018 framforde S.K. klago-
mél mot Kvinnohélsovarden Varberg inom Region Halland. Hon anforde bl.a.
foljande:

Den 12 december 2018 fick hon ett brev fr&n Kvinnohilsovarden som var
adresserat till henne. Brevet inneholl ett likarintyg som avsig en annan person.

Utredning

Anmélan remitterades till regionstyrelsen inom Region Halland for yttrande.
I'sitt remissvar den 27 mars 2019 anforde regionstyrelsen bl.a. fljande:

Rittslig reglering

Av 25 kap. 1 § offentlighets- och sekretesslag (2009:400), OSL, framgér att
sekretess géller for uppgifter om enskilds hélsotillstind eller andra personliga
forhallanden, om det inte stdr klart att uppgiften kan réjas utan att den enskilde
eller ndgon nérstédende till denne lider men.

Av forarbetena till dévarande sekretesslag (1980:100) framgér att enskild i
allminhet ska anses lida men om uppgift limnas fran sjukhus om att den
enskilde vardas dér. Sddan uppgift bér normalt endast kunna limnas till
patientens nérstdende. En utomstiende bér déremot inte utan patientens sam-
tycke genom personalen vid sjukhuset kunna f& reda pa att en person vardas dir,
se hdrom prop. 1979/80:2 s, 169 f.

Regionstyrelsens bedémning

Haélso- och sjukvérdssekretessen dr grundliggande for den enskildes integritet
svél som for fortroendet for varden och hilso- och sjukvérdssystemets funktion.
Den enskildes uppgifter som omfattas av sekretessen maste dirfor hanteras var-
samt si att obehdriga inte far del av dessa.

Av den utredning som har vidtagits till f6ljd av nu aktuell anmélan star det klart
att anstélld vid Region Halland har kommit att réja uppgifter som omfattas av

sekretess till obehérig.
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Nér personal anstills inom Region Halland informeras de om hilso- och
sjukvardssekretessen, dess omfattning, skyddssubjekt och nirmare innebérd i
syfte att férhindra hantering av uppgifter pa sidant sétt som har skett i detta fall.
Av regiongemensamma rutiner framgér vidare att alla anstillda vid Region
Halland ska ha tillgéng till dokumentet introduktion till informationssikerhet
som innehéller information av ovan atergivet slag i skrift.

Regionstyrelsen har mot denna bakgrund inte kunnat finna att bristande informa-
tionsgivning i detta fall har varit en bidragande orsak till uppgifternas réjande.
Forseelsen fér anses héinforlig till enskild befattningshavares bristande varsamhet
och noggrannhet.

Regionstyrelsen ser allvarligt p4 det som intriiffade och beklagar att enskilds
uppgifter réjts. Av utredningen i érendet har intet annat framkommit &n att
rdjandet har skett av forbiseende och inte av okunskap om sekretessens
omfattning eller innebdrd men det urséktar inte att héindelsen hade kunnat
forhindras om tillborlig varsamhet och aktsamhet iakttagits.

Driftnimnden har uppgivit att bristande rutiner for hantering av utgéende post
har varit en bidragande orsak till hiindelsen samt konstaterat behov av forindrad
posthantering. Ndmnden har genomfort rutinforandringar for berdrda kliniker
dmnade att begrénsa manuell posthantering samt infort rutiner for att sikerstilla
forbittrad kontroll uppgifter som omfattas av sekretess sé att obehdriga inte far
del av dessa. Regionstyrelsen forviintar sig att vidtagna atgirder kommer att
forbéttra hanteringen men har for avsikt att folja upp driftnamndens praktiska
informationssiikerhetsarbete.

De befattningshavare som har bedémts vara berrda, vilket framgér av drift-
némnden Ambulans, diagnostik och hélsas underlag, bilaga 2, har fatt del av
regionstyrelsens remissvar.

Till regionstyrelsens yttrande bifogades foljande underyttrande fran drift-
nidmnden Ambulans, diagnostik och hélsa:

[...] Verksamhetschef vid Kvinnohélsovard Halland och berdrd underskéterska har
medverkat vid framtagandet av detta underlag och stir bakom dess innehall.

Bakgrund

Den 10 december 2018 skulle en patient f3 ett sjukintyg utfirdat och éverlémnat
av tjinstgdrande lakare under sitt besék p& kvinnohélsovarden i Varberg. P4
grund av tillfilligt driftstopp i IT-stodet (Webcert) som anviinds for utfirdande
av intyg var detta inte mojligt. Med hénsyn till réidande situation dverenskoms att
intyget istillet skulle 6verséndas per post. Nér IT-stodet ater blivit tillgéngligt
under samma eftermiddag skrev lakaren ut begért intyg och éverlimnade det till
tiinstgdrande underskéterska for posthantering.

Dé intygen som produceras av IT-stédet Webcert bara identifierar patient via
personnummer méste den tjénstgérande underskéterskan anvinda sig av det
vérdadministrativa IT-systemet (VAS) for att fa tillgang till patientens namn och
folkbokfdringsuppgifter infor utskrift av adressetikett. Tjanstgérande under-
skdterska forséikrade sig dock inte om att vérdsystemet visade personuppgifter
for den patienten som begiirt intyget och har drfor kommit att skriva ut adress-
uppgifter tillhérande anmilaren. Likarintyget éverséndes ddrmed felaktigt per
post till anmélaren.

Efter det att lékarintyget 6versénts till anmélaren har denne uppmérksammat att
intyget inte avsett henne och har éverlimnat detta till kvinnohélsovarden i
Varberg den 12 december 2018. Samma underskéterska som hade skickat intyget
mottog intyget av anmélaren. Efter mottagandet &versiindes intyget av under-
skoterskan till den patienten som begirt intyget. Verksamhetschefen for kvinno-
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hilsovarden i Varberg har den 10 januari 2019 fatt reda pa hdndelsen och skrivit
en avvikelse avseende hanteringen samt anmélt personuppgiftsincidenten till
Region Hallands dataskyddsenhet.

Atgsrder

Med anledning av det intriffade har nya rutiner avseende posthantering inforts i
kvinnohilsovarden. Verksamhetschefen har beslutat att kvinnohélsovarden i
Halland med omedelbar verkan ska anviinda sig av Region Hallands tjénst - Ditt
likarintyg, en tjéinst via 1177 dér patienter sjélva kan se och skriva ut ldkarintyg.
Kvinnohélsovarden upplyser aktivt om tjénsten och erbjuder stod for digital
atkomst. For det fall patient inte har dator eller skrivare och inte kan anvdnda
denna tjénst ska, niir 1dkarintyg inte kan dverlimnas under bokat besok, patient
ombes uppsdka mottagningen och sjélva fysiskt hdimta sina intyg vid senare
tillfdlle och for de fall detta inte &r mojligt ska mottagningen skicka lakarintyg
via post. For att siikra korrekt adressering av intyg ska atgérden granskas innan
utskick av annan personal fore utskick. Samtal har skett med berdrd under-
skéterska om den intrdffade hindelsen. Det har &ven lagts ytterligare en av-
vikelse for att patala behovet av att IT-stoden utvecklas for att minimera risken
for en bristande hantering.

Det #ir beklagligt att detta felaktiga utskick har intréffat men genom klokt
agerande fran anmilaren har verksamheten fatt vetskap om den bristande
hanteringen och dérmed fatt anledning att genomfora de beskrivna atgérderna.

S.K. kommenterade remissvaret.

Beddémning

En myndighet som hanterar sekretesskyddade uppgifter maste ha vl
fungerande rutiner som sé langt det dr mojligt sdkerstéller att uppgifterna inte
kommer obehdriga personer till del.

Utredningen visar att en underskoterska vid Kvinnohélsovarden Varberg har
skickat sekretesskyddade uppgifter till fel person. Detta &r naturligtvis allvarligt
och Kvinnohélsovarden Varberg fortjinar kritik for den bristfalliga hanteringen.
Jag ser dock positivt p4 att regionen har sett ver rutinerna p4 omradet och jag
forutsétter att nigot liknande inte intréffar igen.

Arendet avslutas.

YRR Lvé/ff

Lilian Wiklund

] beredningen av drendet har byrdchefen Dan Johkénsson deltagi @
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