Riskanalys - 2019 (Regionkontoret)

Omrdden

Ekonomi

Felaktig projektredovisning.

Rutinerna kring
leveransgodkannande och
beslutsattestant. Attesterar
sadant som inte ska
attesteras. Kontrollerar inte
innehallet i fakturan.

. Kravhanteringsrutiner

Moms- och
skattedeklarationgenomfors
inte utifran gallande
lagstiftning.

Avtalstrohet mot
upphandlade avtal &r lag.

[l Fastlagda riktlinjer vad
géller direktupphandling
foljs inte.

Beslutsattestant gor ingen
kontroll Gver att fakturor pa
varor/tjanster har
levererats.

. Stéldbegarlig egendom
registreras ej systematiskt

Rutiner kring
leverantorsfakturor. Korrekt
momsavdrag och
information.

Kontanthantering.

Redovisningsprinciper.
Felaktiga interimsbokningar

redovisningsprinciper.
Anldggningsprocess.
Felaktiga rutiner aktiviering.
Redovisningsprinciper.
Bristande
kontoavstamningar

Bristande underlag till
balanskontoavstamningar

[l Felaktig betalning
/fakturering av regionvard

Risk for felaktiga beslut pga
bristande/avsaknad av
kalky!

Risk for att placeringar faller
utanfor faststélld
finanspolicy

Bristande underlag i
budgetbeslut

. Intdktskontroll

Véasentlighet/

konsekvens

Ekonomisk skada.

Ekonomisk skada.

Bristande kontroll av
fakturahanteringsprocessen.

Lider ekonomisk skada.
Bryter mot
likstallighetsprincipen

Ekonomisk skada.
Straffavgifter.

Ekonomisk skada

Risk for brott mot
upphandlingsregler. Alla
direktupphandlingar éver
100 000 kr ska
dokumenteras och
diarieférs genom
direktupphandlingsmodulen.

Ekonomisk skada

Ekonomisk skada

Ekonomisk skada - felaktig
redovisning

Ekonomisk skada

Felaktig redovisning

Felaktig redovisning

Felaktig redovisning

Ofullstandig dokumentation

Ekonomisk skada

Felaktiga beslut - ekonomisk
skada

Ekonomisk skada

Felaktiga beslut

Sakra att avtalade/
overenskomna intakter
realiseras.

Forslag pé& atgdérder

Utbildning. Medel (2)

Uppfdljning och kontroll Medel (2)
av processtegen. Gora
attestordningen kand.

Inyett

Uppfdljning och kontroll Medel (2)
av

kravhanteringsrutinerna

Dokumentera och ta fram
enhetliga rutiner

Medel (2)

Inféra e-handel Medel (2)

Folj upp dokumetation Hog (3)
genom stickprov.

Utbildning i upphandling.

Information vid

introduktion.

Klarldgga rutiner och Medel (2)

ansvar

Registering av inventarier Medel (2)
pa ett strukturerat satt.
Arlig inventering.
Respektive ndmnds
ansvar ar att faststélla
namndspecifika krav pa
innehall.

Flera atgarder har
vidtagits, Qvalia,
uppfdljning syfte pa
koddel SYDEL pa RK/RS
moten etc

XXX Medel (2)
Medel (2)

Medel (2)

Vid interimsbokningar
ska underlag/berakning
bifogas till verifikation i
Agresso.

Kontroller av planerad
aktivering

Medel (2)

Klarlagga risker och
rutiner

Medel (2)

Information om
vasentlighet

Relevant for DN RGS, DN
HS och DN PS, dvs. de
verksamheter som
remitterar till regionvard
eller hanterar
transaktioner kring
regionvard. Kontrollera att
dessa namnder har med
detta i sin egen
internkontrollplan 2019.

Koppla till
arendehantering. Titta pa
avsnitt ekonomisk
konsekvens. (hur ofta
saknas det eller ar
ofullstandigt)
Uppfdljning av
placeringar

Medel (2)

Medel (2)

Medel (2)

Medel (2)

relevanta och
kvalitetssakrade underlag

Sékra att det finns bra
och kanda rutiner for
underlag och fakturering
av olika typer av
avtalade/6verenskomna

Medel (2)

Osannolik (1)
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Omrdden

IT-system/
informationssakerhet

Organisation/
styrning/ledning

Leasing

Sakra nya betalsétt

First Card

Korruption

Leverantorsfakturor.
Drojsmalsrantor.

Driftstopp eller
informationslackage i
kritiska ekonomi, HR eller
administrativa stodsystem.

Brister i informationskvalitet

Det finns brister i
kommunikationen mellan
olika IT-system.

Informationsoverforing till
obehorig i stodsystem (exv.
Platina)

Dataskyddsférordningen
(GDPR) ny 2019

Beslutade processer, inkl
planeringsprocess dndras
pga av dndrade
forutsattningar under
pégdende process.

Felaktigt kunskapsunderlag.

Processer for ett rattsakert
handlaggande.

Svarighet att hantera
forandringar i politisk
organisation och
forvaltningsorganisation

bristande kdnndedom och
efterlevnad av
Ledningssystemet

Underlag for produktions-
och kapacitetsplanering gar
inte att félja upp

Bristfallig samverkan
mellan verksamheter inom
Regionkontoret

Fattade beslut verkstalls e]

Vasentlighet/

konsekvens

Ekonomisk skada

Saker betalning och
redovisning

Kartlagga vilka risker det
finns med First Card

Ekonomisk skada och
Badwill

Ekonomisk skada, felaktig
redovisning

Ekonomisk konsekvens.
Felaktiga beslutsunderlag
och bristfallig styrning till
ovriga forvaltningar. Kraftigt
okad arbetsbelastning for
att kompensera.

Felaktiga beslutsunderlag
kan orsaka ekonomisk
skada men ocksa ge
felaktiga
planeringsunderlag.

Obehdriga tar del av
handlingar som inte tillhor
deras &drenden och tillgang

till sekretsslagda handlingar.

Personuppgifter kan réjas
och bli tillgéngliga for
obehdriga. Detta kan
paverka verksamhetens
fortroende men ocksa
straffansvar och kritik fran
myndigheter och revision.
Negativ medial
uppmaérksamhet.

Om forutséttningarna
andras kan det innebéra
merarbete,

Denna typ av handelse
paverkar ekonomi,
arbetsinsats samt antalet
tjdnster som kravs.

Arbetsmiljoproblematik.
Felaktigt beslutsunderlag.

Processerna &r
tungarbetade.

Oklart hur beslutsvégar ser
ut och det pratas mycket
person istéllet for funktion.

Skapa otydlighet/osékerhet i

arendeprocessen.

Ledningssystemet anvénds
inte som en styrning av
verksamheten

Orsakar problem nar det
géller verksamhetens
planering och skapar
stélltider i beslutsfattandet

Forslag pé& atgdrder

intakter.

Kontroll av faststélld
policy samt
tilldmningsanvisning
Folja upp rutiner kopplade
till nya betalningssatt ex
Swish

Upprétta rutinbeskrivning
vid anvéndning av First
Card

Visselblasartjanst,
Bisysseltjanst

E-fakturor

utarbeta handlingsplan
for riskanalys
informationssakerhet/IT
sakerhet.

Séakerstalla
andamalsenlig
serviceniva for respektive
system.

Underhallsbeskrivningar
upprattas fortldpande

kontinuerliga
stickprovskontroller

Det nya regelverket ar
omfattande och
komplext. Nya rutiner
utarbetas. Genomgang av
system och ev.
omstallningar av
nuvarande system.
Information om GDPR till
berérda chefer och
medarbetare.

Noggrann
processplanering samt
att man haller fast vid
bestamd planering.

Utbildning.

Maste arbeta mer med
strukturfragor.

Hogt risktal i samband
med ny mandatperiod
med nya reglementen,
forandrad organisation
mm. Ta fram rutiner,
checklistor,
kommunikationsprocess
odyl. i samband med
organisationsforandringar

Strukturerad uppbyggnad
av ledningssystemet

Beredningsprocesserna

ska Lean-orienteras

Noggrannare uppfdljning
av verkstallighet
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Omrdden

Personal,
kompetensforsérjning,
arbetsmiljo

kommunikation och
information

Sékerhet/ Hot och
vald

Extraordinéra
handelser

Antagna delegationer foljs
inte och aterrapporteras
inte av delegat

Nyckelpersoner forsvinner
med kort varsel/oplanerat
fran organisationen.

Problem i lokalférsorjningen

Tjanstledigheter

Beslutad rutin fér hantering
av bisyssla foljs inte.

funktionalitet i
personalsystemet
(Personec)

Hog Personalomséttning
(Ny 2019)

Hog arbetsbelastning for
chefsnivaerna (Ny 2019)

Svarigheter att behalla/
rekrytera ratt kompetens
(Ny 2019)

Kommunicerar via mail
bade internt och extern.
Inflodet till den enskilde &r
véldigt omfattande.

Information kommer in och
hanteras inte i linjen.
Anledningen till detta &r att
det &r oklart var ansvaret
ligger.
Forvaltningslednings och
regiondvergripande
normerande beslut nar inte
ut i organisationen

Bristande sdkerhet nar det
géller lokaler som
disponeras av forvaltningen

Personal eller politiker
hotas

Foreslagna atgéarder i Risk-
och sarbarhetsanalysen
genomfors inte

Vasentlighet/

konsekvens

Beslut dger inte giltighet
eftersom de inte anmalts.

Da vissa uppgifter utfors av
enbart en medarbetare blir
detta véldigt sarbart.

Stora projekt kan bli
forsenade.

Arbetsmiljokonsekvens om
man maste sitta fler i ett

rum som enbart @r anpassat

for en.
Tar tid att leta efter lokaler.

Tvingas resa for att hitta
ledig lokal vilket kan
innebéra stress.

For flexibelt beviljande av
tjanstledigheter. Svarare att
rekrytera till ett vikariat &n
till tillsvidareanstallning.

Medarbetares
arbetsbelastning kan bli for
hog vid bisyssla.
Arbetshindrande och
konkurerande bisyssla kan
forekomma. Vart
arbetsgivarvarumarke kan
skadas.

Paverkar belastning pa
ovriga medarbetare,
kostnader och sénker
produktiviteten

Paverkan pa beslutsfattande

och verkstéllande.
Planeringsproblematik.
Paverkar arbetsmiljon

Paverkan pa givet uppdrag.

Det finns risk att information

faller bort i ett stort
informationsflode..

Uppgifter faller mellan
stolarna.

Information missas.

Skalskyddet i lokalerna &r
inte optimalt anpassat efter
eventuella risker. Hotbild
mot fértroendevalda méaste

beaktas i sdkerhetsanalyser.

Avsaknaden av

besokssystem gor ocksa att

det &r svart att fa grepp om

vilka som befinner sig i RK:s

lokaler exv. vid brand.
Oséker arbetsmiljo.

Sannolikhet och
hanteringsférmagan kring
extraordindra handelser
forbattras inte.

Forslag pé& atgdrder

Noggrannare uppfdljning
av att delegationsordning
foljs och att kontinuerlig
&terrapportering sker

Strava efter att skapa en
organisation som ar
byggd pa funktioner och
inte pa person. Anvéanda
personalresurser mer
flexibelt.

hantera uppségningstider
korrekt.

Inforskaffa fler lokaler
och arbetsrum. Forandrat
arbetssatt

Tydligare information till
chefer om vilka regler
som galler.

Att varje chef foljer
rutionen och vid
utvecklingssamtal fragar
om ev bisysslor och
rapporterar in det i
komeptensportalen.

Identifiera orsaker till
personalomséttningen
och utarbeta atgarder

Skapa forutsattningar for
att chefer ska kunna
utfora sitt chefsuppdrag.

Kvalitetssékra
rekryteringsprocessen

Infor ansvarig
handldggare for
respektive omrade.

Genomfdra framtagen
handlingsplan

Lagg in detta i
utbildningen for politiker.

Utbilda medarbetare.

Inkludera risk- och
sarbarhetsanalysen och
handlingsprogram i
planeringsprocessen sa
att prioriterade atgarder
blir en del av budget- och
verksamhetsplanering
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Omrdden

Miljo
Verksamhetens

genomférande/
kvalitet

Agarstyrning av hel
och deldgda
dotterbolag

Nationella satsningar

. Brister i kriskommunikation

. Agarstyrningen av bolagen
ar otydlig.

Komplex struktur. Flera
aktorer &r inblandade med
varierande ekonomiskt
ansvar. Bristféllig
samverkan inom
regionkontoret

Far inte del av nationella
satsningar pga. 2
regionsjukvardsomraden

Véasentlighet/

konsekvens

Information inom och
utanfér RH blir inte korrekt
och informationsmottagare
far inte del av nédvandig
information.

Ekonomisk skada.

Felaktiga eller motstridiga
beslut.

Forlorar ekonomiska medel
pga att man missar.

Medborgaren paverkas
genom att varden inte
forbattras som det &r tankt.

Ryckighet for drifts-
verksamheten.

Forlorar ekonomiska medel
och invanarna paverkas av
att nationell
kunskapsstyrning inte
implementeras.

Forslag pé& atgdrder

Fordjupade studier
behovs for att ge
underlag for atgarder

Osannolik (1)

Kontinuerlig uppféljning Osannolik (1)

av dgardirektiv

Mer samarbete.

Séakerstall att det finns
ekonomisk funktion
kopplad till de nationella
satsningarna.

Medel (2)

Utvérdera den regionala
stodstrukturen.

Sékerstéll att
organisationen matchar
nationella satsningar
inom den regionala
stodstrukturen samt
ovriga nationella
satsningar.

Sékerstalla och bygga
upp
kommunikationsvégar till
syd och vast. Andra
atgéarder se ovan.

Medel (2)
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