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PwC har pa uppdrag av de fortroendevalda revisorerna i Region Halland genomfort en
granskning av intern kontroll avseende hantering av leverantdrsregister och leverantors-
utbetalningar. Revisionsfragan lyder:

Har regionstyrelsen en tillrécklig intern kontroll avseende hantering av leverantorsregister
och leverantorsutbetalningar?

Var sammanfattande bedémning ar att regionstyrelsen i huvudsak har en tillracklig intern
kontroll avseende hantering av leverantorsregister och leverantorsutbetalningar. Var be-
domning grundar sig pa att en av fem revisionsfragor ar ej uppfylld, en av fem revisions-
fragor ar delvis uppfylld och resterande uppfyllda.

Utifran genomford granskning och gjorda bedomningar lamnar vi féljande rekommendat-
ioner till regionstyrelsen i syfte att starka den interna kontrollen:

e Se 6ver mojligheten att infora en rutin for regelbunden genomgang av leverantors-
registret i syfte att sakerstalla att leverantorsregistret ar fullstandigt och innehaller
korrekt angiven data.

o Sakerstall att regionen har ett uppdaterat attestreglemente som definierar erfor-
derliga kriterier for kontroll och attest av regionens ekonomiska transaktioner. At-
testreglemente bor vara foremal for revidering och beslut minst en gang per man-
datperiod for att sdkerstélla en tillracklig intern kontroll.

e Overvaga att inféra en rutin av attest for andring av fast data i leverantorsregistret.



Inképskostnader utgor en stor del av Region Hallands externa kostnader. Rutiner och
system avseende hantering och utbetalning av leverantdrsfakturor utgor ett vasentligt
riskomrade. Detta eftersom rutiner och system kopplade till leverantorsfakturor hanterar
manga leverantorer, stora transaktionsvolymer och sammantaget stora belopp. Det fore-
ligger aven risker for saval oegentligheter som fortroendeskada till foljd av brister i hante-
ringen. Att ha val fungerande rutiner och system ar saledes viktigt for att uppratthalla en
saker hantering av leverantorsfakturor och utbetalningar relaterade till dessa.

Syftet med granskningen ar att bedéma om regionstyrelsen har en tillracklig intern kontroll
avseende hanteringen av leverantorsregister och leverantorsutbetalningar. For att uppna
syftet med granskningen har foljande revisionsfragor formulerats:

e Finns det rutiner for initial och I6pande kontroll av leverantorer?

e Finns det rutiner for att folja upp andringar av fast data?

o Finns det rutiner som sékerstaller att leverantorsregistret ar aktuellt?

e Finns det en aktuell attestférteckning som stimmer med registrerade attestbeho-
righeter i ekonomisystemet och efterlevs den?

e Finns det rutiner som séakerstaller att leverantdrsfakturor betalas i tid?

e Lag (2018:597) om kommunal bokféring och redovisning.

o Regionens egna rutiner/riktlinjer.

Revisionsmetoden for granskningen ar genomgang av for omradet relevanta rutiner, rikt-
linjer och policys, kvantitativ dataanalys av leverantdrsregister och leverantorsutbetal-
ningar, stickprovskontroll av attest och utbetalning samt intervju med ekonomidirektdr och
ansvarig ekonom.

Kontroller av férekomsten av blufféretag/korrupta féretag i leverantdrsregistret har gjorts
via jamforelser mellan regionens leverantdrsregister och Svenska Handels varningslista
samt Varldsbankens svarta lista 6ver korrupta foretag.



Granskningen avgransar sig till aktuellt leverantdrsregister vid tidpunkten for granskning-
en samt leverantorsutbetalningar under perioden januari-oktober 2020. Vid registerkdr-
ning omfattades passivsatta leverantoérer samt betalning till privatpersoner via leverantors-
registret. En ytterligare registerkdrning har darefter genomfoérts for att sortera bort passiv-
satta leverantdrer samt betalning till privatpersoner,

Granskning har aven skett av enskilda fakturor och attestférteckningar avseende godtyck-
lig attest och vi har aven verifierat om dessa &ar betalda i tid. Stickprov av leverantorsfaktu-
ror har genomforts i enlighet med ISA/PwC Audit avseende urvalsmetodik.

Rapporten har varit foremal for faktaavstamning av respondenterna.



| Region Hallands leverantdrsregister for perioden 2019-10-31-2020-10-31 finns totalt
6 038 leverantorer upplagda. | leverantorsregistret framgar bl.a féljande information:

e Leverantorsnummer

e Leverantdrsnamn

o Uppgift om bankgiro, plusgiro eller bankkonto
e Momsregistreringsnummer

Det finns rutiner for bade initial och I6pande hantering av leverantérer i Region Halland.
Nar faktura inkommer ska kontroll av existens ske i befintligt fakturahanteringssystem for
att forhindra dubbel upplaggning. Om leverantér inte finns tillganglig ska den laggas upp i
fakturahanteringssystemet. Detta gdrs av gemensam administrativ service, &ven kallat
GAS.

Om en leverantdr ar ny kommer den att fastna i systemet for kontroll. Regionen anvander
sig av Inyett! vid initial kontroll av en leverantor. Framst da leverantoren inte finns tillgang-
lig i aktuellt leverantorsregister. Vid kontroll via Inyett sker sokning pa om foretaget ar
aktivt, information om dess adressuppgifter, om féretaget innehar F-skattsedel, &r moms-
registrerat, inte har nagra skulder eller betalningsanmarkningar samt inte forekommer i
Svensk Handels varningslista dver bluff- och korruptionslistade foretag.

Vid genomfdrd intervju beskrivs att ansvariga for initial och |dpande kontroll av leveranto-
rer i leverantdrsregistret ar de som tillhér GAS Fakturaservice. Initial kontroll av leverantor
sker i samband med inkommande faktura till regionens fakturasystem. Efter att fakturan
ar upplagd skickas den till leveransgodkannare som kontrollerar att bestéllningen ar kor-
rekt.

Det finns ingen kontroll som genomfors for att motverka férekomsten av sa kallade “dub-
bletter” i registret, det vill sdga att mer an en version av en leverantér finns registrerad.
Leverantorer kan laggas upp flera ganger i leverantorsregistret. Kontroll sker manuellt for
att kontrollera om en leverantdr redan finns upplagd. Vid intervju uppges att det i undan-
tagsfall kan forekomma att kontroller inte genomférs och darav kan det finnas dubbletter.

Vidare beskrivs att de I6pande kontroller som gors av leverantorer efter att de har blivit
upplagda i leverantorsregister framst sker i samband med betalning till leverantéren.
Detta sker i samband med att betalfil skickas parallellt till bank och Inyett dar en automa-

LInyett &r en automatiserad leverantérs- och betalkontroll. Genom Inyett kan Region Halland fa
indikationer pa felaktiga betalningar, kontrollera leveranttrer samt ta del av statistik avseende
utbetalningar.



tisk kontroll sker av leveranttren. Vid avvikelser i denna kontroll far den som skickat ivag
betalfilen ett meddelande fran Inyett om att en avvikelse har uppkommit for en specifik
leverantér enligt de kriterier som beskrivs i ovanstédende stycke. Aterkoppling av denna
kontroll mailas till utsedda medarbetare som har méjlighet att stoppa betalningar vid be-
hov. Indikationerna hanteras utifrén uppsatt rutin.

Det ar anstallda pa GAS Fakturaservice som har behdrighet att lagga till leverantorer och
andra i leverantorsregistret, totalt rér det sig om ca 9 personer. Var och en av dessa har
behdrighet till att enskilt genomféra forandringar av leverantorsregistret. Férandringar
genomfors inte enligt dualitetsprincipen med attest av annan part. Vid intervju framkom-
mer att alla &ndringar som gors i leverantorsregistret loggas med vem som har gjort for-
andringen men inte med vad som andrats. Det finns mgjlighet att géra en anteckning i
leverantorsregistret for att beskriva vilken andring som gjorts.

De leverantdrer som finns med under den granskade perioden i Region Hallands leveran-
térsregister har i genomford registeranalys kontrollerats mot Svensk Handels varningslista
samt Varldsbankens lista 6ver korrupta foretag. Varningslistan varnar for bluffakturor,
foretag med oseritsa forsaljningsmetoder och for erbjudanden eller utskick som uppfattas
som vilseledande.

Vid genomférd registeranalys av regionens leverantdrsregister har matchning skett mellan
leverantorsregistret och Svensk Handels varningslista. Vid denna matchning framkom att
en leverantor aterfanns bland regionens registrerade leverantérer och att det har genom-
forts en utbetalning till leverantéren under ar 2020. Vid intervju uppges att det bara &r
leveranttrer som finns med pa Svensk Handels varningslista som fangas i kontrollen hos
Inyett vilket innebar att denna leverantdr inte fanns med pa Svensk Handels varningslista
vid inkopstillfallet. Sa fort det uppmarksammades sparrades leverantdren i registret.

Revisionsfragan bedéms vara uppfylld.

Vi kan konstatera att det finns rutiner for initial och Idpande kontroll av leverantorer da det
finns en intern rutin for initial hantering av leverantdrer samt att Inyett anvands foér kontroll
vid upplaggning av ny leverantér samt i samband med utbetalning. Vi ser aven att upp-
laggning av nya leverantdrer ar begrénsat till ett antal personer som i sig enbart inriktar
sig mot hantering av leverantdrer i leverantorsregistret.

Andringar av uppgifter i leverantorsregistret kan, liksom upplaggning av nya leverantérer
genomforas av de ca 9 personer pa GAS Fakturaservice som innehar denna behdorighet.
Ansvaret alaggs endast pa ansvariga ekonomiassistenter och det foreligger ingen dualitet
mellan tva parter vid genomférda forandringar. Alla férandringar registreras i en forand-
ringslogg men det gar ej att se vad det ar for andringar som har genomforts om inte orsa-
ken angivits i en kommentar pa leverantoren i registret. Det genomférs i dagslaget ingen
analys av genomforda andringar mer an nar felaktiga uppgifter avseende leverantorer



upptacks. Alla forandringar registreras men for att se vad som andrats kravs att en utdkad
funktion aktiveras i ekonomisystemet.

Revisionsfragan beddéms vara ej uppfylld.

Det finns en systemmassig kapacitet for att folja upp andringar av fast data da en logglista
finns tillg&nglig men saknar information om vem som har genomfort &ndringen. Den funkt-
ionen finns tillganglig i ekonomisystemet men ar ej aktiverad i dagslaget. Vi kan samtidigt
konstatera att det inte genomfdérs nagon regelbunden analys och kontroll av leverantors-
registrets forandringslogg i syfte att upptacka felaktiga férandringar.

Genomford registeranalys av eventuella dubbletter bland leveranttrerna i leverantorsre-
gistret syftar till att identifiera forekomsten av dubbelregistreringar i leverantorsregistret.
Dubbelregistrerade leverantorer ar primart en ordningsfraga for regionen och kan till ex-
empel forsvara uppfoljningar av inkdp. Region Halland hade totalt 6 038 leverantérsnum-
mer for perioden 2019-10-31-2020-10-31. | analysen identifierades 694 dubbletter baserat
pa organisationsnummer och 300 baserat pa gironummer. Den framsta orsaken till att
regionen har dubbletter avseende gironummer hanfors till att manga anvander sig av sa
kallad factoring for sina leverantorsfakturor eller att vissa organisationer som ex. myndig-
heter har flera olika gironummer kopplade till en och samma organisationsnummer. En
annan orsak ar aven att leverantorer kan laggas upp flera ganger i registret. Det finns
ingen systematisk sparr som sager ifran nar det laggs upp en leverantdor med samma in-
formation som en befintlig.

Enligt intervju framkommer dock att aktiviteter for att halla leverantorsregistret aktuellt
forekommer och dessa genomfors huvudsakligen pa tva satt:

e Lopande &tgarder i samband med att faktura inkommer till systemet: Atgarder ge-
nomfdrs da uppgifter enligt faktura for en berdrd leverantor inte matchar uppgifter i
leverantOrsregistret genom att ansvarig fran GAS Fakturaservice uppdaterar leve-
rantdren med dessa uppgifter.

o Atgéarder da leverantérer sjalva formedlar information om nya uppgifter: Nar leve-
rantor via mail eller post uppmarksammar pa genomforda forandringar som beho-
ver hanteras i leverantorsregistret.

Genomford registeranalys av leverantorsregistret visar pa att totalt 373 leverantorer i Reg-
ion Hallands leverantdrsregister ej innehar F-skatt. Av dessa 373 leverantorer har 20 fatt
konkursbeslut eller har en pagdende konkursansokan alternativt beslut om likvidation eller
inledd fusion vilket foranleder till att det inte ar aktuellt med F-skatt for dessa leverantorer.
Av resterande 353 leveranttrer avser endast ett fatal aktiebolag, varav handel endast
skett med 8 st av dessa under ar 2020 varav tva leverantorer har foljts upp. En av dessa
tva leverantorer var korrekt hanterad och skulle belastas med F-skatt men den andra le-
verantdren hade missats i regionens kontroll fér F-skatt. Resterande leverantdrer avser i
huvudsak ideella féreningar/myndighet/privatpersoner for vilka det inte alltid ar forenligt att



de belastas med F-skatt. Det bor dock beaktas att risken for anvanda sig av leveranttrer
som saknar F-skatt kan innebara att Region Halland kan bli skyldiga att reservera och
betala in lagstadgade sociala avgifter och skatt.

Vidare visar berord registeranalys pa att 679 leverantorer saknar momsregistrerings-
nummer. Dessa avser i huvudsak foreningar och dvriga intresseorganisationer vilket rim-
ligen bor forklara varfor berorda leverantorer inte innehar momsregistreringsnummer da
momsplikt &r mer begransat for dessa verksamhetstyper.

Det ska tillaggas att ovanstaende avvikelser inte till fullo ger en rattvisande bild d& manga
av avvikelserna har forklarliga skal, exempelvis att det forekommer en del privatpersoner i
leverantorsregistret som inte ska ha F-skatt eller momsregistreringsnummer. Aven de
leverantbrer som ar sparrade sorteras inte bort ur registeranalysen eftersom de fortfa-
rande ar kvar i registret.

Registeranalysen visade aven att det fanns 23 inaktiva gironummer. Forklaringen till detta
ar att uppdateringar av en leverantor gors i samband med att Inyett aterkopplar med en
indikation om inaktivt gironummer. Gironummer &ndras oftast nar leverantérerna sjalva
informerar om att de bytt gironummer. Antalet inaktiva plusgironummer kan rimligen for-
klaras i att dessa leverantorer istéllet anvander sig av ett aktivt bankgironummer. Plusgi-
rokonton anvands framst av mindre bolag, féreningar och organisationer.

Att vissa leverantdrer har inaktiva gironummer foérklaras av intervjuperson med att det
utbetalningsmassigt har infunnit sig en passivitet under en langre tid for dessa leveranto-
rer vilket gor att de darfor troligtvis har bytt gironummer utan regionens vetskap. Vid even-
tuell ny fakturering av en sadan leverantér kommer fakturan att uppmarksammas i Inyetts
kontroll da den inte kan validera uppgifterna. Den matchning som sker mellan fakturaupp-
gifter och leverantorsregister eliminerar saledes enligt intervjuperson risken for att utbe-
talning sker till inaktiva gironummer.

Revisionsfragan bedoms vara delvis uppfylld.

Vi kan konstatera att det finns definierade rutiner fér administration av leverantdrsregist-
ret. Vi bedomer det dock som nddvandigt att ytterligare systematisera metod, ansvar och
frekvens for genomgang och stadning av regionens leverantorsregister for att sakerstalla
att detta ar aktuellt.

Attest i Region Halland sker i huvudsak enligt tvdhandsprincipen, av en granskare och en
eller flera attestanter. Flera attestanter forekommer i de fall fakturan belastar flera konto-
slag. Det finns upprattade attestférteckningar samt attestordning, senast antagen 2015-
02-11.



Av attestordningen framgar att huvudregeln ar att ingen enskild person hanterar en eko-
nomisk transaktion sjalvstandigt i alla led och att en ekonomisk transaktion som innebar
in- eller utbetalning alltid ska ha minst tva attestanter. Vid manuellt registrerade utbetal-
ningar kravs aven utanordningsattest. Region Halland har féljande attestroller:

e Attest av leveransgodkannande: Innebar en kontroll av att angiven vara mottagits
och att saval antal som kvalitet stammer 6verens med fakturans uppgifter. For
tjanst innebar atgarden en kontroll av att arbetet utforts och att angivha kompo-
nenter har erhallits. Bestyrkande ska ske med atgard i regionens elektroniska fak-
turaflode.

e Attest for kontering: Attestatgarden innebar att konteringen utforts enligt regionens
kodplan och att ratt momskontering har skett.

o Beslutsattest: Bestyrkandet av att en viss kontroll utforts lamnar viktig information
till beslutsattestant om genomforda kontrollatgarder. Beslutsattestant bekraftar
med atgard i det elektroniska fakturaflédet att alla tidigare led i rutinen har atgar-
dats och att de kontrollatgarder som aligger honom/henne har utforts.

e Attest av inkdpsorder: Vid elektronisk handel sker bestéllning i form av en inkdps-
order via regionens IT-system. Huvudregeln ar att en inkdpsorder beslutsatteste-
ras innan bestallningen skickas till leverantdren. Leveransgodkénnande ersatts av
en elektronisk varumottagning som bekréftar att regionen erhallit leverans till kor-
rekt antal, kvalitet och pris.

e Automatisk attest av leverantorsfakturor med laga belopp: | undantagsfall kan le-
verantorsfakturor pa smabelopp beslutsattesteras automatiskt. Detta skall ske sys-
tematiskt per leverantor och styras fran Regionkontoret. Kostnaderna foljs upp i
den ordinarie uppféljningsprocessen.

Varje namnd har som uppdrag att utse beslutsattestanter eller att genom delegationsord-
ning lamna dver ansvaret till ndrmaste chef, som exempelvis forvaltningschef att utse
befattningar och/eller funktioner med ratt att attestera eller vara ersattare.

Vi har inom ramen for granskningen kontrollerat 6verensstammelse under 2020 av namnd
beslutad attestforteckning och registrerade attestbehdrigheter i ekonomisystemet genom
stickprovskontroll av genomforda inkdp under januari-oktober manad 2020. Vi har dven
kontrollerat att betalning har skett inom forfallotid for berérda fakturor. Avstamning sker av
behdrig attestant i regionens aktuella attestférteckning med angiven attestant i attestflédet
fran regionens ekonomisystem for respektive inkop.

Stickprovskontrollen visade pa att av 15 genomférda inkép hade tva attesterats (avser
samma person) utan att det fanns beslut fér beslutsattestant. Regionen uppger att beslut
kommer att tas under ar 2021.

Revisionsfragan bedéms vara uppfylld.

Vi kan konstatera att det finns en politiskt beslutad attestordning och att rutiner for attest
upplevs fungera val. Vi ser aven att stickprovskontrollen endast visade pa tva avvikelser



och att det avsag endast en person som det ska tas beslut om under ar 2021. Det ar dock
fortsatt viktigt att uppdatera attestforteckningen Iépande for att halla den ajour.

Betalning av leverantérsfakturor sker enligt intervju genom att ekonomisystemet dagligen
skapar en betalfil med de fakturor som ska betalas och sedan skickas denna fil till ban-
ken. Alla betalfiler gar sedan igenom ett kontrollfilter i Inyett som stker efter eventuella
avvikelser i form av exempelvis bluffakturor, betalningsanmarkningar hos leverantér, for
hdga fakturabelopp, utbetalningar till dubbla gironummer, till féretag som inte innehar F-
skatt. Inyett skapar en avvikelserapport for vidare uppféljning. Betalningar som ar pa vag
att ske till listade blufféretag stoppas i regel alltid genom att leverantéren sparras i leve-
rantorsregistret sa att ingen betalning kan ske och fakturan bestrids. Forfallodatum satts
utifrén fakturans forfallodatum avseende elektroniska fakturor. Skannade fakturor séatts
det forfallodatum fran 30 dagar efter ankomstdatum.

Vid intervju forklaras att vid manuell utbetalning (som sker ytterst sallan) framtar verk-
samheten underlag for utbetalningen som skickas vidare till ansvarig som skapar ett be-
talningsunderlag och signering i bank. Detta underlag skickas sedan vidare till person
som ansvarar for att genomféra slutattest for berdrd utbetalning. Det &r sdledes minst tva
personer inblandade i ett vanligt attestflode for en manuell utbetalning. Manuella leveran-
térsutbetalningar genomfors vanligtvis vid betalning av utlandska fakturor, éverféringar
mellan konton, manuella I6neutbetalningar, enstaka rattelser.

Vid genomford stickprovskontroll av 15 fakturor hade tva betalats efter forfallodatum. En
av dessa tva hade inte betalats av vad vi kallar forklarliga skal. Regionen var oense med
leverantbren om betalning skulle ske eller ej, vilket till slut (efter forfallodatum) det togs
beslut om att regionen skulle betala.

Revisionsfragan bedoms vara uppfylld.

Vi kan konstatera att det finns rutiner for att ordinarie samt manuella betalningar ska ske i
tid och i var ovanstaende stickprovskontroll avseende om betalning har skett i tid note-
rade vi endast tva avvikelser varav en hade forklarliga skal.



Var sammanfattande bedomning ar att regionstyrelsen i huvudsak har en tillracklig intern
kontroll avseende hantering av leverantorsregister och leverantorsutbetalningar. Var
sammanfattande bedémning grundar sig pa att en revisionsfraga bedéms vara delvis upp-
fyllda och en ej uppfylld, resterande tre revisionsfragor bedéms vara uppfyllda. Bedom-
ningen av respektive kontrollmal framgar nedan och gors pa skalan: ej uppfylld, delvis

uppfylld och uppfylld.

Motivering till bedémning av respektive kontrollmal framgar I6pande under avsnittet "iakt-
tagelser och bedémning”.

Revisionsfraga Kommentar

Finns det rutiner for initial och lI6pande Uppfylld
kontroll av leveranttrer?

Finns det rutiner for att folja upp and- Ej uppfylld
ringar av fast data?

Finns det rutiner som sékerstaller att Delvis uppfylld
leveranttrsregistret ar aktuellt?

Finns det en aktuell attestférteckning Uppfylld
som stdmmer med registrerade at-

testbehdrigheter i ekonomisystemet

och efterlevs den?

O00|[0O00|[000||600




Finns det rutiner som sakerstaller att Uppfylld
leerantorsfakturor betalas i tid?

000

Utifran genomford granskning och gjorda bedémningar lamnar vi féljande rekommendat-
ioner till regionstyrelsen i syfte att starka den interna kontrollen avseende leverantorsre-
gistret och leveranttrsutbetalningar:

e Se dver mojligheten att inféra en rutin for regelbunden genomgang av leverantors-
registret i syfte att sakerstalla att leverantorsregistret ar fullstandigt och innehaller
korrekt angiven data.

o Sakerstdll att regionen har ett uppdaterat attestreglemente som definierar erfor-
derliga kriterier for kontroll och attest av regionens ekonomiska transaktioner. At-
testreglemente bor vara foremal for revidering och beslut minst en gang per man-
datperiod for att sdkerstélla en tillracklig intern kontroll.

e Overvaga att inféra en rutin av attest fér andring av fast data i leverantorsregistret.
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Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pa uppdrag av Region Halland enligt de villkor och under de forutsattningar som framgar av
projektplan. PwC ansvarar inte utan sarskilt &tagande, gentemot annan som tar del av och forlitar
sig pa hela eller delar av denna rapport.
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