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Sammanfatining

PwC har pd uppdrag av de fortroendevalda revisorerna i Region Halland genomfért en éversiktlig granskning av regionens IT-séikerhet.
Granskningen omfattar regionens IT-enhet (IT- och serviceavdelningen) sGvdl som IT-verksamheten inom ett urval av regionens
verksambheter. Syftet har varit att granska huruvida Region Hallands styrelse sdkerstdllt att regionen arbetat systematiskt och dndamdlsenligt
med IT-sékerhet.

Rapporten avser att belysa f6ljande 6vergripande revisionsfragor:

1. Finns en tillfredstéllande intern styrning och kontroll for en effektiv och sédker hantering av IT?

2. Har regionstyrelsen sékerstillt att nuvarande tekniska IT- sdkerhet ar tillracklig och tillfredsstéillande for att reducera risker for obehorigt
intréng till en acceptabel niva?

Var 6vergripande beddmning &r att revisionsfraga 1 till viss del dr uppfylld medan fraga 2 €] &r uppfylld.

De frémsta observationerna (och rekommendationerna):

Detta arbeta bor ledas av en arkitekt eller annan likande roll med 6vergripande ansvar for denna fraga.

Pet finns en avvecklingsplan men arbetet behover intensifieras.

Region Halland 17 augusti 2018
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Sammanfatining (forts.)

Det finns utvecklingspotential inom ett flertal omriden;

* Rollen Informationssékerhetsstrateg ligger i dag under IT-direktoren, detta ar oldmpligt nér informationssékerhetsarbetet dr kravstillare p&
IT-organisationen. Rollen bor flyttas.

I dag leds regionens informationssikerhetsarbete av informationssikerhetsstrategen som &r sammankallande for ISSO-gruppen (bestar av
representanter fran olika forvaltningar). ISSO-gruppen tar fram underlag, rutiner och riktlinjer for beslut av direktdren for aktuellt omrade.

» Efter var granskning och efter att ha tagit del av rapporten ”Stabilt IT Region Halland” ar vir rekommendation att det genomfors en
komplettering av den klassning som finns av regionens information for att ta fram en matris att knyta information och system till SLA:er,

redundans, backuper, aterldsningstider och IT-sdkerhet m.m. Detta arbete kan med férdel ledas av informationssikerhetsansvarig men
genomforas av verksamheten.

Regionens IT-verksamhet 4r utifrdn granskningens perspektiv vélfungerande. Att stora delar av driften skots internt ses som positivt d& detta
borgar for en séker IT-miljo med mojlighet att ha stérre kontroll 6ver den 4n vid outsourcing. Intern drift av IT-miljon minskar dven beroendet

mot externa aktorer. Ledningen bor sdkerstilla att medarbetare pa IT-avdelningen ges majlighet och forutsitiningar till kompetensutveckling
samt att resursbehov &r tillgodosedda.

Region Halland
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Sammanfattande bedomning @ oo

) Delvis uppfyllt
@ 5 vwoptyine
Kontrollmal Bedomning
1 Finns aktuella och &ndamalsenliga styrande dokument samt

riktlinjer som &r tillrackligt inférda, implementerade och
kénda av organisationen?

2 Sker uppf6ljning kring efterlevnad av de styrande
dokumenten?

7 Finns adekvat férm&ga att hantera sikerhetsincidenter som
har intraffat?

8 Har regionen en godtagbar forméga att aterstélla IT-stodet
efter en incident?

10  Finns det en tydlig roll- och ansvarsférdelning i frigor kring
den &vergripande IT-sikerheten?

Region Halland 17 augusti 2018
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Bakgrund och syfte

Inledning

PwC har p& uppdrag av revisorerna i Region Halland genomfort en 6versiktlig granskning av regionens IT-verksamhet med fokus p3 IT-sikerhet.
Granskningen omfattar regionens IT-enhet samt IT-verksamheten inom ett litet urval av regionens verksamheter.

Resultatet av granskningen presenteras i denna rapport.

Bakgrund

Ett fungerande IT-st6d &r av stor betydelse for Region Hallands verksamhet. Den moderna informationsteknologin ger mojligheter att hoja

kvalité, sdkerhet och effektivitet i de olika verksamheterna samt sprida och 6ka tillgingligheten till information. IT 4r en forutsittning for att
verksamheten skall fungera pa ett effektivt och sikert sétt. Ett av de mest verksamhetskritiska systemen 4r vArdinformationssystemet Cosmic.

Rérligheten bland IT-anvéndare &r stor och 6nskan om tillgdng till IT-tjanster fran allmanhet och olika yrkesgrupper ckar. Den snabba
utvecklingen av tekniken innebér att det kommer nya risker som méste beaktas genom 6kat anvindande av mobiltelefoner, lisplattor, appar,
sociala medier m.m. Brister i IT-sdkerheten medf6r &ven risker att verksamheten och dess kunder och intressenter kan paverkas mycket negativt.

Mot bakgrund av ovanstdende har regionens revisorer utifrén sin risk-och vésentlighetsbedomning beslutat sig for att genomféra en granskning
av IT-sakerhet inom ramen f6r revisionsplanen for ar 2018.

Syfte

Syftet med granskningen &r att klargora vilka eventuella omr&den som Region Halland behéver utveckla for att uppna en balanserad IT-sikerhet.
Overgripande revisionsfragor

Rapporten avser att belysa f6ljande 6vergripande revisionsfragor:

1. Finns en tillfredstdllande intern styrning och kontroll for en effektiv och séker hantering av IT?

2. Har regionstyrelsen sdkerstéllt att nuvarande tekniska IT-siakerhet ar tillracklig och tillfredsstillande for att reducera risker for obehorigt
intrdng till en acceptabel niva?

For att besvara de 6vergripande revisionsfrdgorna, har 10 kontrollmél definierats, se ndsta sida.

Region Halland 17 augusti 2018
PwC 6




Innehall | Sammanfattning | Bakgrund och syfte | Kontrolimal

4 Kontrollmal | Metod | Revisionell bedémning | Detaljerad analys | Penetrationstest | Avslutning | Bilaga 1 | Bilaga 2

Kontrollméal

Kontrollmal

1. Finns aktuella och andamélsenliga styrande dokument samt riktlinjer som &r tillrdckligt inférda, implementerade och kdnda av
organisationen?

Sker uppfoljning kring efterlevnad av de styrande dokumenten?

Ar IT-driften och anvindningen av IT tillrickligt fri frén storningar och incidenter for att anses vara &ndamélsenlig?

Finns det mekanismer for identifiering av sdkerhetsrelaterade hot mot IT-miljon?

Har regionen infort tillfredstallande skyddsdtgarder mot interna och externa hot?

Har regionen skapat ratt férutsattningar i form av processer och kunskap i organisationen for att upptécka sékerhetsincidenter?
Finns adekvat formaga att hantera sdkerhetsincidenter som har intraffat?

Har regionen en godtagbar formaga att aterstilla IT-stodet efter en incident?

Hur ar IT-sdkerheten avseende intrang av aktér innanfor det fysiska skyddet?

© PN U P

10. Finns det en tydlig roll- och ansvarsférdelning i frigor kring den 6vergripande IT-sdkerheten?

Region Halland 17 augusti 2018
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Metod och fokus

Granskningen har genomforts enligt ITM-metoden. ITM-metoden bygger pa fem omréden som tillsammans representerar och sammanfattar IT-

verksamheten inom en organisation. Metoden tar dven hénsyn till s kallad “good practice” inom IT generellt och jAmfor erhallet resultat med hur
IT hanteras hos andra organisationer.

Resultatet bygger pd intervjuer med identifierade nyckelpersoner i regionen, (se intervjulista, bilaga 1) samt inldsning och genomgang av till-
ganglig dokumentation och styrande dokument. v Ao

Informationssikerhet

* Finns det en tydlig malbild och ansvarsférdelning fér arbetet med informationssikerhet? Hur arbetar man med att
Klassificera och kategorisera data samt kiinslig information? Ar kravstillningen mot IT-drift och IT-sakerhet tydlig?

Teknisk sikerhet

+ Hur arbetar organisationen med att utveckla och hélla sig 4 jour med den tekniska sikerheten? Hur sikerstiller man
sékerheten hos interna och externa system? Sker det 16pande uppdatering av tekniska komponenter? Srbarhetsscannas
systemen regelbundet? Finns det system som kan detektera intréng?

Drift
¢ Hurser den dagliga driften ut? Hur ser processer, rutiner, dokumentation samt loggféring ut for drifforganisationen?
¢ Ardriftorganisationen ordentligt rustad for att klara ett systemhaveri?

Organisation och Personal

*  Hur ser rollférdelningen ut inom organisationen? Finns det en tydlig ansvarsférdelning? Arbemanningen i
driftorganisationen samt service-desk tillriicklig och har de rétt kompetens? Ar organisationen strukturerad och uppbyggd
for att inte hamna i beroende till nyckelpersoner?

Utveckling och framtid

*  Hurarbetar organisationen med forandringsarbete, utveckling och mélsattningar? Finns det planer och strategier for att
leda organisationen framét? Finns tydliga mal och visioner fran ledningen uppsatta och dokumenterade?

® 9 0 & O

Stort fokus Litet fokus

Region Halland 17 augusti 2018
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Revisionell bedomning

Overgripande revisionsfragor

1. Finns en tillfredstallande intern styrning och kontroll for en effektiv och sdker hantering av IT?

2. Har regionstyrelsen sdkerstdllt att nuvarande tekniska IT- sikerhet dr tillrdcklig och tillfredsstillande for att
reducera risker for obehorigt intrang till en acceptabel niva?

Bed6mning

Var overgripande bedomning ér att regionen till viss del uppfyller inneb6rden i revisionsfraga 1_

Fraga 1: Den interna styrningen och kontrollen som finns i Region Halland &r till viss del tillfredstéllande for att skapa en effektiv och siker
hantering av IT. Det finns en tydlig roll och ansvarsférdelning gillande IT-sékerhet samt en medvetenhet inom regionen av vikten av saker
hantering av IT. Avsaknad av intern kontroll och tydlig kravstéllning mot IT gillande klassning och informationssékerhet innebér att det inte

finns tydliga krav fran verksamheten om vilken nivé av IT-sdkerhet som b6r uppnas. Detta forsvérar besvarandet av frégan eftersom det saknas en
beskrivning av vilka behov som finns.

Vid penetrationstester uppméarksammades allvarliga brister gdllande hantering av IT vilket innebér en stor sédkerhetsrisk for regionens IT. Det
som bland annat kan ndmnas &r avsaknad av process for hantering av inaktiva konton, svarigheter att genomfora tester av IT-miljon samt
hantering av dokumentation vilka samtliga har paverkan p& hur effektiv och sdker hanteringen av IT &r.

Regionstyrelsen har inte sdkerstéllt att nuvarande tekniska IT-sdkerhet &r tillracklig och tillfredstillande for att reducera risker for obehorigt
intrang till en acceptabel nivd. Genomf6rda penetrationstester visade pa att nar en obehorig far tillgang till det interna nétet ar det 14tt att ta sig

mellan system utan att bli upptackt. Detta beror dels pé bristféllig segmentering av nétet, dels pa att verktyg som skulle kunna detektera denna
typ av intréng inte finns.

Region Halland
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Detaljerad analys

Observationer och rekommendationer

Region Halland 17 augusti 2018
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Kontrollmal 1 -

Finns aktuella och dndamadlsenliga styrande dokument samt riktlinjer som ér tillrdckligt inforda,
implementerade och kinda av organisationen?

Observationer

Region Halland har policys bade géllande IT och sikerhet framtagna.
For sdkerhetspolicyn finns dven riktlinjer framtagna for att finnas
som st6d for implementering av policyn i verksamheten.

Vid intervjuer med verksamheten framkommer det att
verksamheten inte kinner till att IT-organisationen har checklistor
som skall anvandas bl.a. vid upphandling och implementering av nya
system (IT-tekniskforvéntan pa leverantrens 16sning). Detta tyder
pa att det finns brister i kommunikationen mellan IT-organisationen
och verksamheten.

Sedan fordndringen av intranitet for ett par &r sedan har IT och
verksamheten haft en utmaning med tillgdng till dokument d& de
inte har atkomst till varandras lagringsplatser. I intervjuer med IT
framkom att detta lett till att samma dokument méste lagras och
uppdateras pé flera stéllen for att samtliga som har behov av
dokumentet skall ha dtkomst till det. Ett exempel pa detta ar
riktlinjer gillande sékerhet f6r MT och IT.

Riktlinjer géllande sdkerhet ligger inte bara sparade pa olika stallen,
vid intervjuer har framkommit att de dessutom inte alltid &r

samstammiga vilket kan innebédra problem och samarbetssvérigheter
mellan avdelningarna.

Det finns en upplevd otydlighet kring processer och strukturer for
dokumentation och ansvaret ligger hos individen att se till att halla
dokument uppdaterade.

 Vid intervjuer framkom att det finns ett antal riktlinjer for olika

omraden, dock kan det vara svart att veta vilken som ar den senast
uppdaterade. Ett exempel som framkom i samband med detta var
riktlinjer for kommunikation mellan IT och verksamheten.

Bedomning

+ Region Halland har styrande dokument kring IT och séakerhet, bland

annat policys och riktlinjer f6r dessa omréden. Det finns dock
utrymme for att fortydliga dessa samt bryta ner dem ytterligare for
att underlatta for verksamheterna att anvanda sig av dem.

De dokument som finns anvands sporadiskt av verksamheten och
det finns ett stort personberoende gallande vilka riktlinjer och
dokument som f6ljs. Genomgéng av riktlinjers riktighet och tydlighet
kan med fordel genomforas for att 6ka tydligheten for
organisationen vad de skall férhélla sig till.

Region Halland
PwC
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Kontrollmal 2 -
Sker uppfoljning kring efterlevnad av de styrande dokumenten?

Observationer

Revision av dokumentation pa verksamhetsniva sker, men i olika
utstrackning och inte alltid enligt de riktlinjer som finns. Tidsbrist
anges vara en stor anledning till bristande dokumentation eller till
att revidering av befintliga dokument slépar efter.

Systemdokument skall uppdateras 16pande vid férdndringar, detta ar
med som en del av "change-processen”. Dock framkommer vid
intervjuer att det inte finns négon kontroll att detta gors.

For systemdokumentation blir kvalitén ofta i forhallande till
storleken pa systemet. Dokumentation av mindre system prioriteras
ner och kvalitén blir ddrefter.

IT-organisationen anvinder Sharepoint som
dokumenthanteringssystem och dér finns en inbyggd
versionshantering, Dock har den begransningar och det dr svart att
se annat 4n nir den senast &ndrades. Det saknas mer information
som ger en battre bild av status pad dokumentet, dr dokumentet
dessutom utskrivet i pappersform saknas all sparbarhet.

D4 checKlistor fran IT till verksamheterna ar bristande minskar
foljsamheten fran verksamheterna vilket innebar konsekvenser for
IT vid upphandling, implementering och uppdatering av system.

Bedomning

 Bristande uppf6ljning av dokument och riktlinjer beror till stérsta

delen pa resursbrist/tidsbrist. Det bor sdkerstallas att
verksamheterna (inkl. IT) har tillrickliga resurser for att f6lja upp
och revidera den dokumentation som kréavs for att bibehéalla en séker
informations- och IT-hantering inom organisationen. Idag kan
verksamheten inte vara siker pa att den dokumentation som finns ar
riktig, vilket dels skapar merarbete, dels okar risken for fel.

Kontrollfunktion (LIS) finns for att kontrollera efterlevnaden av
dokumentationen men det finns brister i processen. Detta gor att det
i dag finns en del brister i efterlevandet av dokumentationen.

Region Halland
PwC

17 augusti 2018
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Kontrollmal 3 -

Ar IT-driften och anviindningen av IT tillrickligt fri frin stérningar och incidenter for att anses
vara dndamalsenlig?

Observationer BedOmning:

* Relativt fa stérningar har uppmérksammats enligt intervjuernamed + ITar dndamalsenligt ur aspekten att det ar fa st6rningar och
IT-avdelningen och vissa verksamheter. incidenter. Oversyn kring processen for implementering av ny

- .. s utrustning f6r att sdkerstélla god kommunikation mellan IT-

* De storningar som uppmérksammas av verksamheten beror till viss . oy ;
del é Alie kommuntkation mellan T ooh verlsmbisterms. avdelningen och verksamheterna kan forbéttra detta ytterligare.
Exempelvis att utrustning installerats utan att kommunicera med IT,
vilket innebdr att de utan férvarning har stéangt av tillgdng till nitet

for utrustningen da de uppmérksammat for dem okénda system eller
utrustning.

¢ Att kommunikationen mellan IT och verksamheterna upplevs
bristféllig i vissa delar, bland annat att verksamheten inte har
dokumenterat konkreta behov och krav. Detta har 4ven
uppmaérksammats i projekt Stabilt IT Region Halland.*

Region Halland *Se projektrapport Stabilt IT Region Halland, version 1, 20180626 17 augusti 2018
PwC 13
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Kontrollmal 4 -
Finns det mekanismer for identifiering av sikerhetsrelaterade hot mot IT-miljon?

Observationer Bedomning

* Omvarldsbevakning sker idag inte av alla som borde genomfora
detta. Det sker mer sporadiskt och utifran personligt intresse vilket

- Vid PwC:s PEN-tester uppmairksammades ett flertal starka kan innebara att viktiga omraden missas. Ett mer strukturerat
sékerhetsmekanismer och skydd, samt ett pétagligt sdkerhetstdnk genomforande samt kontinuerlig informationsdelning internt 6kar
som tycktes genomsyra ménga delar. markant vardet av omvirldsbevakningen.

» Skalskyddet innehaller flera sdkerhetslosningar for att férsvara ett .
otillatet intréng.

» Insamling av loggar sker.

* Region Halland har satt ut ett flertal larm som har for avsikt att
varna om nagon obehdrig forsoker ta sig in i IT-miljon, till exempel
uppticktes det ndr PwC forsokte lagga till
doménadministratdrsrattigheter for en testanvandare.

» Utvalda personer pé IT-avdelningen genomfor omvarldsbevakning i
syfte att vara a jour med vad som hidnder inom omradet.

* Inte alla tjénsteansvarigas rollbeskrivningar inneh&ller krav pa att
hen skall genomf6ra relevant omvérldsbevakning for att kunna fanga
upp hot inom sitt omrade.

Region Halland

17 augusti 2018
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Kontrollmal 5 -
Har regionen infort tillfredstiillande skyddsatgirder mot interna och externa hot?

Observationer + Ettflertal gamla, inaktiva, dom#&nadministratorskonton ligger kvar.
De dr inaktiverade men har fortfarande kvar
domanadministratOrsrittigheter.

et pagar ett arbete med att fa igdng en intern sérbarhetsscanning
och detta arbete planeras att genomforas i egen regi.

+ Alla SQL 2008-databaser nér ”end of life” under 2019, idag finns

ingen plan for hur uppgradering till nyare version av dessa skall
genomforas.

* Det saknas en plan fér hur man skall uppdatera regionens stora

bestand av Windows Server 2008-maskiner innan dessa nir “end of
life”.

Region Halland

17 augusti 2018
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Kontrollmal 5 -
Har regionen infort tillfredstillande skyddsatgirder mot interna och externa hot?

BedO6mning

* Region Halland har inte infort tillfredsstéllande skyddsatgarder mot
interna och externa hot.

* Arbetet med intern sdrbarhetsscanning behover intensifieras for att
f& kontroll 6ver de sdrbarheter som finns i Region Hallands system.

Region Halland #Se exempelvis IIS rapport "Losenord for alla — Statistik, rad och 17 augusti 2018
PwC rekommendationer for béttre sdkerhet” 16
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Kontrollmal 6 -

Har regionen skapat riitt forutsitiningar i form av processer och kunskap i organisationen for att
uppticka sikerhetsincidenter?

Observationer * Verksamheterna har ett intresse av att f& en storre forstéelse for IT,

. Region Halland har tydliga processer och riktlinjer for IT-sékerhet och informationssékerhet. IT-sakerhetsansvarig far
arendehantering. Dock finns tydliga brister i ett antal andra @i{{lg:iirgsglg ; iagfﬁiggﬁzemem Hi=sakerhetsiragan vid
processer, bland annat f6r genomgéng och borttagning av inaktiva S :

konton samt fér genomgang av de insamlade loggarna. + Isyfte att utbilda och uppmarksamma verksamheten pé hur en
phishingattack kan g till planeras ett genomforande av en sddan
fran IT-avdelningen.

* Informationssédkerhetssamordnarna r ansvariga for att ta fram
relevanta utbildningar inom IT-sékerhet. HR &r ansvariga for den
overgripande kompetensutvecklingen inom organisationen. Vid
intervjuer framkom att samtlig personal inom IT-avdelningen inte
hinner med att utbilda sig eller halla sig uppdaterade p& ett Snskvirt

satt, vilket innebar kompetenstapp da IT 4r ett omrade som snabbt
forandras.

 Samtliga incidenter skall hanteras av Incident Manger. Kvallar och

helger finns beredskap med rullande schema fordelat p*
amband med
- essen 1oljas. kn patalad brist ar att

verksamheten inte alltid vet vem de bor kontakta vilket kan skapa
problem for att de ringer *fel” sorts tekniker.

Region Halland 17 augusti 2018
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Kontrollmal 6 -

Har regionen skapat ratt forutsitiningar i form av processer och kunskap i organisationen for att
upptiacka sikerhetsincidenter?

Bed6mning

* Isamband med implementering av framtida detekteringssystem
samt system for logghantering bor det skapas processer och rutiner
for hur sakerhetsincidenter skall upptickas och hanteras.

 For att behalla en adekvat kunskapsniva hos personalen mé&ste
ledningen sékerstélla att de som arbetar med IT- och informations-
sakerhetsfragor har forutsatiningar att vidareutbilda sig.

¢ Ledningen bor sikerstilla att samtliga medarbetare inom Region
Halland har en baskunskap géllande IT- och informationssikerhet.

Gillande det senare finns planer for hur detta kan genomforas vilket
ar positivt.

 Genomgang av befintliga processer samt analys av processer som
saknas bor genomf6ras. Bland annat finns behov av en process for
genomgang av inaktiva konton. i - ;
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Kontrollmal 7 - :
Finns adekvat forméga att hantera sikerhetsincidenter som har intriffat?

Observationer Bedomning

De incidenter som har intréffat i Region Halland har hanterats bra » IT-avdelningen har en adekvat formaga att hantera de
enligt tillfrdgade personer sékerhetsincidenter och haverier som intréffat. IT-avdelningen har i
de incidenter som skett agerat i enlighet med framtagna processer.

Incidenterna har registreras och Incident Manager tagit ansvar for
incidenten.

* Fler tester ger m&jlighet att sékerstélla formagan att kunna hantera
de incidenter som sker. Det upplevda motstdndet som finns idag kan

 IT-avdelningen upplever begransade mojligheter att testa incidenter forklaras av okunskap inom verksamheterna, dels vad det innebar
och/eller aterldsning. Vid intervjuer framkom att det finns ett rent praktiskt dels vad konsekvenserna kan bli av uteblivna
motstdnd inom verksamheten vilket gor det svart att f& tillfdllen att mojligheter till att testa.
genomfGra tester.

» Det finns en jourberedskap, se kontrollmal 6.
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Kontrollmal 8 -
Har regionen en godtagbar formaga att aterstilla IT-stodet efter en incident?

Observationer Bedomning

 Den tekniska formagan att aterstélla IT-stodet efter en incident
finns bland personalen pa IT-avdelningen. Men avsaknad av tydliga
rutiner och prioriteringar kan dock leda till att &terstillning tar
onodig lang tid eller gors i fel ordning vilket skapar 1dng nertid for
kritiska system.

egionen har inte tagit fram en 6vergripande prioriteringslista for
samtliga verksamheter géllande upptagning av servrar och system i
samband med incidenter.

Mojlighet att genomfora tester ar en forutsattning for att undvika
konsekvenserna av att servrar gar ner ofgrutse

¢+ Idag finns dokumentationen om hur system skall startas upp och i

vilken ordning endast online och/eller i systemet. * Brister i den ej kompletta 6vergripande klassning av information och

system gor att IT-avdelningen inte har ndgon prioriteringsordning
att utgd ifrdn vid incident. Detta kan fa stora konsekvenser for
verksamheterna som riskerar att behova vinta onddigt 1ange pa
tillgang till kritiska system.

+ Ihéndelse av serverhaveri maste nodvandig dokumentation finnas
tillganglig off-line samt off-site beroende pa hur 16sningen ser ut for
att sdkerstilla att dokumentationen alltid finns nébar.
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Kontrollmal 9 -
Hur ér IT-sakerheten avseende intrang av aktor innanfor det fysiska skyddet?

Observationer Bed('imning

Avsaknad av en natverksarkitekt som tillsammans med IT-
sikerhetsavdelningen kan ta fram design#

wetta ar en roll som bor skapas
ocC sattas snarast.

» Ansvar for och kompetens om nétverk och segmentering bér finnas
internt i storre utstrackning &n vad det finns idag.

Tele2 som &r operator har ansvar for stora delar av nitverket, bide
det trddade och det tradlésa samt linor till och frin regionen. Tele2
ar aven drivande i frégor kring hur nétet bor segmenteras.
Upphandling av nitleverant6r pagér och innan det 4r pa plats
kommer inget internt arbete med segmentering av nitet paborjas. * En gruppering 6r IT-sékerhetsfragor bor formaliseras for att

¢ IT-sdkerhetsgrupperingen har nyligen nyanstillt och bestar idag av sdicerstilla ate samotliga delar inom ITintluderas'samt g
At i 6 ot X i t5 d internt.
tva heltidstjanster samt tvé pd 50% av heltid. Srupperngen Su sterre DRst e

* Idag finns ingen formell gruppering med kompetenser fran fler I —
avdelningar som driver IT-sékerhetsfrdgor inom regionen.

Tjénsteansvarig for IT-sdkerhet haller ihop en informell gruppering ~ * Resultatet av nyanstéllningen inom IT- -sékerhetsgruppen gar annu
som arbetar med dessa fragor. inte att utvirdera da de nyanstéllda precis paborjat sin anstallmng

. faaktlva doménadminstratérskonton kan anse
konton med dessa rittigheter.

I dag finns det gpaktiva domanadmmlstratorskonton-
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Kontrollmal 10 -
Finns det en tydlig roll- och ansvarsfordelning i fragor kring den évergripande IT-séikerheten?

Observationer

.*.'

IT-direktoren ar ytterst ansvarig for IT-sdkerheten i Region Halland.

Ansvaret dr delegerat till IT- och tele-chefen som delegerat det till
IT-driftansvarig. Operativt ansvarig ar tjansteansvarig for IT-
sakerhet tillsammans med sin grupp.

Vid intervjuer framkom ett stort personberoende inom regionen
vilket paverkar mdjligheten for personal att ta ledigt. J

P& IT-avdelningen hélls forumet Techtalk ménatligen, dar mojlighet
finns att lyfta IT-relaterade fragor. Dér lyfts aven frdgor som ror IT-
sikerhet, men det finns inget eget formellt forum for IT-sékerhet.

E-radet dr det beredande organet i frigor rorande IT- och
informationssékerhet medan beslutmandat ligger hos IT-direktéren
iinformationsséakerhetsfrégor som galler IT.

Inom regionstyrelsen planeras for en ny organisation, IT-styrning
och samordning, som kommer verka direkt under IT-direktoren.
Denna organisation kommer besta av bland annat chefsarkitekt och
IT-strateg. Detta kommer troligtvis bli bra om det finns tydliga
rollbeskrivningar och gransdragningar.

Bedomning

By~

Dl

Tydligt att IT-direktoren ar ytterst ansvarig for IT-sdkerhet. Mycket
ansvar ar delegerat. Rollbeskrivningar ibland otydligt/generellt
skrivna med en del tolkningsméan. Vid uppstart av ny organisation
bor fokus ldggas pa tydliga roller och gransdragning mot 6vriga -
verksamheter for att skapa forutsitiningar for den nya enheten att
vara ett Komplement till befintlig organisation.

Avsaknad av tydlig bestillare/kravstillning gillande |
informationssakerhet leder til] att frigan faller mellan stolarna.
Varken IT-drift, IT-sakerhet eller verksamheterna har regler att
forhélla sig till gdllande vilken nivé pé sikerhet, tillgdnglighet eller
upptid som olika system bor halla. Brist pa kravstéllare samt
kontrollomraden for hur IT skall skydda information och system.

ISSO-gruppen bor ges en tydligare roll, genomlysning av hur denna
grupp kan skapa maximal nytta i organisationen bor genomforas.
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Ovrigt

+ IT-avdelningen uppger att de har svart att {4 till servicefonster mot verksamheten, en tydligare process for detta har tagits fram men inte riktigt
satt sig 4n. Detta kan med fordel utvirderas kontinuerligt tills processen kan anses vil implementerad hos bade IT och verksamheten.

+ Inom regionen finns ett behov av béttre sammanhéllning inom IT och teknikplattformar. Den nya organisationen — IT-styrning och
samordning — kan med fordel ha fokus pé strategi, malstyrning och verksamhetsplanering for att skapa férutsatiningar for battre
samanhallning. For att uppné detta bor gruppen innehalla bland annat IT-sékerhetsansvarig, 6vergripande arkitekt och informationsansvarig.

* For att IT-sdkerhet och IT-drift skall fungera p4 ett tillfredstallande och sékert vis behover dessa grupper nédgon som kravstéller utifrén:
- Tillgdnglighet — IT-miljon skall vara tillganglig for behoriga péa den plats, vid den tidpunkt och pa det sétt informationen behovs.
- Riktighet — Korrekt information med ratt kvalité genom hela dess livscykel.
- Konfidentialitet — Atkomstbegrinsning for obehdriga som inte har ritt att ta del av informationen.
- Sparbarhet — Vid behov méjlighet att se vem som har gjort vad med informationen, nér det skedde och hur de hade tillgdng.

En informationssikerhetsansvarig i regionen har mojlighet att stilla krav pa verksamheten att klassa sina system och information efter ovan
namnda omraden. Detta synkroniseras till en matris 6ver vilka system som behdver en viss skyddsniva eller vilka system som behover tas upp
igen efter ett storre haveri. Matrisen blir en karta for IT-avdelningen att halla sig till vid haveri, eller vid uppsétining av system, segment m.m.
Utan klassning och matris blir det godtyckligt vilken nivé av sdkerhet eller aterstdllning som behovs hallas pé regionens system.

+ En tydlig bild av vad som skall uppnés med sdkerhetssystemen géllande redundans, kraft, infrastruktur m.m. underlattar dskande av medel i
budgetférhandlingar. Det ger ocksd mojlighet att satta m&l och genomfora systematisk uppfoljning av mélen.

« Projektet "Uppfoljning stabilitet Region Hallands IT-milj6” visar p& brister i kommunikationen mellan IT och verksamheten. Bland annat finns
ingen konkret dokumentation kring krav och behov samt kvalité och leverans, vilket paverkar p& IT- och informationssékerheten i regionen.

Det p4gar en implementation av en DLP-16sning i regionen, ett arbete som initierats och drivits av IT-sdkerhetsgrupperingen och involverat
bade ISSO och E-rédet. Vid intervjuer har framkommit att zgandet av DLP fortfarande inte &r klarlagt vilket &r olyckligt. En DLP-16sning bor
driftas av IT men dgas av en bestillare av informationssikerhet s& som informationssakerhetsansvarig eller i Region Halland ISSO-gruppen.

IT-avdelningen dr ISO 27000-certifierad. Under granskningen har framkommit synpunkter pa behovet av att 6vriga delar av regionen
certifierar sig. Det bor darmed papekas att det &r efterstriivansvirt att ha ett strukturerat arbete med informationssakerhet oavsett certifiering
eller ej. En stark rekommendation som ett forsta steg mot att arbeta strukturerat med informationssakerhet ar att tillsdtta en
informationssékerhetsansvarig med dvergripande ansvar i hela regionen.

Region Halland 17 augusti 2018
PwC 23




Innehall | Sammanfattning [ Bakgrund och syfte ] Kontrolimal
8 Penetrationstest | Metod | Revisionell bedsmning | Detaljerad analys | Penetrationstest | Avsiutning | Bilaga 1 | Bilaga 2

Penetrationstest

PwC har som en del av denna granskning genomf6rt ett penetrationstest. Detta test utfordes av PwC Offensive Securitys sikerhetsexperter med
avsikten att hitta kritiska sdrbarheter i Region Hallands IT-miljo.

Det huvudsakliga malet med testet var att utvérdera IT-sékerheten hos Region Halland, att hitta sdrbarheter med hog riskfaktor samt att foresla
atgirder som Region Halland kan vidta for att 6ka sikerheten i organisationen. PwC:s konsulter utgdr frin det administrativa natverket som har

tillgéng till samtliga/en stor del av systemen i Region Hallands IT-miljo, ett nétverk som vanligtvis endast &r tillgéngligt for IT-personal och
annan administrativ personal.

Under arbetet utsattes Region Hallands IT-milj6 f6r angrepp och tester vilka utformats pé sé vis att de i mojligaste man efterliknar de reella hot
som organisationen kan utsattas for. Detta innebdr att PwC Offensive Securitys sédkerhetsexperter har f6rs6kt angripa systemet genom manuellt
testande, s& kallad "black-box testing”, utefter en vil beprovad metodik mot en delméingd av Region Hallands IT-system.

PwC:s team utforskade under testperioden en omfattande IT-struktur med ett flertal starka sdkerhetsmekanismer och skydd, samt ett patagligt
sidkerhetstink som tycktes genomsyra ménga delar. PwC:s beddmning ar att Region Hallands IT-milj& bestar av ett stort antal system och

webbapplikationer vilka tillhandahéller kritiska resurser for dess personal och invénare. IT-miljén innehar kanslig data, sdsom personuppgifter
och journaler.

o1 .
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| Avslutning

2018-08-17

Uppdragsledare Projektledare
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Intervjulista
Namn Roll Verksamhet
Danijela Huskic Tjansteansvarig Natverk

IT/Tele-Service

Thomas Persson

Tjansteansvarig Server

IT/Tele-Service

Henrik Ljungberg Tjansteprotfoljsanvarig IT/Tele-Service

Mans Anrup IT-direktor Regionkontoret Stab

Fredrik Gustavsson AC Server & kommuniktation samt IT- IT/Tele-Service
sikerhetsansvarig

Lasse Sjoberg Tjansteansvarig IT-sdkerhet IT/Tele-Service

Christina Nilsson

Objektledare systemforvaltning fam. Vardsystem

Halso- och sjukvarden

Marie Rosengren

Objektledare systemfoérvaltning fam. Vardsystem

Hélso- och sjukvarden

Hendrik Pedersen

Informationssikerhetsstrateg

IT/Tele-Service
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Ordlista1/2

Ord

Beskrivning

SQL

SQL ir namnet pd Microsofts databashanterare.

Databas

Databas ar en lagringsplats for information som anvinds av ett eller flera program/system.

DLP

DLP, Data Loss Prevention, ar en typ av verktyg som forsoker forhindra att en organisations interna information kommer
i ordtta hander. Det sker genom att verktyget forsdker kianna igen olika typer av information dér den finns sparad, nir den
skickas eller nir den anvinds i ett program. DLP-verktyg kan arbeta passivt och bara ¢vervaka anvindningen av
information, eller aktivt och kontrollera hur information anvands.

IT

IT stér for informationsteknik. Oftast pratar man om tekniken — alla datorer, maskiner, nétverk och programvaror som
anvinds for att skapa ett foretags IT-16sning. Men egentligen &r det i:et, alltsd informationen, som &r det viktiga. De flesta
foretag dr i dag helt beroende av att skapa och anvdnda information.

Patcha

Patcha, 4r att uppdatera till senaste versionen av programmet/mjukvaran. Kan vara for att infra férbattringar eller att
stdnga sdkerhetshot.

Switch

Nitverkskomponent som styr datatrafik mellan olika noder och system i ett nétverk.

802.1X

IEEE 802.1X ir en standard for portbaserad nitverksatkomstkontroll. Det tillhandahaller en autentiseringsmekanism for
enheter som vill och &r betrodda att ansluta till ett LAN eller WLAN.

UPS

UPS, Uninterruptible Power Supply, 4r en elektrisk apparat som tillhandahéller en hég kvalité pa lik- eller véxelspénning
till elfsrbrukare, dven d& ett stromavbrott eller andra stérningar uppstér. Apparaten installeras mellan den ingdende
kraftmatningen ("vagguttaget") och elforbrukaren (exempelvis en dator).

End of life

End of life innebér att det inte kommer nigra nya srbarhetsuppdateringar efter det datum som anges som sistadatum.
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Ordlista 2/2

Ord Beskrivning

Fysiskt skydd Tillgang till lokaler, nétverksuttag och dyl.

Nitverkssegmentering Niétverkssegmentering innebér uppdelning av regionens nétverk for att hdja sdkerheten. System inom olika segment kan
da endast kommunicera genom kontrollerade kanaler medan system inom samma segment fortfarande kan kommunicera
fritt med varandra. For att ytterligare hoja sdkerheten kan brandviggar upprittas mellan olika segment.

Syftet med segmentering dr att minimera onddiga kontaktytor mellan system som inte behdver kommunicera.
Systemen kan grupperas pa olika sitt vid segmentering, exempelvis utifran verksamhet eller utifrin skyddsniva.
Niatverksarkitet

Ansvarig for utformningen av regionens infrastruktur, nitverk, systemldsningar och IT-sékerhetslésningar mm.

‘Windows Server 2003

Windows Server 2003 ar ett serveroperativsystem frin mjukvarutillverkaren Microsoft. Det sldpptes p4 marknaden 24
april 2003. Microsoft har darefter slappt ett antal nyare versioner av sitt serveroperativsystem t.ex. server 2008, 2008
R2, 2012, 2012 R2 och 2016.

Brandvigg

En brandvigg ansluts mellan tva eller flera nétverk, vanligen mellan Internet (WAN) och ett privat nétverk (ett eller flera
LAN). En brandvigg analyserar inkommande och utgéende trafik och blockerar obehoriga IP-paket. For att avgora vilken
trafik som dr behorig eller ej arbetar den efter regler, bestdamda av brandviggens programvara och av dess
systemadministrator.
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