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1. Sammanfattning

Revisorerna for Region Halland har gett PwC i uppdrag att genomfora en granskning av den centrala
loneprocessen inom regionen. Granskningen har genomforts av Jonas Wendt och Emilia Petersson
(PwQC).

Arbetet har bestétt av en kartlaggning av 16neprocessen och tillh6rande rutiner.
Processkartldggningen baseras huvudsakligen pa intervjuer med berord personal i verksamheten
samt analys av erhéllet material och baseras pa PwC:s tidigare erfarenhet av granskningar av
liknande processer och rutiner. Kartldggningen har dven tagit avstamp i en tidigare granskning gjord
av PwC under 2015.

Kartlaggningen skapar forutsattningar for att effektivt verifiera att identifierade nyckelkontroller
utfors och dirmed oka informationens tillforlitlighet vid bedomning av regionens rakenskaper.
Granskningen har dven innefattat saval stickprovstest av nyckelkontroller som transaktionsanalys av
lonerelaterad data.

Efter genomford granskning ar var samlade bedomning att regionstyrelsen delvis sakerstiller en
tillracklig intern kontroll inom l6neprocessen.

Gemensam Administrativ Service (GAS) som hanterar regionens loner har inarbetade och val
fungerande rutiner. PwC har dock noterat ett antal omraden dar kontrollmiljon kan forbattras for att
sikerstilla att den lonerelaterade finansiella informationen ar fullstandig och korrekt.
Forbattringsomradena handlar om tydliggorande och formalisering av kontroller som finns pa plats
och dven forslag pa kontroller som inte utfors idag.

Vi har gjort en prioritering av iakttagelserna dar H stér for hog prioritet, M for medel och L for 1ag, se
detaljer under avsnitt 3. Slutsats fran granskningen.
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2., Introduktion

2.1. Bakgrund och revisionsfraga

Personalkostnaderna star for en stor del av regionens kostnader. Bristande rutiner och kontroller
gallande loner, ersattningar, semester etc. kan fa bde stora ekonomiska och fortroendemassiga
konsekvenser. Att l6neprocessen ar korrekt och att den interna kontrollen ar tillracklig ar darfor
vasentligt. Lonehanteringsprocessen innehéller bdde manuell hantering och hantering i system
(automatiserad).

Revisorerna genomforde en granskning av Regionens Ioneprocess ar 2015. Da visade granskningen
att det fanns behov av att h6ja nivan pa den interna kontrollen inom flera viktiga omraden.
Granskningsrapporten som avlaimnades 2015 har f6ljts upp i denna granskning.

Revisorerna har utifrén sin riskbedomning beslutat att genomfora en granskning av intern kontroll
inom loneprocessen. Granskningen har genomforts av Jonas Wendt och Emilia Petersson (PwC).

Processkartlaggningen baseras huvudsakligen pa intervjuer med berord personal i verksamheten.
Foljande personer har intervjuats i granskningen:

Martin Hansson Omréadeschef Gemensam Administrativ Service (GAS)
Anne Sjolin Avdelningschef PA Lon pa GAS

Henriette Uvnas Systemsamordnare

Jessica Johansson Lonekonsult

Mats Brune HR-strateg

Overgripande revisionsfrdga
Sakerstiller Regionstyrelsen att den interna kontrollen inom 16neprocessen ar tillrdacklig?
Revisionskriterier

e Attestordning
e Regionens riktlinjer avseende lonehantering
e Dokumenterade manuella och automatiska kontroller avseende redovisning av l6ner

Granskningen inriktas mot 16neprocessen, med f6ljande moment:

e Uppfoljning av utférd granskning av Ioneprocessen fran 2015.

e Granskning och testning av kontrollmiljo avseende processen for loneutbetalning.

e Analys av transaktioner fran lI6nesystem samt avstimning mot huvudbok och
skattedeklaration.

e Substansgranskning/uppfoljning av utfallet fran registeranalys.
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2.2. Metod och avgransningar

Granskningen genomfors genom intervjuer med ansvariga personer for loneprocessen fran regionen
pa Gemensam Administrativ Service (GAS). Vidare sker granskning av regionens lonerelaterade
styrande dokument s& som policy och processdokumentation.

Granskningen innefattar 4ven en registeranalys av 16nesystem dar transaktioner pa detaljniva fran
lonesystemet analyseras fran perioden 2017-09-01 — 2018-08-31.

Rapporten ar faktaavstimd med berord personal.
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3. Slutsats fran granskningen

Vi har gjort en prioritering av iakttagelserna dar H star for hog prioritet, M for medel och L for 1ag.
Definitionen av denna klassificering visas nedan:

» HOoOg — Syftar pa en svaghet som har stor inverkan pa system,
processer och relaterade kontroller och som kan utsitta enheten for
storre forluster, ineffektivitet och/eller kan resultera i en vasentlig
felaktighet i rakenskaperna.

» Medel - Syftar pa en situation eller arbetssitt som skiljer sig fran
vad PwC anser vara god intern kontroll och som vi bedémer har en
negativ inverkan pa den interna kontrollen 6ver den finansiella
rapporteringen.

» Lag — Syftar pa en situation eller arbetssatt som enbart har en
begransad effekt pa den interna kontrollen.

Efter genomford granskning ar var samlade bedomning att regionstyrelsen delvis sakerstéiller en
tillracklig intern kontroll inom l6neprocessen.

Gemensam Administrativ Service (GAS) som hanterar regionens loner har inarbetade och val
fungerande rutiner. PwC har dock noterat ett antal omraden dar kontrollmiljon kan forbattras for att
sikerstilla att den lonerelaterade finansiella informationen ar fullstindig och korrekt. Identifierade
brister redovisas enligt nedan. Rekommendationerna handlar om tydliggérande och formalisering av
kontroller som finns pa plats men dven forslag pa kontroller som inte utfors idag.

Identifierade brister redovisas enligt tabell i bilaga 1 dar brister med hog prioritet redogors for forst
och de med lag prioritet sist. Avslutningsvis redovisas dven noteringar fran 2015 som ej langre
bedomns som brister.

Nedan graf presenterar utfallet i forhéllande till granskningen 2015. Totalt sett har antalet
observationer minskat fran 25 till 16 stycken.

Utveckling 2015-2018
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4. Central rutin for
loneredovisning

4.1. Overgripande information

Region Halland har en regionintern, administrativ servicefunktion (GAS) med uppdrag att leverera
tjanster inom ekonomi- och personaladministration till samtliga forvaltningar. Regionservice har
uppdraget att vara leverantor av dessa tjanster, daribland:

e Personal- och loneadministration — GAS ansvarar for delar av anstallningsprocessen,
som att registrera anstallningar och skapa anstillningsavtal. GAS administrerar pensioner,
forsakringar och lon.

e Support och utbildning i HR- och ekonomisystem — Pa GAS finns objektspecialister
for de IT-stod som anvénds for personal- och loneadministration. GAS hanterar
systemsamordning, behorighetsadministration, utbildning och support for dessa IT-stod.

Pa GAS arbetar 12 16nekonsulter som ménatligen hanterar samtliga 1oner. Lonekonsulterna pa GAS
ar uppdelade i tva team som hanterar (1) forvaltningen Hallands sjukhus och (2) 6vriga forvaltningar,
inklusive Regionservice och Regionkontoret. Lonekonsulterna administrerar dven en support dit de
anstillda kan vinda sig med diverse fragor kopplat till 16n.

Darutover arbetar ett team med PA-konsulter, en pensionshandlaggare (fordelat pa tva personer),
systemsamordnare, administratorer och en lonekonom pa PA- och 16neavdelningen pa GAS.
Loneekonomens uppgift ar att bland annat stimma av konton, formaner och reglera loneskulder
samt agera lanken mot ekonomi.

Antalet anstillda inom regionen varierar, exempelvis o6kar antalet anstédllda under sommaren. Scopet

for registeranalysen har varit perioden 2017-09-01 — 2018-08-31 och under denna period har 16n
utbetalts till totalt 9 839 individer.
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4.2. Dokumentation av policys, riktlinjer
och rutiner

Region Halland har en personalhandbok som finns tillgdnglig for samtliga medarbetare. Det finns
dven ett ledningssystem som bland annat innehaller information om beslut som ror lonerelaterade
fragor. I ledningssystemet finns vidare alla blanketter som avser lonepaverkande transaktioner,
sdsom exempelvis ansokan om friskvardsbidrag, ansokan av uttag av tjanstepension, utbetalning av
ersattning till uppdragstagare. Pa intranitet finns vidare information om diverse lonerelaterade
fragor sdsom flextid, semester och bisysslor.

Allménna bestimmelser relaterat till 1on aterfinns i Sveriges Kommuner och Landsting (SKL).
Darutover finns sarskilda 6verenskommelser med fackliga representanter for Region Halland som
tecknas antingen pa Regionkontoret eller ute pa respektive forvaltning.

Regionkontoret och chefen for Regionservice har upprittat ett SLA (Service Level Agreement)
avseende de tjanster GAS tillhandahaller. Dartill finns en tjinstekatalog som syftar till att beskriva
GAS samtliga bastjanster och serviceniva for exempelvis leveranstid och tillganglighet. Med
bastjanster avses att tjdnsterna ar obligatoriska for samtliga forvaltningar. Tillaggstjanster kan
avropas av en enskild forvaltning. Bland annat framgéar att GAS ska hantera 16n, ersiattningar och
avdrag. Detta omfattar ersattningar och avdrag som ska hanteras via 16n. Vidare ska de hantera
kvalitetssiakring och genomforande av l1oneutbetalning, omkontering av felaktiga lonetransaktioner,
loneskulder och utméatning samt arsrutiner och statistik.

P& GAS finns rutinbeskrivningar och schematiska bilder 6ver de olika processerna (exempelvis
hantera ersattningar och avdrag till I16n och administrera person- och anstallningsuppgifter) vilka
syftar till att tydliggora och beskriva Region Hallands rutiner och att skapa en gemensam syn pa
ansvarsfordelning mellan olika roller i organisationen for att mojliggora processer med hog kvalitet.

For att underlatta supporten har en rutinparm tagits fram dar vanliga fragor och svar har
dokumenterats. P4 intranétet finns systemmanualer for medarbetare och chefer med avseende pa hur
de ska anvidnda systemet.

Regionen har en medarbetarpolicy som dven ar policy for arbetsmiljo, jaimstalldhet och méngkultur.

Iakttagelser

e Dokumenterade kontrollaktiviteter i rutinbeskrivningar behover till viss del kompletteras med
instruktion/beskrivning 6ver hur uppfoljning och rapportering ska ske. Vi har ocksa noterat
att befintliga rutiner utfors regelbundet men inte alltid dokumenteras med signatur och/eller
datum som bevis pa att de har utforts. (M)
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4.3. Allman systeminformation

Region Halland anviander ekonomisystemet Agresso samt I6ne- och personalsystemet Personec P.
Utover dessa system anvander man dven behorighetssystemet Neptune samt
schemalaggningsverktyget Timecare.

Personec infordes 1998 med hjalp av systemleverantor Aditro. Systemet ar ett standardsystem med
mindre anpassningar till verksamheten med avseende pa avtal och andra onskemal.
Systemleverantoren idag ar Visma efter forvarv av Aditro public.

Det finns bade en klientversion och en webbversion till Personec P. Samtliga medarbetare kan

anvanda webbversionen Sjalvservice for tidrapportering. Chefer anviander webbversionen
Sjalvservice for att attestera sina medarbetares transaktioner.
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4.4. Behorigheter

Region Halland anvinder sig av systemet Neptune for att administrera behorigheter i 16nesystemen
Personec. Rollen huvudadministratorer i Neptune innebér full behorighet i behorighetssystemet och
innehas av en anviandare. Samtliga anstillda pa GAS Lon ar deladministratorer som innebér att de
har behorighet att lagga till medarbetare som ska tidrapportera (arbetstagare). For att administrera
och lagga upp chefsrollen (arbetsledare) kravs en hogre behorighet som endast innehas av fyra
personer.

Behorigheterna i Personec ar uppdelat i roller som ar specifika for Region Halland. For nagra roller
finns det bade en klient- respektive webbroll upplagd. Till respektive anvandare tilldelas en
organisatorisk enhet och las- eller skrivbehorigheter. I samband med granskningen angavs att Region
Halland beaktat god arbetsfordelning i roller (s& kallad ”Segregation of Duties”) nér roller lagts upp.
Rollerna sattes ursprungligen i samband med implementationen men anpassningar har skett darefter
och nya roller ldggs upp 16pande.

Varje anviandare far ett unikt anvindarnamn som genereras av kontot till Windows Active Directory
(AD:t). Till webbapplikationen anvinds sa kallad single sign-on, det vill sdga 16senordet dr det samma
som for inloggningen till Windows AD och behover endast anges en gang. Till klientversionen kravs
en separat inloggning men losenordet ar det samma.

Vid upplagg, andring och borttag (tidsbegransad anstillning och timanstallning) av arbetstagare
anvander sig Region Halland av ett webbformular. For att & atkomst till webbformularet kravs ett
sarskilt elektroniskt inloggningskort (ett sa kallat SITHS-kort). Webbformuléret kan uppréttas av
chefsstod men skickas alltid vidare till vederborandes chef for attest. Vid uppsdgning pa egen begiran
ska en sarskild manuell blankett anvandas och arkiveras i aktuell personakt.

PA-assistenterna far in alla anstillningsformular och uppdaterar uppgifterna utifran underlaget. Alla
formular finns arkiverade i webbgrianssnittet. Vid nyanstéllning l4ggs anstillningen upp i Personec
och behorigheten till Sjalvservice i Neptune. Vid avslut avslutas anstillningen i Personec.

Upplagg, andring och borttag av chefer (arbetsledare) foljer ej samma rutin som ovan. Chefen maéste
ha genomgatt en utbildning for att bli upplagd som chef och vidare att en sarskild blankett
undertecknad av vederborandes chef méaste lamnas in. Forst nir utbildning genomgatts 14ggs chefen
upp som chef.

Iakttagelser
e Isamband med att anviandare laggs upp ska deras personnummer laggas in vilket medfor att

de ej kan gora forandringar pa sin egen behorighet. Detta ar dock ett manuellt forfarande och
om personnummer ej anges kan anviandare dndra sina egna uppgifter. (H)
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4.5. Upplaggning fasta data

4.5.1.  Fasta data — uppgifter om anstallda

Upplagg av fasta data for alla arbetstagare hanteras av PA-assistenterna och utifran formularet som
anvands vid uppliagg, dndring och avslut av anstillning. Vid dndring av 16n mellan 16nerevisioner ska
helst en sarskild blankett (beslut om 16n) anvandas.

Aven vid avslut anviinds formuliret. Vid uppsigning pa egen begiran ska en sirskild manuell
blankett anviandas och arkiveras i aktuell personakt. PA-assistenterna lagger in slutdatumet f6r den
anstillde i Personec, vilket sparrar for utbetalningar efter satt slutdatum.

Avseende bankkontouppgifter finns dessa ej inlagda i Personec och de anstéllda lamnar sjalva in
uppgifterna till banken.

Alla pa 16n (lonekonsulter och PA-assistenter) kan dndra uppgifterna for alla anstallda.
4.5.2.  Fasta data — ovriga uppgifter

Systemsamordnaren hanterar upplégg och dndringar av ovrig lonerelaterad data, sisom uppdatering
av procentsatser for sociala avgifter och inlasning av skattetabeller. Aven lonearter och 16neorsaker
med koppling mot I6nearter lases in i Personec av systemsamordnaren. Viss information uppdateras
av systemleverantoren sdsom uppdateringar i kollektivavtal etc.

Systemsamordnaren hanterar dven dndringar i kontouppséttningen avseende l6nerelaterade konton
efter forfragan fran ekonomi.

Iakttagelser

e Det finns ingen formaliserad rutin for efterfoljande kontroll av en ytterligare part att inlagda
uppgifter i systemet stimmer mot eventuella underlag. Vidare finns ej underlag for alla
andringar. Loggning av forandringar i fasta data med avseende pa konton, 16nearter etc. sker
ej da funktionaliteten for loggning av dessa falt inte uppges finnas. (M)

e Det ar sarbart att endast en medarbetare i nuldget har kunskap om hur dndringar i
lonerelaterad data sdsom uppdatering av procentsatser for sociala avgifter och inlasning av
skattetabeller utfors. (M)

e I anslutning till registerananalys av av 16n har transaktioner jamforts med huvudbok och
deklarationer for att identifiera eventuella differenser. Ett stort antal oforklarade differenser
har identifierats, dessa kan dock harroras till felaktig information géallande mappning av
konton och lonearter. (M)
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4.6. Arlig lonerevision

Den arliga 16nerevisionen hanteras i systemet PS Forhandling, en modul i Personec. Fil skapas med
information om anstilld personal i Personec med innevarande 16n. Ansvarig chef har ett
I6oneutrymme att uppdatera lonen i systemet. Efter klarmarkering i PS Forhandling uppdateras
l6nerna i Personec. I samband med uppdateringen skapas en fellista (innehaller exempelvis poster
dar medarbetaren fatt en lagre 16n) som hanteras av lonekonsulterna.

Forhandlingsunderlaget tas ut i januari och innan forhandlingarna ar klara kan det ske forandringar
avseende personalen, exempelvis att de slutar eller byter avdelning.

Loner kan dven uppdateras av PA-assistenterna baserat pa godkdnda underlag under aret (se vidare
under fasta data ovan).

Om retroaktiva Ioner behover betalas ut kor personalstrategen en korning i Personec. En fellista
erhélls och gas igenom av l6nekonsulterna som aven gor en viss rimlighetskontroll.

Iakttagelser

e Lonerevisionsprocessen tar lang tid vilket leder till att lonerna ej ar klara i tid. I
forekommande fall under savil 2017 som 2018 betalades ny 16n ut i september och oktober
med retroaktiv 16n fran maj. (M)

e I anslutning till lonerevisionen gors en kartlaggning av 16neniva hos konkurrenter. Denna
inkluderar dock endast andra regioner och inte privat sektor i det geografiska naromradet.
(M)

e Isamband med utbetalning av retroaktiva loner sker en rimlighetskontroll av 16nerna. Det
finns en rutinbeskrivning avseende hur kontroll av retroaktiva 1oner ska ske. Av denna
framgar dock ej vilken dokumentation som eventuellt ska sparas efter utford kontroll. (L)
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4.7. Tidrapportering

Anvindningen av Personec bygger pa att det finns ett aktuellt schema inlagt i systemet for varje
anstilld och att avvikelser fran schemat rapporteras. Avvikelser som paverkar grundlénen (sjukdom,
foraldraledighet, semester etc.) ska rapporteras av respektive medarbetare i webbapplikationen
Sjalvservice och godkannas av ansvarig chef enligt uppsatt attestflode.

I Sjalvservice kan den anstéllde dven ansoka om ledighet, rapportera in 6vertid, och byte av
arbetsskift.

Pa regionens intranat har alla anstillda tillgang till en tidsplan over arets 1onekorningar. For att verka
for att samtliga tidrapporter och 6vriga poster ska bli attesterade i tid skickar avdelningschef PA Lon
pa GAS manatligen ut en paminnelse och uppmaning om att cheferna infor Ionekérningen ska: 1
Bevilja poster, 2 Korrigera i fellistan och 3 Bldddra bland 16nespecifikationerna. Det sker dock ingen
aterkoppling fran cheferna att dessa aktiviteter ar utforda.

Respektive lonekonsult skickar vid behov paminnelse till berérda chefer om att det finns poster att
bevilja. Det ir respektive chefs ansvar att sikerstilla att poster blir beviljade; I6nekonsulterna foljer
dock upp att det inte finns ldngre sjukskrivningar eller dylikt som ej beviljats.

Iakttagelser

e Attest ska enligt information pa utbildning for chefer ske veckovis men sa uppges ej alltid ske.
Det finns ingen central kontroll att alla poster blivit attesterade innan 16nekorning utan aven i
samband med l6nekorning finns obeviljade poster trots upprepade pidminnelser. (M)

e Chefer har en mojlighet att bevilja samtliga poster pa en och samma gang (genom funktion
“bevilja alla”), inklusive tidrapporter och utlagg. Darmed finns en risk att chef inte bedomer
varje post for sig. (M)

e Individer med flera anstéllningar har sparade semesterdagar fran var och en av dessa
anstallningar. Vid semester fran en anstéllning justeras semesterdagarna fran de andra
anstallningarna manuellt. (M)

4.8. Overforing fran forsystem

TimeCare ar ett schemaplaneringssystem framst for varden. De anstillda lagger in en 6nskan om hur
de vill lagga upp sitt arbetsschema. Nar schemana ar klara skickar administratorer i verksamheten
antingen ett drende till 1onekonsulterna som exporterar fil frdn TimeCare och importerar i Personec
eller sa exporterar de dem sjélva. I de fall TimeCare anvinds ska franvaro ej registreras i Sjalvservice.
Om medarbetare skulle rika registrera dubbelt kan chefen endast bevilja en av posterna.

Sidan 13 av 29



Lonegranskning Region Halland

4.9. Rutin for lonekorning

Loneavdelningen pa GAS genomf6r varje manad en lonekorning enligt en uppsatt rutin av vilken de
olika moment som lonekonsulterna ska hantera i respektive 16nekorning framgéar. Till denna finns
aven en manual. Bland annat kontrollerar lonekonsulterna ett antal felkoder via fellistor. Fellistan
inkluderar bland annat orimliga bruttoloner. Det fors ingen logg 6ver vilka justeringar som gors men
nar atgarderna vidtagits simuleras lonen av respektive l1onekonsult for att sakerstalla att de blir
korrekta.

Dagen innan lonekorningen stanger systemsamordnaren systemet for alla chefer och 6vriga som kan
gora lonepaverkande beslut/andringar. Chefer tilldelas dock tillfalligt en lasroll.

Systemsamordnaren har dven satt upp fragor direkt mot Personecs databas om att finga exempelvis
eventuell mellanskillnad om anstilld ej arbetar 100 procent och ar sjuk eller fordldraledig eller
franvaro utan arbetsdagar. Utfall skickas till berord 16nekonsult for uppfoljning.

En fellista tas ut per organisation och gas igenom. Bevakningslistan per manad och konsult signeras
och dateras och arkiveras hos respektive lonekonsult.

Lonebearbetningar sker varje natt (det vill saga beviljade poster inhdmtas 16pande) och kan ses av
den anstillde i Sjalvservice. Lonekorningarna kors pa natten och i samband med denna verkstalls
I6nerna. Morgonen efter 16nekérningen foljer systemsamordnaren upp om det har uppkommit nagra
felmeddelanden.

Samtliga chefer uppmanas att bladdra bland 16nespecifikationerna for sina anstillda for att
identifiera orimliga 16ner eller andra storre felaktigheter. Vid granskningen har det dock framkommit
att denna kontroll ej bedoms utforas av samtliga chefer da ingen klarmarkering eller inrapporterin
kravs efter utford kontroll.

Iakttagelser

e Respektive Ionekonsult gor ej ndgon rimlighetsbedomning av Ionekostnaderna for de enheter
de ansvarar for utan detta ansvar uppges ligga pa respektive chef i samband med attest av
tidrapporterna da uppmanas bldddra bland 16nespecifikationerna. Det sker ingen central
uppfoljning av att kontrollen utfors av respektive chef men det har vid granskningen
framkommit att denna kontroll ¢j bedoms utforas av samtliga chefer. (M)

e Nair arbetsdagen innan lonekorningen ar slut forutsitts samtliga lonekonsulter ha hanterat

sina respektive enheter och det sker ingen central 6vergripande uppfoljning av att alla poster
ar hanterade. (L)
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4.10. Betalningsrutiner

4.10.1. Ordinarie utbetalningar

Manadsvis sker en ordinarie utbetalning som genomfors enligt en uppsatt rutin. Systemsamordnaren
startar en korning avseende loneutbetalningen som gér till banken for utbetalning. I anslutning till
I6neutbetalningen anvands ett sigill via Microsoft BizTalk vilket sdkerstiller att filen ej kan ldsas in i
banken om andrigar gjorts. En loggfil med summering skapas darefter i BizTalk.

Utbetalningen bemyndigas darefter av ekonomi som dven sakerstaller att det finns tillrackligt med
pengar pa kontot.

Iakttagelser

e Det har forekommit fall dar personer som avslutat sin anstallning fatt utbetalt 16n efter sin
anstallnings avslutande. (H)

e Det har i registeranalysen identifierats fall av dubbel utbetalning av 16n till anstalld. (H)

¢ Den avstimning som systemsamordaren gor mellan totalt belopp enligt kvittens fran bank
mot totalt belopp enligt Personec dokumenteras ej. (M)

4.10.2. Manuella utbetalningar

Manuella 16neutbetalningar kan skapas i undantagsfall. Arende skapas i drendehanteringssystemet av
aktuell medarbetares chef. Kontroll sker mot Personec att det ar ansvarig chef som skickat in arendet.
Avser fall dar poster ar inlagda i systemet men ej har beviljats av ansvarig chef i tid.
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4.11. Overforing av information till
ekonomisystem

Efter att utbetalningsfil skickats till banken skapas kontering pé lonetransaktionerna genom en
korning som systemsamordaren initierar.

Darefter initierar systemsamordaren dven en ekonomifil till Agresso. Huvudboken i Agresso
uppdateras ménadsvis vid lonekorningar. Bokforingsfilen hamtas fran Personec och blir placerad i en
mapp dar Microsofts BizTalk hamtar upp filen, omvandlar den och slutligen laser in den i Agresso.
BizTalk ar en integrationsplattform som Region Halland anvander for filoverforingar mellan olika
system, det vill sidga alla floden in till och ut fran Agresso gar via BizTalk.

Efter filoverforingen till Agresso returneras en del poster som inte har kunnat lasas in. Dessa felsoks
och hanteras manuellt av systemsamordare och loneekonom.

4.12. Kontoavstamningar och analyser

Loneekonom stimmer manadsvis av alla 16nerelaterade konton mellan 16nesystem och Agresso.
Underlag via standardrapporter fran Personec stims av mot Agresso pa kontoniva.

I periodbokslut juli och december sker avstimningar av alla I6nerelaterade konton inklusive
upprittande av bokslutsbilagor. Kontroll sker pa central niva att samtliga konton stimts av.

Berikning av sociala avgifter (fran och med januari 2015) och semesterloneskuld sker automatiskt i
Personec. Lopande uppstéar differenser mellan semesterskuldens storlek i Personec jamfort med
Agresso bland annat pa grund av dndrade 16ner for anstéllda med sparade dagar. Denna skillnad
(semesterloneskulden) bokas ménatligen av Regionkontoret i Agresso via bokforingsorder.
Avstamning av de sociala avgifterna sker pa Regionkontoret méanatligen men mer ingdende
dokumentation vid arsbokslutet.

Regionkontoret foljer upp nettokostnadsokning, daribland lonekostnader, lopande. Respektive
forvaltning formodas dock folja sina respektive 1onekostnader. Regelbundet rapporterar respektive
forvaltning till Regionkontoret, daribland personalkostnadsprognoser.

2018-11-09
Jonas Wendt Kerstin Sikander
Projektledare Uppdragsledare
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5. Bilaga 1 — Observationer och
rekommendationer
5.1. Hog risk

Ref Omrade Identifierad brist Risk PwC:s rekommendation Prioritet Brist Kommentar
rapporterat 2018
2015?
4.10.1 Ordinarie Det har i registeranalysen Dubbel utbetalning PwC rekommenderar Region Hog Nej Ingen
utbetalningar  identifierats fall av dubbel till anstilld tyder pa Halland att utreda hur en dubbel kommentar
utbetalning av 16n till anstilld bristande intern utbetalning kunde ske och
kontroll i identifiera det underliggande felet,
I6neprocessen. samt arbeta for att starka upp
rutinen.
PwC rekommenderar dven Region
Halland att inféra en granskande
kontroll for att identifiera eventuella
dubbla utbetalningar.
4.10.1 Ordinarie Det har férekommit fall dar Utbetalningar till Region Halland rekommenderas att ~ Hog Nej Ingen
utbetalningar  personer som avslutat sin personer som avslutat  stiarka upp rutinerna kopplade till kommentar
anstéllning fatt utbetalt 16n efter sin anstéllning kan fasta data och borttag av personal
sin anstallnings avslutande vara svéra att vid avslut av anstallning.
upptéicka, samt svira
att kréva tillbaka.
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4.4 Behorigheter I samband med att anvindare Majlighet att andra PwC rekommenderar Region Hog Ja, medel Ingen
laggs upp ska deras sina egna uppgifter Halland att f6lja upp om det ar kommentar
personnummer laggas in vilket okar risken for mojligt att gora det tvingande att i
medfor att de ej kan gora otillborligt beteende.  systemet ange personnummer med
forandringar pa sin egen syfte sdkerstilla att detta ej missas
behorighet. Detta ar dock ett att anges. Detta bor dven ske
manuellt forfarande och om maskinellt for att forebygga
personnummer €j anges kan manuella felaktigheter.
anviandare dndra sina egna
uppgifter.
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5.2.

Medel risk

Ref  Omrade Identifierad brist Risk PwC:s Prioritet Brist Kommentar
rekommendation rapporterat 2018
20157
4.2 Dokumentation =~ Dokumenterade Avsaknad av PwC rekommenderar att Medel Ja, medel Ingen kommentar
av policys, kontrollaktiviteter i formaliserade rutiner Region Halland
riktlinjer och rutinbeskrivningar behover till okar risken for att det formaliserar sitt arbete
rutiner viss del kompletteras med interna kontrollarbetet kring intern kontroll och
instruktion/beskrivning over inte utfors eller inte utférs tar fram dokumentation
hur uppfoljning och i tillrdacklig omfattning kring hur
rapportering ska ske. Vi har eller pa ratt satt. Det kontrollaktiviteter skall
ocksé noterat att befintliga forsvarar ocksa utforas, nir och av vem
rutiner utfors regelbundet men  mojligheten for ledningen  samt vem som har ansvar
inte alltid dokumenteras med att folja och sdkerstalla att ~ for rapportering och for att
signatur och/eller datum som eventuella felaktigheter vidta eventuella atgarder.
bevis pa att de har utforts. har blivit identifierade
och atgirdade.
4.5.2  Fasta data — Det finns ingen formaliserad Avsaknad av en PwC rekommenderar Medel Ja, Lag Detta dr Region
ovriga uppgifter  rutin for efterf6ljande kontroll formaliserad efterfoljande  Region Halland att Hallands valda

av en ytterligare part att inlagda
uppgifter i systemet stimmer
mot eventuella underlag. Vidare
finns ej underlag for alla
andringar. Loggning av
forandringar i fasta data med
avseende pa konton, 16nearter
etc. sker ej da funktionaliteten
for loggning av dessa falt inte
uppges finnas.

kontroll avseende upplégg
av uppgifter i Personec
okar risken for att
registrerade uppgifter
avviker fran godkanda
underlag.

sikerstalla att alla
andringar baseras pa
godkinda underlag och att
dessa sparas med syfte att
mojliggora efterfoljande
kontroll for att sdkerstilla
att dndring skett korrekt.
Region Halland
rekommenderas vidare att
utviardera majligheten att
aktivera loggning av dem
bedomda kénsliga falt.
Darefter bor en
efterfoljande kontroll
implementeras.
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4.5.2  Fasta data — Det ar sérbart att endast en Personberoende Region Halland bor Medel Ja, lag Upplédgning pagér
ovriga uppgifter = medarbetare i nuldget har aktiviteter okar risken att  sdkerstélla att rutiner
kunskap om hur dndringar i aktiviteten inte utfors vid  avseende nodviandiga
Ionerelaterad data sdsom franvaro. aktiviteter i 1oneprocessen
uppdatering av procentsatser inte ar personberoende och
for sociala avgifter och inldsning att personer som kan agera
av skattetabeller utfors. back-up finns utsedda.
4.5.2  Fasta data - I anslutning till registerananalys Okunskap om mappning Region Halland bor utreda ~ Medel Nej Ingen kommentar
ovriga uppgifter  av av16n har transaktioner av konton och 16nearter hur Peorsonec ar uppbyggt
jamforts med huvudbok och kan leda till svarigheter som system och sékerstélla
deklarationer for att identifiera  att identifiera att man har korrekt
eventuella differenser. Ett stort  felaktigheter. information gillande
antal oférklarade differenser har mappning av konton och
identifierats, dessa kan dock I6nearter.
harroras till felaktig information
géllande mappning av konton
och l6nearter.
4.6 Arlig Lonerevisionsprocessen tar 1ang  Forsenade loner kan Region Halland Medel Nej Ingen kommentar
I6nerevision tid vilket leder till att lonernaej  skapa irritation hos rekommenderas att
ar klara i tid. I forekommande medarbetare. Det skapar  identifiera varfor

fall under sévil 2017 som 2018
betalades ny 16n ut i september
och oktober med retroaktiv 16n
frdn maj

dven merarbete for
loneadministratorer
varvid risk for
felaktigheter 6kar.

I6nerevisionen tar mycket
tid i ansprék samt arbeta
for att effektivisera denna
rutin.
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4.6 Arlig I anslutning till I6nerevisionen Det uppgavs vid Region Halland Medel Nej Ingen kommentar
I6nerevision gors en kartlaggning av 16nenivd  granskningen att Region rekommenderas att
hos konkurrenter. Denna Halland i forekommande  komplettera
inkluderar dock endast andra fall tappar kompetemt I6nekartlaggningen mot
regioner och inte privat sektori  personal till den privata konkurrenter med privat
det geografiska naromradet. sektorn. Dessa bor darféor  sektor for.
inkluderas i
lonekartlaggning av
konkurrenter d& andra
regioner ej ir att ses som
direkta konkurrenter med
anledning av det
geografiska avstdndet.
4.7 Tidrapportering  Attest ska enligt information pd  Avsaknad av attest av PwC rekommenderar Medel Ja, Medel Ingen kommentar
utbildning for chefer ske poster medfér en okad Region Halland att inféra
veckovis men sa uppges ej alltid  risk for felaktigt utbetalda rutin for att sékerstilla att
ske. Det finns ingen central I6ner och en 6kad alla poster som avser en
kontroll att alla poster blivit ineffektivitet i processen.  viss ménad attesteras och
attesterade innan 16nekorning séledes utbetalas den
utan dven i samband med period de avser.
16nekorning finns obeviljade
poster trots upprepade
paminnelser.
4.7 Tidrapportering  Chefer har en mgjlighet att Om ¢j varje post bedoms PwC rekommenderar Medel Ja, lag Ingen kommentar

bevilja samtliga poster pa en och
samma gang (genom funktion
“bevilja alla”), inklusive
tidrapporter och utldgg. Darmed
finns en risk att chef inte
bedomer varje post for sig.

for sig innan attest 6kar
risken for att
felaktiga/orimliga poster
beviljas.

Region Halland att pa nytt
utvidrdera om inte
funktionaliteten att kunna
bevilja samtliga poster pa
en gang bor inaktivers.
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4.7 Tidrapportering Individer med flera Risk for manuella fel vid PwC rekommenderar Medel Nej Ingen kommentar
anstillningar har sparade registrering av sparade Region Halland att utreda
semesterdagar frén var och en semesterdagar. mojligheten for ett battre
av dessa anstéllningar. Vid systemstod for sparade
semester fran en anstéllning semesterdagar for att
justeras semesterdagarna frén sakerstilla att dessa blir
de andra anstillningarna korrekt registrerade.
manuellt. (M)
4.9 Rutin for Respektive 16nekonsult gor ej Avsaknad av PwC rekommenderar Medel Ja, Medel Ingen kommentar
16nekorning ndgon rimlighetsbedomning av  fullstdndighet avseende Region Halland att

lonekostnaderna for de enheter
de ansvarar for utan detta
ansvar uppges ligga pa
respektive chef i samband med
attest av tidrapporterna da
uppmanas bladdra bland
lonespecifikationerna. Det sker
ingen central uppfoljning av att
kontrollen utfors av respektive
chef men det har vid
granskningen framkommit att
denna kontroll ej bedoms
utforas av samtliga chefer.

chefers granskning av
medarbetares loner ckar
risken for felaktiga
l6neutbetalningar.

formalisera och starka
kontrollen av genererade
I6nekostnader genom att
sakerstilla att alla
I6nekostnader granskas av
vederborandes chef.

I Personec finns en rapport
som heter kostnadskontroll
som visar utbetalda
nettoloner. Rapporten
skulle kunna anvandas for
chefer att godkdnna de
16ner de ansvarar for.

Det finns dven majlighet att
skapa en logglista 6ver
arbetsledare som godként
kostnader per enhet vilken
skulle kunna anvéindas for
uppfoljning centralt av att
cheferna
rimlighetsbedomts och
godkint sina kostnader.
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4.10.1

Ordinarie
utbetalningar

Den avstdmning som
systemsamordaren gor mellan
totalt belopp enligt kvittens fran
bank mot totalt belopp enligt
Personec dokumenteras ej.

Avsaknad av
dokumentation av utford
kontroll medfor 6kad risk
for att kontroll ej utfors.

PwC rekommenderar Medel
Region Halland att
formalisera den
avstdimningskontroll som
sker mellan totalt belopp
enligt kvittens fran bank
mot totalt belopp enligt
Personec genom
dokumentation som sparas
som bevis pa utford
kontroll. Avstimningen bor
signeras och dateras.
Avstamningen bor dven
inkludera avstimning mot
bokfort belopp.

Ja, Medel
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5.3. Lag risk

Ref Omrade Identifierad brist Risk PwC:s rekommendation Prioritet Brist Kommentar
rapporterat 2018
20157
4.6 Arlig I samband med utbetalning av Avsaknad av Region Halland rekommenderas att ~ Lig Ja, lag Ingen
Onerevision  retroaktiva loner sker en dokumentation av tydliggora kontrollmomentet i rutin kommentar
rimlighetskontroll av lI6nerna. Det utford kontroll medfér — avseende rimlighetskontroll av
finns en rutinbeskrivning avseende = okad risk for att retroaktiva loner inklusive vilken typ
hur kontroll av retroaktiva 1oner ska  kontroll ej utfors. av dokumentation som ska sparas
ske. Av denna framgéar dock €j och var.
vilken dokumentation som
eventuellt ska sparas efter utford
kontroll.
4.9  Rutin for Nar arbetsdagen innan Avsaknad av hantering PwC rekommenderar Region Lag Ja, lag Ingen
l6nekorning  lonekdrningen ar slut forutsétts av poster medfor en Halland att inféra en uppféljande kommentar

samtliga 16nekonsulter ha hanterat
sina respektive enheter och det sker
ingen central 6vergripande
uppfoljning av att alla poster ar
hanterade.

okad risk for felaktigt
utbetalda 16ner och en
okad ineffektivitet i
processen.

kontroll i slutet pa arbetsdagen dag
innan 16nekorning med syfte att
sdkerstilla att alla poster ar
hanterade av alla I6nekonsulter.
Kontrollen bor dokumenteras,
signeras och dateras.
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5.4. Borttagna fran granskningen 2015 (for information)

Ref Omrade Identifierad brist Risk PwC:s rekommendation Prioritet Brist
rapporterat
20157
4.2 Dokumentation  Vid granskningen framkom att vissa gamla Om gamla blanketter finns i Denna brist har tagits bort dé Borttagen Ja, lag
av policys, blanketter (avser Landstinget) avseende omlopp finns en risk att aktuella blanketter finns
riktlinjer och l6nepaverkande transaktioner fortfarande ofullstandig/fel information tillgdngliga pa intranét.
rutiner finns i omlopp i regionen &dven om de lamnas in till den centrala Inkommer drende med fel
gdllande finns publicerade i ledningssystemet 1oneavdelningen vilket kan blankett skickas detta tillbaka
pé intranitet. skapa ineffektivitet i till efterfragaden med
processen. information om att anvénda
ratt blankett.
4.2 Dokumentation  Det gors ingen periodisk riskanalys avseende = Avsaknad av dterkommande Denna brist har tagits bort da Borttagen Ja, lag
av policys, regionens loneprocess med syfte att riskanalys Okar risken for att det gors en arsvis intern
riktlinjer och identifiera vasentliga risker och forandringar  fel risker fokuseras vid riskanalys av 16neprocessen.
rutiner inom processen. forandringar i
organisationen/processen.
4.4 Behorigheter Vid granskningstillfillet noterades att det Breda behorigheter avseende Denna notering har atgardats Borttagen Ja, hog

fanns anvandare som hade rollen
huvudadministratorer i Neptune som troligen
¢j langre behover denna roll (exempelvis en
anstélld som slutat och Aditro).

rollen som huvud-
administrator i Neptune okar
risken for felaktiga
behorigheter.
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4.4 Behorigheter Vid granskningstillfallet noterades att det Anviandning av generiska Denna notering har atgardats Borttagen Ja, hog
finns ett generiskt Aditro-konto samt ett konton Okar risken for felaktig ~ da en upprensning i systemet
testkonto som bor kunna rensas bort bland hantering/redovisning. gjordes efter granskningen
anviandarna som har behorighet till Personec 2015.
(total klient). Totalt finns det sju anviandare
som har full behérighet till Personec, vilket
bedéms som rimligt med avseende pé de
arbetsuppgifter anvindarna har.
4.4 Behorigheter Av rutin for behorigheter i Personec framgar ~ Atkomsten for ej behoriga Denna brist har tagits bort da Borttagen Ja, hog

att systemansvarig tva ganger per ar ska ta ut
listor 6ver rapportor/chefsstod/arbetsledare
och ge till respektive 16nekonsult for
genomgang av om behorigheterna ar aktuella.
Denna kontroll uppges dock ej utforas.
Vidare sker ej uppfoljning av rollerna som
innehas av lIonekonsulterna, ekonomerna etc.

anvandare i1 Personec okar

risken for felaktig redovisning.
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4.4 Behorigheter Chefer ges ej behorighet i Personec innande ~ Om chef ej gétt utbildning Denna brist har tagits bort da Borttagen Ja, lag
har genomgatt utbildning. Bekréftelse pd att  innan denne ldaggs upp i nérvarao noteras pa
utbildning genomgatts erhélls dock endast Personec okar risken for chefsutbildning. Denna
muntligen innan uppléagg sker. Enligt GAS felaktig hantering. néirvaro skickas till PA som
rutinbeskrivning for behorigheter i Personec uppdaterar chefens
ska dock uppfoljning av utbildning goras av behorighet.
respektive l1onekonsult och noteras i sarskilt
dokument. Samma blankett som anvénds vid
upplagg av chef ska anvindas vid andring och
borttag av behorighet men s uppges ej alltid
ske.
4.4 Behorigheter Ibland ges bredare behorigheter till chefer Om chefer tilldelas alltfér bred  Denna notering har dtgardats.  Borttagen Ja, Medel
avseende med pé vilka avdelningar de har attestratt till att omfatta mer Vissa chefer, framst inom
tillgang till. Detta for att de ska kunna agera an sitt egentliga sjukvérden har bredare
backup &t varandra. Dock finns ingen rutin ansvarsomrade finns en 6kad behorighet 4n nodvandigt for
att en sddan forfrégan bor inkomma frén en risk for felaktigt attesterade att sdkerstilla en bra backup-
overordnad chef och attesteras. poster. struktur. Dessa hanteras dock i
enlighet med gillande
behorighetsprocess varpa
noteringen anses atgardad.
4.4 Behorigheter For upplagg av I6nekonsulter och Gvriga Avsaknad av formella underlag  Denna notering har tagits bort  Borttagen Ja, Medel

administrativa roller i Personec kravs ej
formella underlag.

for upplagg av behorigheter
medfor en 6kad risk for att
behorigheter laggs upp
felaktigt.
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4.5.1  Fasta data — Alla nyanstillda far i samband med Information som behover Denna brist har tagits bort da Borttagen Ja, lag
uppgifter om anstillning ett vilkomstbrev dir det framgadr ~ kommuniceras flertalet ginger = man upplever att antalet fragor
anstallda att denne sjilva ska skicka sitt okar risken for ineffektivitet. fran anstillda minskat och det
bankkontonummer till banken. Dock uppges tydligt informeras om
supporten fa manga fragor kopplade till detta rutinerna vid anstéllning.
vilket skapar viss ineffektivitet.
4.5.1  Fasta data — Det finns ingen formaliserad rutin for Avsaknad av en formaliserad Denna brist har atgirdats Borttagen Ja, Medel
uppgifter om efterféljande kontroll av en ytterligare part efterféljande kontroll avseende sedan 2015. Chefen skickar ett
anstallda att inlagda uppgifter i systemet stimmer mot  uppléagg av uppgifter i formular till PA som
avtal. Personec okar risken for att registrerar och skickar tillbaka
registrerade uppgifter avviker  till chefen for granskning.
frdn godkanda underlag. Aven den anstillde granskar
informationen inna
underskrift.
4.5.1  Fasta data - Om en medarbetare dndrar 16n under Avsaknad av en formell Denna brist har atgirdats d& Borttagen Ja, Medel
uppgifter om pagdende anstillning ska sérskild blankett uppfoljning av att det &r ratt forandringar sker via samma
anstillda (beslut om 16n) attesterad av chef ldimnasin.  chef som attesterat en begdran  fléde som nyanstéllning och i
Dock uppges det ej ske kontroll av att det ar om l6neandring okar risken for ~ detta flode syns vem som ar
ratt chef som attesterat blanketten innan att felaktiga uppgifter ansvarig chef.
andring sker. registreras.
4.6 Arlig Det sker ingen uppfoljande kontroll av att Avsaknad av en efterfoljande Denna brist ar atgardad da Borttagen Ja, Medel
I6nerevision inlagda loner i samband med l6nerevisionen  kontroll av inlagda I6nerevissionsmodulen ar

ar korrekt uppdaterade annat an att en
fellista f6ljs upp och ett 10-tal stickprov tas.
Inte heller i samband med de l6ner som
eventuellt uppdateras 16pande sker ndgon
formaliserad uppfoljande kontroll av att
16nen uppdaterats korrekt.

I6neuppgifter i Personec okar
risken for att felaktiga
registreras.
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integrerad i Personec och
ingen inldsning sker saledes.
For att ytterligare granska
detta gors en "retrokoérning”
dar eventuella hoga belopp
eller negativa belopp
identifieras.
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4.7 Tidrapportering  Det framkom vid granskningen att vissa Om chefer l&nar ut sitt inlogg Denna brist har tagits bort da Borttagen Ja, hog
chefer lanar ut sina anvindaruppgifter till till administrator 6kar risken vi ¢j identifierat nagot fall dar
chefsstod som loggar in pa chefens konto och  for felaktigt attesterade poster.  sé skett. Denna risk existerar
attesterar poster. alltid, samtidigt som det ar
svart att kontrollera detta
utover tydlig utbildning for
chefer.
4.9 Rutin for Bevakningslistor per manad och lonekonsult ~ Avsaknad av dokumentation av  Denna brist har tagits bort da Borttagen Ja, lag
16nekérning dateras och arkiveras. Dock sparar ej alla utford kontroll medfor 6kad det inte anses stirka den
I6nekonsulter de fellistor som skapas och gds  risk for att kontroll ej utfors. interna kontrollen att spara
igenom i samband med 16nekorningen pa ett underlag fran dessa fellistor.
enhetligt sitt.
4.10.1 Ordinarie Inget godkannande kravs i dagsldget av Utbetalningar som gér ivag for =~ Denna brist rapporterades som Borttagen Ja, hog
utbetalningar betalningsfilen frén banken. betalning utan godkannande hog i granskningen 2015. Vi

okar risken for felaktiga
utbetalningar.

Sidan 29 av 29

har dock valt att nedgradera
denna till 1&g da en fran
l6neprocessen utomstaende
person for 6ver pengar till ett
separat konto for
I6neutbetalning vilket kan ses
som ett ytterliggare
godkidnnande av beloppet.

Vi rekommenderar dock
fortfarande Region Halland att
inféra en kontroll av
utbetalningar med
godkiannande tva i forening via
banken.



