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Inledning

Regionstyrelsen ska i enlighet med 6 kap. 6 § kommunallagen se till att verksamheten bedrivs 1
enligt med de mal och riktlinjer som fullmiéktige har bestimt, samt de bestimmelser i lag eller
annan forfattning som giller f6r verksamheten. De ska ocksa se till att den interna kontrollen ar
tillricklig och att verksamheten bedrivs pa ett i 6vrigt tillfredsstillande sitt.

Den interna kontrollen inbegriper organisationens rutiner och system som bland annat syftar till
att stodja att verksamheten nar krav och mal, att lagar efterlevs, sakra att resurser anvinds enligt
tagna beslut, sikra en rittvisande redovisning och att skydda fortroendevalda och anstallda fran
oberittigade misstankar. Regionkontorets riskanalys ligger till grund f6r regionstyrelsens
internkontrollplan.

Nir en riskanalys arbetas fram ska hinsyn tas till bland annat nuldgesbedémningar, slutsats fran
senaste uppfoljningsrapporten och hindelser kopplade till verksamhetens kdrnprocesser.
Riskanalysen koncentrerar sig till risker 1 verksamheternas rutiner, processer och riktlinjer,
arbetsmilj6, ekonomisk hushallning etcetera.

Regionkontorets verksamheter och avdelningar har inventerat risker. Dessa har sedan
sammanfattats i férvaltningens riskanalys. Regionkontorets ledningsgrupp har hanterat den
sammanstillda riskanalysen for att halla thop riskbedémningen.

Riskbed6émningen dr den urvalsmetod som anvints i arbetet med att peka ut forvaltningens
forslag till risker. Riskbedomningen utgir ifran sannolikheten att risken uppstar, samt
konsekvensen om risken uppstar. Urvalet av kontrollmoment for 2027 bygger pa en samlad
bedomning av riskernas aktualitet, genomférda kontroller och vidtagna dtgirder under 2026.

Regionstyrelsen beslutar om riskanalysen i sin helhet pd sammantridet den 4 november 2026,
samt vilka risker som ska inga 1 styrelsens internkontrollplan 2027. Internkontrollplanen
innehiller kontrollmoment och metoder samt frekvens f6r uppfoljning av utvalda risker.
Internkontrollplanen beslutas i regionstyrelsen den 25 november 2026.



Riskanalys 2027

Nedan presenteras regionstyrelsens identifierade risker med bedomning av sannolikhet och

konsekvens om risken intriffar. Tabellen redovisar dven vilka risker som foéreslas inga i

regionstyrelsens internkontrollplan f6r 2027 samt skilen till urvalet. Riskbedémningen utgér ett
underlag for prioritering av de omraden dir uppfoljning och kontroll bedéms ge storst nytta for
att stirka den interna styrningen och kontrollen.

Urvalet av kontrollmoment for 2027 bygger pa en samlad bedomning av riskernas aktualitet,
genomforda kontroller och vidtagna atgirder under 2026. For vissa riskomraden bedoms tidigare
genomforda atgirder ha stirkt den interna kontrollen i sadan utstrickning att fortsatt kontroll
inte prioriteras for 2027. For andra riskomraden kvarstar ett behov av uppféljning, antingen pa
grund av riskens fortsatta relevans eller for att sikerstélla en fullstindig och dndamalsenlig
uppfdljning inom ramen f6r det samlade internkontrollarbetet.

Huvudprocess / Verksamhetsprocess

av projekt inte 4r rittssiker
Inriktning vilfirdsbrott.

En process som inte upplevs
rattssiaker kan leda till att
fortroendet for
organisationen skadas.

Sannolikheten ir lag da
projekthandliggningen sker i
flera steg.

Rutin f6r handldggning av
projekt finns dnnu inte helt
dokumenterade men 4r under
framtagande.

Om projektigare upplever att
processen ér rittsosiker
innebdr det att Region Hallands
beslutsprocess upplevs
godtycklig, det dr en
fortroendeskada for Region
Halland.

Till
Beskrivning av sannolikhet Beskrivning av konsekvens internkontroll
plan?
Risk f6r att otillatna Medel Kinnbar Ja
bisysslor f6rekommer Sannolikheten att det Konsekvensen om det sker
Inriktning vilfirdsbrott. férekommer korruption/jiv i korruption eller jiv i samband ~ [fernkontroll:
. samband med bisysslor dr med bisysslor dr kdnnbar, det dr plan 2026.
Det handlar om att anstillda .. .. )
. medel. en fortroendeskada f6r Region
har uppdrag eller arbeten vid Fortsatt kontroll
. o Halland. X

sidan om sin tjanst som I samband med av risken da
konkurrerar med den utvecklingssamtal stills frigan omiridet bedoms
verksamhet som Region om bisyssla till anstilld, och om vara fortsatt
Halland eller specifik det finns sd dokumenteras relevant och i
férvaltning bedriver. Idag detta. behov av
sker kontroller av personalens uppfolining under
engagemang i féretag via 2027.
samkérning av register.
Risk f6r att handliggning @ lLig Kinnbar Nej

Sannolikheten dr
ldg, samt att det
pdgar ett arbete
med rutiner.




Risker

Risk for bristande kontroll
av underleverantorer i
riskbranscher

Inriktning vilfirdsbrott.

Risken handlar om att
regionen ingir avtal med
leverantorer som inte

Beskrivning av sannolikhet

Medel

Sannolikheten 4r medel da
genomfors kontroller pa
upphandlade leverantorer, men
det 4r svarare att kontrollera
dess undetleverantorer.

Beskrivning av konsekvens

Kannbar

Konsekvensen ir kinnbar, om
oseriGsa bolag eller leverantorer
medvetet limnar felaktiga
uppgifter, anvinder svart
arbetskraft eller inte foljer
avtalsvillkor leder det till
bristande leveranser,

Till
internkontroll
plan?

Ja

Internkontroll-
Pplan 2026

Fortsatt kontroll
av risken di
omrddet bedoms

uppfyller krav pd el‘conormsk kostnads6kningar samt vara fo ”‘W‘l‘,
stabilitet, skatt/avgifter, 5 .. . relevant och i
- s ortroendeskada for regionen.

arbetsritt, milj6 eller behov av
yrkesmaissig kapacitet. Den uppfoljning under
omfattar dven leverantorer 2027.

som medvetet lamnar

felaktiga uppgifter, anvinder

svart arbetskraft eller inte

foljer avtalsvillkor.
Risk for éverfakturering i Medel Kannbar Nej
?‘\;ilii:latloner kopplat till Sannolikheten 4r medel Konsekvensen ar kinnbar

J eftersom det krivs stora eftersom det kan svika Internkontroll-
Inriktning vilfardsbrott. administrativa insatser att fortroendet, samt att plan 2026.

: . . . kontrollera i den utstrickning ekonomiska resurser anviands
Riskomrade nir det giller . e . . . . Kontroller 2026
. som kravs for att risken ska for fel andamal. -

oseridsa bolag i vara lig, har resulterat i
leverant6rskedjan. I befintliga bandlingsplan for
avtal finns en skrivning om Jortsatt arbete
att leverantoren idr skyldig att utbildning,
rapportera eventuella rutiner och
undetleverantorer, vilket ska processer.
godkinnas av Region

Halland.

Kontroll pa levererade

tjdnster, exempelvis

konsulttjdnster.

Risk for att kop gors ® Hég Kénnbar Ja

utanfor avtal Region Halland har minga Konsekvensen ir kinnbat, . ]
Inriktning vilfirdsbrott. bestillare, ett decentraliserat genom onddiga kostnader, I—'Itog m”.””/”éb”
Verksamheter gér inkop fran ir}kc’il?.smc'.')nste"r innebir en mi.nfkad aytalstrohet, ri§k for Lor “;f risk
leverantirer utan avtal. trots forhojd risk for avsteg frin otillatna dircktupphandlingar Joreslis

’ avtal och bristande samt risk for 6kad exponering ~ AKontrolleras
att ramavtal finns. 2027

avtalsefterlevnad.

mot oseriosa leverantoret.




Risker Beskrivning av sannolikhet Beskrivning av konsekvens Till
internkontroll
plan?
Risk fér 6kade ® Hog Kannbar h
materialkostnader och . . . . o
uteblivna leveranser Hog osikerhet i omvitrlden, Konsekvensen ér kinnbar ) ]
geopolitiska hindelset, genom bland annat uteblivna Hﬂg m”.””/l’éb"f
Pé grund av osikerheter i storningar i leveranskedjor samt  leveranser i frimst & ‘”‘f risk
omvirlden 6kar risken for hog efterfragan inom bygg- och  materialforsotjning samt Joreslis
utebliven leverans samt materialmarknaden. kostnadsokningar. kontrolleras
kostnadsokningar. Region 2027
Halland kommer ha flera
storre pagaende projekt inom
Halland, det kan bidra till
kostnadsokningar och
eventuell matetialbrist
beroende pi
omvirldsfaktorer.
Risk for felaktiga Medel Kinnbar Nei
:;Egtai.ir;r;gar tll privata Sannolikheten dr medel, Konsekvensen it kinnbar, om L
g regionen atbetar aktivt med att  regionen betalar ut f6r mycket Det pagar eit
Inriktning vilfirdsbrott. forbattra arbetssitt och eller for lite dll vardgivare kan aktivt arbete i
Felaktie utbetalni X J kontroller. det resultera i aterkrav, med ver, ’éff”’bm”
clakug ubetaining pa grun f6ljd av 6kad administration med dkade
v E)tﬂl;ackhg kontroll av och kostnader hos regionen. kontroller.
ersittningsgrundande
volymer och registreringar.
Risk for inaktuella eller ® Hég Kinnbar Ja
::::;:ie avtal kopplat tll Sannolikheten dr h6ég med Konsekvensen ir kinnbar och ) )

] anledning av komplex handlar frimst om sikerhets- Hﬂg mn@/zkbet
Risken att avtal som 16pt ut avtalsportfolj, darfor finns risk  och integritetsrisker. Gamla &or ﬂtf risk
fortsatt anvands i for att avtal 16per ut utan avtal saknar ibland nédvindiga Soreslas
verksamheten. Exempelvis férnyad upphandling; klausuler for cybersikerhets- ﬁ?)?; olleras

avtal som ir tekniskt
forildrade (till exempel saknar
moderna krav pd sidkerhet och
integritet), eller att vissa
tjanster képs in baserat pa
muntliga éverenskommelser
och praxis snarare dn

skriftliga kontrakt

lagen (NIS2) och GDPR, vilket
innebir att regionen formellt
sett inte uppfyller lagstadgade
skyldigheter trots att det
operativa arbetet skéts vil.




Stodprocess

Till
Risker Beskrivning av sannolikhet Beskrivning av konsekvens internkontroll
plan?
Risk f6r att allminna Medel Kinnbar Nei
. . C e e ¢
handlingar inte diariefors Sannolikheten bedoms som Konsekvensen dr kdnnbar, det ) )
Risk for brist av foljsamheten | medel, medarbetare fir en handlar om minskat fortroende  Rken obedo;m. '
av regelverket och avsaknad genomging vid nyanstallning, och i férldngningen brister i vara svar att [olja
av registrerade allminna Rutiner fér Region Hallands demokratin. upp genom ett
handlingar. arbetssatt finns. enskilt
kontrollmoment.
Kontinuerliga utbildnings- Riskbanteringen
Medarbetare inom offentlig insatser behover fortsitta for sker 7 forsta hand
forvaltning ska ha kunskap anstillda pa regionkontoret. genom
om nir en handling ska %tfbl/dﬂmgi—
diarieforas. insatser,
information och
stid fran
registratur-
Sfunktionen.
Risk for felaktig bokforing Medel Kinnbar Nej
vid investeringsprojekt Sannolikhetens 4r medel dd det ~ Konsekvensen dr kinnbar da
Vid stora investeringsprojekt | finns rutiner for hur det ska det forsvarar uppfoljningen av Internkontroll-
Okar risken att utgifter som bokfé6ras. Risken innefattar investeringskostnader per plan 2026.
inte avser investering bokfors | kontroll f6r att detta efterlevs. investeringsomréade. Det )
pa projekt. paverkar i sin tur arbetet med Rutin bar
att halla budget och berikna upprattars och
nya/reviderade stiokpr o
investeringskostnader. Len omfors under
hasten 2026.
Risk med B Hog Kinnbar "
livscykelhantering

Kostnaderna for att behilla
gamla operativsystem Okar.

Risken bedéms ha minskat
jaimfort med féregaende ir,
men den ar fortfarande
relevant. Fortsatt fokus
behovs i att ersitta aldre
teknik, sakerstilla
kompatibilitet med nyare
16sningar och minska
beroendet av system som
nirmar sig slutet av sin
livscykel.

Sannolikheten dr hég med
anledning av att ildre system
inte avslutas i Onskvard takt
med anledning och behov som
finns i verksamheterna. Vissa
system behovs fortfarande da
det inte finns ersittningssystem
bland annat har stod for
Windows 10 upphort.

Konsekvensen ir kinnbat,
genom Okade kostnaderna vid
koép av fotlingd support av
bland annat Microsoft.

Aldre mjukvara har 4ven stérre
brister i sikerhetsklassificering,
vilket kan ge konsekvenser.

Internkontroll-
Pplan 2026

Hog sannolikbet
och fortsatt
relevans gor att
risk _foreslds
kontrolleras 2027




Risker

Beskrivning av sannolikhet

Beskrivning av konsekvens

Till

internkontroll
plan?
Risk med | HOg Kiannbar Ja
leverantbrshantering Sannolikheten dr hég eftersom  Konsekvensen dr kinnbar da
Risk att regionen inte har koll | EU-direktivet 4r omfattande regionen bryter mot EU- Internkontroll-
pé leverantdrer och deras och det krivs ett omfattande direktivet om cybersikerhet. plan 2026
underleverantorer enligt arbete med att leva upp till . .
NIS2. kraven som stills by cpiiybed
och fortsatt
Kontrollomridet bedéms relevans gor att
fortsatt vara relevant och risk_foreslas
kommer att behdva kontrolleras
ptioriteras under kommande 2027
uppfoljningsperioder.
Medel B Allvarig
Risk for 6kad sarbarhet Ja
gillande cybersikerhet och | Sannolikheten dr medel Konsekvensen iér allvarlig )
informationssikerhet eftersom det genomférs eftersom angrepp mot kritisk H'o';gl.m/éla/ och
. ) punktinsatser idag, Diremot infrastruktur (energi, vatten, prioriterat kopplat
Okad sarbarhet for hybridhot | Jopivg ett systematiskt arbete vérd) kan leda till nationell 1ill regionens
och statsstodda cyberangrepp | ;ed cyber- och instabilitet och att beredskapsarbete
i ett instabilt omvarldslige. informationssikerhet for ett samhillsviktiga tjinster ligger &0r alt risken
skyddande skal. nere under lingre tid. Jforeslds
kontrolleras 2027

Stéld av skyddsvird eller
kinslig information kan skada
individer och Region Halland.
Utan systematik dr det svart att
identifiera regionens viktigaste
tillgangar eller var de finns.
Arbetet blir reaktivt och
verksamheten reagerar nir
nigot redan hint.
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