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1 Sammanfattning

Regionstyrelsens internkontrollplan for ar 2025 har innefattat kontroller gjorda inom
upphandling, ekonomi, informationssidkerhet samt ledning- och styrning. Samtliga risker har
kontrollerats och de risker som kriver atgird hanteras vidare.

Sammanfattningsvis nir det giller kontrollerna sticker ett par kontroller ut, dessa kontroller har
dven lyft fram atgirder som en f6ljd av resultatet. Kontroll av order som gir via e-handel
redovisar att stickprover har genomforts och det har funnits vissa avvikelser inom dentala
torbrukningsprodukter som har korrigerats. Det har dven funnits avvikelser i
tolkformedlingsavgifter som utreds vidare av férvaltningen.

Inom risk f6r cyberattacker (IT-system) har kontroller genomforts fOr att sikerstilla att
kontinutietsplaner dr aktuella och 6vas pa. Resultatet visar att manuella kontroller och
sarbarhetsuppdateringar sker kontinuerligt, och att automatiserad sarbarhetsanalys har inforts.
Lopande sarbarhetsskanningar genomfors mot samtliga servrar, inklusive de som ér exponerade
mot internet. Resultaten av dessa skanningar rapporteras manadsvis till ansvariga.

Vidare har flera kontroller gjorts inom omraden styrning och ledning genom bland annat kontroll
av att politiska beslut verkstills och risk att statliga uppdrag inte genomfdrs, dir resultatet visar
att det inte finns behov av ndgra atgirder.



2 Uppfoljning av kontrolimoment

2.1 Risk med driftstorningar

Kontrollmoment

Resultat av genomférd kontroll

Risk att dldre icke férvaltade system, gammal
héardvara 6kar antal driftstérningar.

Beskrivning av metod: Antal Windows
klienter som ar for gamla, Antal operativsystem pa
servrar som ar for gamla och antal databasversioner
som dr for gamla - tvd ganger per dr

Kontrollen dr genomford

Under 2025 har Region Halland fortsatt att minska riskerna kopplade
till dldre och icke férvaltade IT-system. Rutiner f6r livscykelhantering
fungerar vil, men efterlevnaden varierar och flera system och
plattformar ligger kvar pd operativsystem och databasversioner som
saknar eller snart forlorar support. Totalt finns ett betydande antal édldre
serverplattformar samt databaser som maste uppgraderas senast 2026.

Pa klientsidan har utfasningen av Windows 10 férsvarats av att manga
applikationer — sirskilt medicintekniska — dnnu inte dr verifierade f6r
Windows 11. Detta blockerar migreringen f6r éver 680 datorer och
riskerar 6kade supportkostnader.

Arbetet med att minska antalet icke férvaltade system har gett goda
resultat, men skuge-IT i form av okdnda molntjanster kvarstdr som risk.

Sammantaget bedéms risken som delvis hanterad, men fortsatt
visentlig. Prioriterade omriden framat ir utfasning av gamla
plattformar, uppgradering av databaser, accelererad
applikationsvalidering och forstirkt styrning mot leverantérer och
verksamheter.

2.2 Risk for valfardsbrott

Kontrolilmoment

Resultat av genomférd kontroll

Skapa struktur for hur regionkontoret samlat
arbetar med att kunskapshdoja,
medvetandeg6ra och motverka
vilfdrdsbrottslighet.

Beskrivning av metod

Arbeta kunskapshijande genom att delta i nationella
natverksmoten och sprida kunskap i berirda
sammanhang. Pa sa satt okar medvetenbeten i
organisationen Rring valfardsbrottslighet.

Skapa en tydlig struktur och effektiv process for bur
Region Halland arbetar systematiskt for att motverka
valfardsbrotislighet.

Kontrollen ir genomford

Under 2024 initierades Region Hallands arbete med att skapa en
struktur for att fo6rebygga och motverka vilfirdsbrottslighet. Under
2025 har en struktur for regionkontorets arbete mot vilfardsbrottslighet
etablerats, och inom ramen for det arbetet har en nuldgesbild och
tillh6érande handlingsplan med atgirder tagits fram. Arbetet med att
atgirda identifierade riskomriden kommer fortsitta under 2026.

Ett arbete har dven gjorts med att forstirka perspektivet i de
riskanalyser som genomf6rts under 2025 i Region Halland. Dessa
kommer ligga till grund f6r genomférandet av en regional riskanalys om
Region Hallands arbete med att motverka vilfiardsbrottslighet. Detta
avses genomforas under viren 2026. I samband med detta planeras
processarbetet Gverga fran att vara en avgrinsad process med fokus pa
regionstyrelsens forvaltning till att omfatta hela Region Halland.
Arbete utifran angiven metod och mal har genomférts under dret,
varfor riskomridets kontrollmoment anses uppfyllt. Arbete fortgar
under 2026 utifrin beslutade malsittningar i regionstyrelsens
verksamhetsplan, med utgingspunkt i angiven riktning i Mil- och
budget 2026.




2.3 Risk for informationslackage (IT system)

Kontrollmoment

Resultat av genomférd kontroll

Risken bestar i att anvindare inte har
tillrickliga kunskaper att forsta hur de ska
undvika att kinslig data hamnar i oritta
hinder.

Allt eftersom platsoberoende arbetssitt kar
och mjukvara som tjinst oftare anvinds sd
Okar kraven pa medarbetare, fértroendevalda
och chefer att ta ansvar for att skydda
regionens information.

Beskrivning av metod: Bedimning enligt SOA
- en gang per dr

Kontrollen 4r genomford

Mitningar och uppféljningar som genomférdes under 2025 visar tydligt
att arbetet med att stirka f6rmagan att skydda kinslig och
verksamhetskritisk information behéver fortsitta under 2026. Ut6ver
planerade fortsatta utbildningsinsatser nirmare medarbetaren startar
regionen dirfor ett utvecklingsprojekt for att inféra verktyg och
processer som gor det enkelt for alla anvindare att klassa och skydda
information i sitt dagliga arbete.

I takt med att platsoberoende arbetssitt och anvindning av mjukvara
som tjanst blir allt vanligare stills hogre krav pa att medarbetare,
fortroendevalda och chefer har tillrickliga kunskaper for att undvika att
kanslig information hanteras felaktigt eller riskerar att réjas.
Nanolearning-utbildningen har under édret erbjudits samtliga anvindare
med regionadress och utgjort ett centralt verktyg fOr att stirka
informationssikerhetskompetensen. Utbildningen bestar av korta,
regelbundna digitala lektioner som stédjer ett kontinuerligt lirande.
Fram till augusti hade 32 % genomf6rt alla lektioner och ytterligare

39 % mer édn hilften, medan 29 % dnnu inte paborjat utbildningen.
Under hosten har utbildningen fortsatt med stabil genomférandegrad
och fitt mycket positiv aterkoppling fran flera verksamheter, som lyfter
att formatet dr lattillgingligt, konkret och direkt anvindbart i vardagen.

For att praktiskt prova férmagan att identifiera
informationssikerhetsrisker har tre fejkade phishingtester genomféorts
under aret:

e 11 april: 18 % (2 020 anvindare) klickade pa linken.

e 4 september: 7 % (840 anvindare) klickade, vilket var en
tydlig forbattring jamfort med april. Cirka 400 personer fyllde i
ett falskt inloggningsformular, vilket 4r alarmerande.

e 10 december: 20 % (2 229 av 10 988 anvindare) klickade pa
linken. Av dessa fyllde 37 % (815 personer!) i det falska
inloggningsformuliret, medan 50 % (1 108 personer) slutférde
det utbildningsstéd som kopplats till testet.

Arets resultat visar att fsrmagan att uppticka phishing varierar Gver tid
och att kontinuerliga utbildningsinsatser och praktiska tester fortfarande
ir noédvindiga. Samtidigt syns férbittrade beteenden och Skat
engagemang i flera delar av organisationen.

Infoér 2026 genomfors en forstirkt satsning med tydligare information
till forvaltningarna och forbittrad statistik pa forvaltningsniva. Syftet dr
att ge 6kad insyn i utbildningsldget, stirka det lokala ansvarstagandet
och héja deltagandegraden ytterligare. Sammantaget beddms dessa
atgirder — i kombination med det nya projektet for att f6renkla
klassning och skydd av information — vara viktiga steg f6r att minska
risken f6r informationslickage i en alltmer digital arbetsmiljé.




2.4 Risk for cyberattacker (IT-system)

Kontrollmoment

Resultat av genomférd kontroll

Att kontinuitetsplaner existerar-Ovande
av kontinuitetsplaner - att system,
speciellt sidana som 4r exponerade mot
Internet uppdaterade.

Beskrivning av metod
Manuell uppfoljning

Automatiserad sdrbarbetsanalys

Kontrollen 4r genomford

Under 2025 har Region Halland fortsatt att stirka sin f6rmaga till
kontinuitet och robusthet inom IT-drift och informationssikerhet.
Fokus har legat pa att etablera strukturerade kontinuitetsplaner,
forbattra skyddet av nitverk och sikerstilla att kritiska system halls
uppdaterade.

Kontinuitetsplaner och 6vning
Arbetet med att omsitta kontinuitetsplaner i praktiken paverkades
under forsta halvaret av inférandet av nytt journalsystem, vilket
medforde att planerade Gvningar skots fram. Under dret har dock en
kontinuitetsplan for infrastrukturen firdigstillts, vilket etablerar en
tydlig grund f6r hantering av stérre I'T-stérningar.
Genomférande av dvningar dr planerade och kommer att genomfdras
under 20206, och kontinuitetsplanering kommer framover att inga som
ett mél i det I6pande informationssiakerhetsarbetet.
Sikerhetskopiering och aterstillningsférmaga
Under 2025 har arbetet med att sikra backupmiljon stirkts avsevirt.

e  Sikra backuper har etablerats.

¢ Regelbundna tester av aterlisningar genomférs och har

visat god formadga att édterstilla data.

Detta innebdr att regionen nu har en mer robust och verifierad
aterstillningskapacitet vid incidenter.

Nitverkssikerhet
Arbetet med att forbittra och skydda nitverksmiljon har fortsatt enligt
plan:
e Det tradbundna nitet har forstarkts och har nu en etablerad
basniva av siakerhet.
e  Motsvarande férfining av det tradlosa nitverket pigar och
fortsitter in 1 2026.

Dessa atgirder bidrar till 6kad motstandskraft och minskad exponering
f6r angrepp.

Systemkartliggning och uppdateringar

En omfattande kartliggning av system har genomférts inom flera
omraden, sirskilt inom férsérjningsfléden. Detta arbete har forbattrat
6verblicken 6ver kritiska beroenden och underlag f6r riskstyrning.

Nir det giller systemuppdateringar har arbetet fortsatt, i synnerhet f6r
de system som ér exponerade mot internet. Rutiner och genomférande
starks successivt, och fler system dn tidigare halls nu uppdaterade enligt
plan.

Kommande arbete
Flera prioriterade insatser fortsitter under 2026:
e Etablering av katastrofaterstillningssajt (DR-site).
e Tiering av Active Directory, inklusive gruppering och
uppdelning av administratérskonton for att hoja
sikerhetsnivan.




Kontrollmoment

Resultat av genomférd kontroll

e  Vidareutveckling av 6vningar och mognad inom
kontinuitetshantering i verksamheten.

Samlad bedémning 2025

Regionen har under aret etablerat en stabil grund {6r kontinuitetsarbete,
stirkt backupférmdgan och forbittrat nitverkssidkerheten. Samtidigt
kvarstir behov av vidare Gvning och ytterligare férstirkningar inom
AD-sikerhet och katastrofaterstillning. Kontrollmomentet bedéms
dirmed som pa god vig, men med tydliga aktiviteter som fortsitter in i
2026.

2.5 Risk med att bryta mot lagen om offentlig upphandling

Kontrolilmoment

Resultat av genomférd kontroll

Stickprov pa genomférda och dokumenterade
direktupphandlingar.

Beskrivning av metod: Stickprov pa
genomforda och dokumenterade direktupphandlingar

(urval: girna hlften frin
direktupphandlingsverktyget och hélften
dokumenterade pa annat vis).

a)"For att fa bebirighet att gora direktupphandlingar
ska du: Vara utsedd av din chef och Genomfort
utbildningen "Direktnpphandling - inkdpsutbildning
Jor handliggare" i kompetensportalen.” Kontrollera
om direktupphandlingen utforts av en handliggare for
direktupphandling samt om personen fatt rollen.

b)” En direktupphandling kan genomforas om virdet
pd inkdpet inte verstiger direktupphandlingsgrinsen
”. Har direktupphandlingens virde understiget
direktupphandlingsgransen? (OBS dndrad grins
under feb 2022, vilken grans beror pa nir DU
genomforts). Kontroll av fakturor till leverantor?

¢)"Direktupphandlingen ska konkurrensutsittas i
den man det dr mdijligt, antingen genom att annonsera
eller genom att skicka den till flera leverantirer.” Har
du konkurrensutsatts? Om inte, fraga handliggaren
varfor, ar det en legitim anledning?

Kontrollen ir genomford

Begrinsad del av direktupphandlingar utférs i verktyg for
direktupphandling. En majoritet har frigat en leverantér. Stickprovet
for regionkontoret av fyra leverantorer i spannet for direktupphandling
visar att en av fyra kopare genomfort utbildning f6r direktupphandling i
Kompetensportalen.

a) For regionkontoret fanns 2025 totalt 181 leverantérer med spend
mellan 100 000 kr — 700 000 kr (direktupphandlingar kan géras upp till
700 000 kr, undantag for bilaga 2 tjanster dir beloppsgrinsen ar hogre).

Av fyra stickprov som valts av de 181 leverantérerna har ingen av
upphandlingarna gjorts i verktyget for direktupphandling. For att fa
tillgang till verktyget behover utbildning f6r direktupphandling
genomforas. For ett av stickproven hade avtal tecknats. Inget av
stickproven hade dokumentation enligt rutinen fér direktupphandling
eftersom verktyg inte anvands.

b) Ja (utifrin faktura).

¢) I juni 2025 bytte Region Halland verktyg fér direktupphandling.
Stickprovet har genomférts pa direktupphandlingar (DU) utférda i det
nya verktyget, 43 st for Region Halland varav 13 st av regionkontoret.
Vid nio av dessa direktupphandlingar har man fatt ett anbud. I
nuvarande verktyg finns inte en sjilvklar plats for att internt
dokumentera varfor direktupphandlingen inte har konkurrensutsatts.
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