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Regionstyrelsen

Beslut om gallring av atkomstloggar i Region Hallands
vardsystem

Forslag till beslut

Regionstyrelsens arbetsutskott foreslar regionstyrelsen besluta att

- atkomstloggar fran Region Hallands vardsystem gallras med
gallringsfristen 10 ar.

Sammanfattning

Regionstyrelsen beslutar om att dtkomstloggar fran Region Hallands
vardsystem gallras med gallringsfristen 10 ar. Gallring av atkomstloggar som
ar aldre 4n 10 4r genomfors maskinellt en gaing om aret i system for hantering
och granskning av atkomstloggar och redovisas 1 gallringsprotokoll.

Med hinsyn till att Socialstyrelsens nuvarande féreskrifter (HSLE-FS 2016:40)
uttalar att vardgivaren ska ansvara for att atkomstloggar sparas i minst fem ar
samt att preskriptionstiden for grovt dataintrang, 4 kap. 9 ¢ § andra stycket
brottsbalken dr 10 ar motiverar att generellt beslut tas om att 1 Region
Hallands journalsystem/vardsystem gallra atkomstloggar som ir dldre dn 10
ar.

Andamailet med bevarandet av dtkomstloggar dr endast i syfte att kunna
siakerstilla Patientdatalagens (PDL) lagkrav om att kunna genomféra
granskning och kontroll av atkomst till patientjournalinformation i
vardgivarens vardsystem. Ett bevarande av atkomstloggar lingre tid 4n vad
som kan motiveras ur ett lagperspektiv ses diarfor inte som relevant. Att
bevara data 6ver tid skapar behov av onédigt tekniskt lagringsutrymme och
ligger heller inte i linje med GDPR att personuppgifter inte ska bevaras lingre
an vad andamalet kraver.



2(4)

Bakgrund

Motiv for gallringen dr att preskriptionstiden for grovt dataintrang, 4 kap. 9 ¢ § andra
stycket brottsbalken ér 10 dr. Socialstyrelsens nuvarande féreskrifter (HSLF-FS 2016:40)
uttalar att vardgivaren ska ansvara for att atkomstloggar sparas i minst 5 ar men
verksamheten bedémer att gallringsfristen behéver vara f6rlingd med hinsyn till
preskriptionstiden for brottet grovt dataintrang,

I Region Halland finns sedan tidigare taget delegationsbeslut (Diarie nr) avseende gallring
av atkomstloggar i regionens tidigare huvudjournalsystem VAS, men gallringsbeslut saknas
for merparten av 6vriga vardsystem som anvinds eller har anvants i Region Halland.

Med anledning av det pagdende arkiverings- och avstillningsarbetet av flera vardsystem
som ersatts eller kommer att ersittas av Region Hallands nya huvudjournalsystem Cosmic
tydliggors behovet av att det tas beslut om gallring av atkomstloggar fran dessa berérda
vardsystem. Behovet av gallring giller dven for de vardsystem som fortsatt kommer att vara
operativa 6ver lingre tid, tex Cosmic, samt det specifika system, Monitor, som inom kort
kommer att anvandas for granskning och kontroll av atkomstloggar fran merparten av
Region Hallands vardsystem.

Merparten av Region Hallands vardsystem anvinds eller har anvints av samtliga fyra
vardforvaltningar och enbart i undantagsfall finns system som endast anvints/anvinds av
en vardfoérvaltning.

For att férenkla processen avseende beslut om gallring av atkomstloggar foreslas att ett
generellt beslut tas som omfattar gallring av atkomstloggar for samtliga vardsystem. Detta
ar mojligt i och med att atkomstloggar rent juridiskt och definitionsmassigt 4r samma
informationstyp och omfattas av samma lagkrav, oavsett typ av vardsystem som genererar
atkomstloggarna.

Att Regionstyrelsen fattar detta generella beslut om gallring av atkomstloggar innebira
ocksa att respektive driftsnimnd ej behover ta exakt samma likalydandes gallringsbeslut.

Med st6d av beslutet blir det ocksa mojligt att med automation maskinellt gallra
atkomstloggar som ir dldre an 10 ar en gang om aret 1 regionens system for hantering och
granskning av atkomstloggar. Gallringen och redovisas 1 gallringsprotokoll.

Detta Regionstyrelsebeslut skulle ocksa kunna vara principiellt vigledande for framtida
beslut om gallring av information i vardsystem som anvands brett i Region Halland, det vill
sdga i mer dn en vardforvaltning.

Overviagande

Atkomstloggar ir en del av en patientjournal /virdsystem och definieras som allmin
handling. Sekretesslagen reglerar begrinsningar vad giller atkomst och utlimnande av
journalhandling. Enligt patientdatalagen (PDL) ansvarar vardgivaren for tilldelning av
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behorighet och dtkomst till patientjournalerna och ansvarar ocksa for att kontrollera att
atkomsten till dessa handlingar inte har skett pa ett otillborligt sitt.

De av journalsystemen genererade atkomstloggarna dr nédvindig information f6r att kunna
genomféra den granskning av atkomst som PDL kriver. Andamalet med bevarandet av
atkomstloggar ir endast i syfte att kunna sakerstilla PDLs lagkrav. Ett bevarande av
atkomstloggar lingre tid 4n vad som kan motiveras ur ett lagperspektiv ses dirfér inte som
relevant. Att bevara atkomstloggar lingre tid dn vad dndamalet kriver skapar behov av
onddigt tekniskt lagringsutrymme och ligger heller inte 1 linje med GDPR.

Med hinsyn till att Socialstyrelsens nuvarande foreskrifter (HSLEF-FS 2016:40) uttalar att
vardgivaren ska ansvara for att atkomstloggar sparas i minst fem ar samt att
preskriptionstiden for grovt dataintrang, 4 kap. 9 ¢ § andra stycket brottsbalken édr 10 ar kan
darfor generellt beslut tas att Region Hallands journalsystem/véirdsystem gallra
atkomstloggar som ir dldre dan 10 ar.

Barnkonsekvens- och jamstalldhetsanalys

Inga konsekvenser f6r kvinnor, man eller barn med anledning av beslutet.

Ekonomiska konsekvenser av beslutet

"Inga ekonomiska konsekvenser med anledning av beslutet"

Regionkontoret

Krister Bjorkegren Mans Arnrup
Regiondirektor IT-direktor
Bilaga:

Hir ska du skriva in de bilagor som tillh6r drendets politiska beredning. De bilagor som
skrivs in hir kommer ocksa att f6lja med som handlingar nir beslut skickas till berérda.
Opvrigt material t ex. en presentation ska inte noteras hir.

Styrelsens/namndens beslut delges
Driftsnamnderna for forvaltningarna:

e Ambulans, diagnostik och hilsa
e Hallands sjukhus

e Nirsjukvirden

e DPsykiatrin Halland

Privata vardgivare i Vardval Halland. Expediering enligt sindlista
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