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1 Inledning

Driftnamnden Regionservice internkontrollplan 2026 utgar fran regionfullmaktiges
reglemente for den interna kontrollen. Driftndmnden ska infor varje nytt ar besluta om
en internkontrollplan. Enligt kommunallagen ansvarar namnderna foér den interna
kontrollen. Regler ska utformas lokalt for att sakerstalla att regionen namnder
uppratthaller en tillfredsstallande intern kontroll for att bedriva en andamalsenlig och
kostnadseffektiv verksamhet av hog kvalitet. Det certifierade ledningssystemet for
kvalitet och miljé ar ocksa en viktig del av den interna kontrollen.

Foljande kontroller ar ett resultat av ett arbete som skett i driftn@mnden
Regionservice och pa forvaltningen Regionservice under hdsten 2025. Driftnamnden
har identifierat risker som forvaltningen har analyserat. Driftnamnden har utifran
riskanalysen beslutat om internkontrollmoment.

Driftnamndens internkontrollplan finns som ett fristdende dokument och arbetas
ocksa in i namndens verksamhetsplan efter det att driftn@mnden har faststallt
internkontrollplanen.



2 Kontroller 2026

2.1 Valfardsbrottslighet

Kontrollmoment

Redovisningsfrekvens

Sker utbetalning utifran korrekta underlag?

Beskrivning av metod
Stickprov pa relevanta omraden som férvaltningen identifierar under aret.

UR 1, UR 2 och Ar

Finns foljsamhet till rutin for avtalsuppféljning?

Beskrivning av metod
Stickprov inom relevanta avtalsomraden som férvaltningen identifierar
under éret.

UR 1, UR 2 och Ar

Kontrollmomenten mynnar ur en risk for valfardsbrottslighet. Valfardsbrottslighet
riskerar att aga rum i de processer dar det forekommer transaktioner med stora
belopp. Det kan exempelvis handla om utbetalningar till enskilda eller oegentligheter
kopplat till avtal. Kontrollmomenten riktas darfor mot utbetalningsfléden samt

foljsamhet till rutin for avtalsuppféljning.

2.2 Cyberattacker och informationssakerhet

Kontrolilmoment

Redovisningsfrekvens

Sker behorighetshantering pa sakert satt?

Beskrivning av metod
Stickprov pa féljsamhet till rutiner. Férvaltningen véljer for vilken rutin
stickprov ska genomfdras.

UR 1, UR 2 och Ar

Finns en tillrackligt god cybersakerhetskultur (medvetenhet, attityder
och beteenden)?

Beskrivning av metod

Flera olika metoder kan komma att anvandas, exempelvis
sjalvskattningsenkét, uppfélining av utbildningsinsatser och analys av
antal och hanterade incidenter. Férvaltningen véljer metod infér varje
rapporteringsperiod.

UR 1, UR 2 och Ar




Kontrollmomenten kommer fran risker kopplade till cyberattacker och
informationssakerhet. Férvaltningen hanterar stora informationsmangder som, om de
sprids pa ett felaktigt satt, kan fa stora negativa konsekvenser for bade enskilda och
organisationen som helhet. Kontrollmomenten riktar sig mot behorighetshantering
avseende system som mojliggor tillgang till information, samt mot medvetenhet om
och attityder till cybersakerhet, det vill saga hur robust cybersakerhetskulturen ar.
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Driftnamnden Regionservice

Beslutsforslag till politik: Beslut om internkontrollplan
2026

Forslag till beslut

Arbetsutskottet foreslar Driftnimnden Regionservice besluta
e att faststalla forslag till Internkontrollplan 2026

e oc forvaltningen i uppdrag att arbeta in internkontrollplanen i
Verksamhetsplan 2026.

Sammanfattning

Driftndmnden ska infér varje nytt ar besluta om en interkontrollplan. Enligt
kommunallagen ansvarar nimnderna for den interna kontrollen. Regler ska
utformas lokalt for att sakerstilla att regionens nimnder uppritthaller en
tillfredsstillande intern kontroll for att bedriva en dndamailsenlig och
kostnadseffektiv verksamhet av hog kvalitet.

Nimndens internkontrollplan arbetas efter beslut in 1 nimndens
verksamhetsplan.

Vid nimndens sammantrade 24 september 2025 genomférdes en workshop
kring vilka risker som nimnden ser som de storsta riskerna inom namndens
verksamhetsomrade. De risker som nimnden prioriterade fick forvaltningen i
uppdrag att genomféra en riskanalys pa. Férvaltningen dven i uppdrag att ta
fram kontrollpunkter till de risker som bedéms ha hégst sammanvig risk, med
avseende pa sannolikhet och konsekvens.
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Forvaltningen har riskanalyserat riskerna och bedémt sannolikhet och
konsekvens for respektive risk. Forvaltningen har tagit fram forslag pa
kontrollpunkter f6r de risker som bedéms ha hogst sammanvigd risk, med
avseende pa sannolikhet och konsekvens. Riskerna tillsammans med
kontrollpunkterna foreslas utgéra naimndens internkontrollplan 2026.

Barnkonsekvens- och jamstalldhetsanalys

Inga konsekvenser t6r barn, kvinnor eller man med anledning av beslutet

Ekonomiska konsekvenser av beslutet

Inga ekonomiska konsekvenser av beslutet.

Forvaltning

Forvaltningschef Andreas Mattsson
Titel Forvaltningschef
Bilaga:

e Riskanalys 2026 Regionservice
e Internkontrollplan 2026 (Regionservice) - forslag

Styrelsens/namndens beslut delges
Expedieras inte



Riskanalys 2026

Regionservice
2026

\ Region Halland



Innehallsforteckning

I | 31 U= [ 1V
2  Riskanalys 2026.............ceeeeemmmmmmmmmmmmemcmmececnneeecnceerererenn—nneesssssssssssssssssssssssssssRsssssssssssssssssssssssssssssssssses
2.1 Huvudprocess / VerksamhetSPrOCESS .........ccccuuviiiiiiee et a e e e
2.2 (=Y a1 o T o Yot =TT PP PPPPPPNt

2.3 ) (ol [ o] foT ot PRSP



1 Inledning

Riskanalysen ar en del i namndens arbete med att ta fram kontrollpunkter till
namndens internkontrollplan. Vid namndens mote 24 september genomfordes en
workshop dar namnden gav forvaltningen i uppdrag att riskanalysera ett antal risker.
Forvaltningen har genomfort riskanalysen och bedomt sannolikhet och konsekvens
for de olika riskerna. | nagra fall har férvaltningen formulerat om risken for att kunna
stalla risken som en fraga samt delat upp risken i tva olika risker. Har sannolikhet och
konsekvens bedémts som hdg och allvarlig har férvaltningen foreslagit risken som ett
kontrollmoment i internkontrollplanen. Flera av de risker som inte ha foreslagits
utgora ett kontrollmoment kommer att omhandertas i verksamhetsplanen for 2026.



2 Riskanalys 2026

2.1 Huvudprocess / Verksamhetsprocess

2.1.1Verksamhetens genomforande / kvalitet

Beskrivning av Till
Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?
Valfardsbrottslighet Det ar bade hog
sannolikhet och stor
1. Finns det risk for att konsekvens att
valfardssystemet utnyttjas | forvaltningen riskerar att
otillbdrligt? utséttas for forsok till ® B _
2. Sakerstéller valfardsbrottslighet, dels i Hog Allvarlig Ja
avtalshanteringen att hantering av stora
organisationen far det utbetalningsfléden, dels
som avtalats? genom att avtal mellan
forvaltningen och externa
leverantorer inte foljs.
Cyberattacker och Regionservice hanterar
informationssakerhet en mangd information
som inte ska spridas.
1. Finns tillrdckligt skydd Sannolikheten for att
mot att information ska information ska komma i
komma i oratta hander? oratta hander bedéms
2. Sakerstalls att som hdg eftersom
information hanteras pa tillvagagangssattet for att & B _
ett lagenligt satt? tillskansa sig otillborlig Hog Allvarlig Ja
information &r under
standig utveckling.
Konsekvensen beddms
vara stor, bade for
Regionservice som
organisation och for
enskilda som riskerar att
kansliga uppgifter sprids.
Lag digital Organisationens samlade
mognadsgrad och formaga att pa ett flexibelt
digitalisering satt anvanda och dra
nytta av digitala verktyg
Finns det risk for att har viss Medel Kannbar Nej

organisationen inte har
férmaga att anvanda
digitala verktyg och
system pa ett effektivt
satt?

utvecklingspotential.
Sannolikheten bedéms
darfér som medel.
Konsekvensen beddms
ocksa som medel genom
att organisationen inte till




Beskrivning av

Till

Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?
fullo riskerar att kunna
tillvarata de méjligheter
som digitaliseringen ger.

Hallbarhetsarbete Det finns ett visst
utrymme for att ytterligare

Finns det risk for att forbattra maluppfyllelse

forvaltningen inte uppnar | inom hallbarhet.

héllbarhetsmal i linje med | Sannolikheten bedéms & _

Agenda 2030? darfér som medel. Medel Allvarlig Nej
Konsekvensen av att inte
uppfylla mal kopplade till
hallbarhet bedéms vara
stora, framférallt utifran ett
langsiktigt perspektiv.

Reservrutiner och Forvaltningen har arbetat

kontinuitet med att utveckla
reservrutiner och

Ar organisationen kontinuitetshantering inom

tillrackligt rustad for att alla verksamheter.

hantera avbrott i ordinarie | Sannolikheten for att

verksamhet? utifran det perspektivet . o _
inte vara tillrackligt rustad Lag Allvarlig Nej
beddms darfér som lag.

Konsekvensen, om det
anda skulle intraffa,
beddms vara stor, da det
riskerar att leda till kritisk
verksamhet inte kan
bedrivas.

2.2 Ledningsprocess

2.2.1Ledning
Beskrivning av Till

Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?

Bristande Forvaltningen arbetar till

affarsmassighet storsta del utifran
standardiserade metoder Lag Kannbar Nej

Finns det risk for
bristande affarsmassighet
vad galler leverans,

med tydlig styrning och
uppfoljning, vilket innebar
en |ag risk for bristande




Beskrivning av

Till

Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?
styrning, kontroll och affarsmassighet. Darfor
uppfdljning av beddms sannolikheten
verksamheten? vara lag. Konsekvensen
av bristande
affarsmassighet antas
vara medelsvara, da det
skulle paverka flera delar,
sdsom ekonomi och
kundndjdhet.
Delaktighet, Sannolikheten for att
ansvarstagande och brister i ledarskap och
forbattringsarbete styrning ska paverka
delaktighet,
Riskerar brister i ansvarstagande och
ledarskap och styrning att | forbattringsarbete
paverka majlighet till beraknas vara medelhog.
delaktighet, Konsekvensen bedéms Medel Kannbar Nej
ansvarstagande och ocksa som medelsvar, da
forbattringsarbete? dessa brister kan
forsdmra de befintliga
strukturer som mojliggoér
en hog delaktighet, enskilt
ansvarstagande och
utveckling.
2.3 Stodprocess
2.3.1 Administration
Beskrivning av Till
Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?
Informationskanaler och | Det finns flera olika
dokumenthantering kanaler for att
tillgangliggdra information
Finns det risk for att och hantera dokument,
effektiviteten paverkas vilket kan innebara
genom att medarbetare begransningar vad galler Medel Férsumbar Nej

inte hittar ratt information
pa ratt stalle och i ratt tid?

att fa tillganag till
informationen.
Sannolikheten bedoms
darfor vara medel. De
styrande dokumenten
hanteras dock i ett samlat
system, vilket gér att




Risker

Beskrivning av
sannolikhet och
konsekvens

Sannolikhet

Konsekvens

Till
internkont
rollplan?

effektiviteten inte
paverkas i storre
utstrackning.
Konsekvensen beddms
darfor vara lag.

2.3.2HR

Risker

Beskrivning av
sannolikhet och
konsekvens

Sannolikhet

Konsekvens

Till
internkont
rollplan?

Korttidssjukfranvaro

Finns risk for att
korttidssjukfranvaron
paverkar organisationens
arbetsmilj6?

En viss
korttidssjukfranvaro ar
ofrankomlig i en storre
organisation.
Regionservice har under
en tid haft sjunkande
korttidssjukfranvaro, vilket
innebar en utveckling i
positiv riktning.
Sannolikheten for att
korttidssjukfranvaron
skulle 6ka i den
omfattning att paverkan
pa verksamheten blir mer
k&nnbar bedéms vara
medelhdg. En hég
korttidssjukfranvaro
paverkar organisationens
formaga genom negativ
inverkan pa bade
arbetsmiljé och ekonomi,
vilket innebar att
konsekvensen beddéms
vara medelsvar.

Medel

Kannbar

Nej
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