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Yttrande - Revisionsrapport Granskning av hantering
av personuppgifter och sekretess vid digitala
vardmoten

Regionens revisorer har behandlat och godkint revisionsrapport om granskning av
hantering av personuppgifter och sekretess vid digitala virdméoten. Granskningens syfte dr
att bedoma om regionstyrelsen har sikerstallt att digitala virdmoten sker pa ett
indamalsenligt och lagenligt sitt. Revisorerna har i granskningen bitritts av sakkunniga fran
PWC.

Utifran genomford granskning har revisorerna limnat foéljande rekommendationer

Regionstyrelsen rekommenderas att:

e Sikerstilla att riskanalyser, konsekvensbedémningar enligt GDPR och
limplighetsbedomningar enligt OSL snarast genomfors,

e Sikerstilla att lamplighetsbedémningar dokumenteras pa ett sitt som innebdr att
det ar tydligt att beddmningar har skett innan utlimning (det vill sdga innan en
tjanst tagits 1 bruk), och att OSL darmed efterlevs,

e Sikerstilla att de brister och oklarheter avseende frimst tjinsteavtal och dess
koppling till PUB-avtal atgardas vid liknande anskaffningar framgent,

e Sikerstilla att uppfoljning av leverantorer och avtal initieras snarast, samt att ett
systematiskt arbetssitt avseende uppfoljning inom omradet etableras,

e Sikerstilla att ett systematiskt arbetssatt etableras (kan med férdel géras genom
anvindning av utvecklad teknik), som innebar att registerforteckningarna
regelbundet uppdateras och kvalitetssakras,

e Sikerstilla att andamalsenliga rutiner finns dven pa systemspecifik niva,

e Sikerstilla att vil anpassad information om personuppgiftsbehandling sker pa ett
lattillgéngligt sitt vid digitala vardmoten.

Revisionsrapporten har tillsints Regionstyrelsen for yttrande och redogérelse om vilka
atgirder som regionstyrelsen avser att vidta med anledning av resultatet 1 granskningen.
Regionstyrelsen har tagit del av den genomforda granskningen och avger nedanstaende
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Regionstyrelsen yttrande

Regionstyrelsen och regionkontoret arbetar kontinuerligt med att sikerstalla efterlevnad till
gillande lagstiftning. Omfattningen av dokumentationen ir ofta en beddmning i
torhallande till resursatgang dir gransdragning ibland ar svar, dock maste alltid niva for att
sikerstalla laglig efterlevnad uppnas. Regionkontoret vill dock patala att ingen av de
leverantorer som niamns i granskningen har bedémts olimpliga att behandla de uppgifter
som ir aktuella. Regionstyrelsen delar revisorernas uppfattning om att det kan vara svart att
tolja nuvarande riskanalyser och dokumentation och avser gora fértydligande och
forbattringar. Vidare delas inte revisorernas uppfattning om tjansteavtal och PUB-avtal
tydligare kan kopplas samman dir licenspartneravtal anvinds som anskaffningsform
eftersom licenspartnern inte behandlar nagra personuppgifter.

e Sikerstilla att riskanalyser, konsekvensbedémningar enligt GDPR och
limplighetsbedomningar enligt OSL snarast genomfors,

e Sikerstilla att lamplighetsbedémningar dokumenteras pa ett sitt som innebdr att
det ar tydligt att bedomningar har skett innan utlimning (det vill sdga innan en
tjanst tagits 1 bruk), och att OSL dirmed efterlevs,

Regionkontoret har under hosten 2024 arbetat med att forstirka juridisk kompetens for att
ytterligare systematisera arbetet for att sikerstilla att bl. a GDPR och OSL efterlevs pa det
satt som forvintas. Under varen 2025 har det skett fortydligande i befintliga
anskaffningsprocesser och kompletteringar i riskanalyser. Revisionsrapporten fortydligar
ytterligare vad som behover sikerstillas.

Enligt revisorerna finns det synpunkter pa att bestimmelsen 1 10 kap 2a§ OSL inte har
efterlevts och hir vill vi gora ett fortydligande. De granskade systemen har anskaffats vid
en tidpunkt som var fére 1 juli 2023. I samtliga fall har leverantorens limplighet granskats
av Region Halland och inte funnits olimplig for utlimnande av aktuella uppgifter. 10 kap
2a§ OSL anger att beddmningen ska utga ifran huruvida leverantéren inte anses olimplig
vilket anses vara en mindre omfattande bedomning 4n om att lagen hade varit formulerad
som att en limplighetsbedémning skulle genomféras. Darfér méste ocksa insatsen for
riskanalys och dokumentationskrav sta i proportion till detta. Lagen anger inte uttryckligen
att dokumentationen ska vara skriftlig. Regionkontoret har i enighet med detta ansett att
olamplighetsbedémningar finns och att de utlimnade uppgifter som aktuella leverantorer
behandlar INTE ir utsatta for risk. Dock ser vi att dokumentationen for riskanalys 1 vissa
delar kan forbittras med utgangspunkt att bevisa att en olimplighetsbedémning har utforts.
Regionkontoret har paborjat en systematisk 6versyn hur riskanalyser och dokumentationen
ska fortydligas och kompletteras.

e Sikerstilla att de brister och oklarheter avseende frimst tjinsteavtal och dess
koppling till PUB-avtal atgardas vid liknande anskaffningar framgent,
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Att en leverantér som upphandlas kan behandla avsedda uppgifter maste vara ett
grundligegande kriterium f6r en god genomford anskaffning. Regionkontoret sakerstiller att
det finns avtal som reglerar affirsférhallande och personuppgiftsbehandling med vara
leverantorer. Dock dr det inte alltid att ett affirsférhallande innefattar nagon behandling av
personuppgifter utan en leverantor kan vara ombud av en licens for en tjanst som tredje
part tillhandahaller. Regionkontoret bedomt det som komplicerat att involvera en
leverant6r som endast 4r ombud, bedémningen har gjorts utifran att leverantdren inte har
nigon kinnedom om de personuppgifter som tredjeparts leverantéren behandlar och har
dirmed inte méjlighet att redogora f6r behandlingens art och tillvigagangssitt. Vi har
uppmarksammat att bedémning huruvida ett PUB-avtal alltid ska knytas ett affirsavtal kan
bedoémas olika. I dialog med jurister vid SKR finns beddmningen att PUB-avtal alltid f6ljer
behandlingen av personuppgifter och kan siledes ocksa tecknas direkt med den part som
behandlar personuppgifterna utan gillande affirsavtal.

e Sikerstilla att uppfoljning av leverantorer och avtal initieras snarast, samt att ett
systematiskt arbetssitt avseende uppfoljning inom omradet etableras,

e Sikerstilla att ett systematiskt arbetssatt etableras (kan med férdel géras genom
anvindning av utvecklad teknik), som innebar att registerforteckningarna
regelbundet uppdateras och kvalitetssakras,

e Sikerstilla att indamalsenliga rutiner finns dven pa systemspecifik niva,

e Sikerstilla att vil anpassad information om personuppgiftsbehandling sker pa ett
littillgangligt sitt vid digitala vardmoten.

Revisorerna foreslar en systematisk aterkommande uppfoljning av leverantérerna och
regionstyrelsen delar uppfattningen att det ska vara enklare att f6lja och forstar vikten av
detta, men vill samtidigt patala att detta ar ett omfattande arbete da regionen 1 dagslaget
innehar ca 700 olika I'T-system. I en aterkommande uppfoljning maste resursatgang vigas
in i forhallande till riskexponering av regionens uppgifter i det aktuella I'T-systemet.
Regionkontoret ska underséka pa vilket sitt som en systematiskuppfoljning kan
genomforas sa snart som moijligt.

Regionstyrelsen

Mikaela Waltersson Krister Bjorkegren
Regionstyrelsens ordférande Regiondirektor
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