Uppfoljning av
internkontroliplan -
helar 2024

Regionstyrelsen
Helar 2024

\ Region Halland



Innehallsforteckning

IR S =T 014 =T 2144 11 4V R OO 3
2  Uppfoljning av kontrollmoment ... cccccseerrrr s ssss s s s nmnn e e e 4
2.1 Risk for fel i leveranser for bestallare/leveransgodkannare ............ccccceeeeeveeeiiiiiccciieieeennn. 4
2.2 Risk att statliga uppdrag inte genomMfOrs. ..........ooii i 4
2.3 Risk for avsteg fran finanspolicy och riktlinjerna for finansverksamheten................c.......... 4
24 Risk fOr fOrtroendeskada ...........ooueiiiiiiii e 5
25 Risk for cyber-attacker (IT-SYyStem) ........eeiiiiii e 6

2.6 Risk att politiska beslut inte Verkstalls ... 7



1 Sammanfattning

Regionstyrelsens internkontrollplan for ar 2024 har innefattat kontroller gjorda inom

upphandling, ekonomi, informationssidkerhet samt ledning- och styrning.

Samtliga risker har kontrollerats och de risker som kriver atgird hanteras vidare av ansvarig

tjansteperson.

Sammanfattningsvis nir det giller kontrollerna sticker ett par kontroller ut, dessa kontroller har
aven lyft fram atgirder som en f6ljd av resultatet. Kontroll av order som gar via e-handel
redovisar att stickprover har genomférts och det har funnits vissa avvikelser inom dentala
forbrukningsprodukter som har korrigerats. Det har dven funnits avvikelser i

tolkformedlingsavgifter som utreds vidare av férvaltningen.

Risk for cyberattacker (IT-system) har kontroller genomforts for att sdkerstilla att
kontinutietsplaner 4r aktuella och 6vas pa. Resultatet visar att manuella kontroller och
sarbarhetsuppdateringar sker kontinuerligt, och att automatiserad sarbarhetsanalys har inforts.
Lopande sarbarhetsskanningar genomfdrs mot samtliga servrar, inklusive de som ér exponerade

mot internet. Resultaten av dessa skanningar rapporteras manadsvis till ansvariga personer

Vidare har flera kontroller gjorts inom omraden styrning och ledning genom bland annat kontroll
av att politiska beslut verkstills och risk att statliga uppdrag inte genomfdrs, dar resultatet visar

att det inte finns behov av ndgra atgirder.



2 Uppfoljning av kontrolilmoment

2.1 Risk for fel i leveranser for bestallare/leveransgodkannare

Kontrollmoment

Resultat av genomférd kontroll

Kontroll av order som gar via e-handel

Beskrivning av metod
Automatiserat vid e-handel.
Manuella stickprov fér évrigt.

Fakturor fastnar i avstdmning i Agresso
om priset inte stammer éverens med
avtalat. Kontrollmoment for évriga; attest
vid ordermottag samt stickprov fréan
ansvarig upphandlare och avtalscontroller
efter férutbestdmd plan.

Kontrollen ar genomfoérd

Resultat: Stickprover utférda inom dentala
forbrukningsprodukter visade ett fatal avvikelser och
hanteras av ansvarig upphandlare. Leverantor KCI
uppvisade ett fatal avvikelser, dessa ocksa
korrigerade. Tolktjanster visade pa avvikande
férmedlingsavgift, arendet ar under utredning
Avtalet for inkontinensartiklar samt frakter av dessa
visade inga avvikelser i stickproverna.

Atgird:

Avvikelser gallande formedlingsavgifter for tolktjanster
utreds vidare pa avdelningen. Ovriga avvikelser
hanterat av ansvarig upphandlare.

2.2 Risk att statliga uppdrag inte genomfors.

Kontrolilmoment

Resultat av genomférd kontroll

Fullstéandig kontroll

Beskrivning av metod
Kontroll av genomférda nationella
satsningar

Kontrollen ar genomford

Regionkontoret rapporterar arligen till staten hur det
regionala utvecklingsarbetet bedrivits under aret, samt
hur statliga medel (1:1-anslaget) férdelats under
perioden. Inga avvikelser har identifierats i arets
rapportering.

2.3 Risk for avsteg fran finanspolicy och riktlinjerna for finansverksamheten

Kontrollmoment

Resultat av genomférd kontroll

Kontroller av
rapportsammanstallningar under 2024,
att policyn har féljts enligt dessa

Kontrollen ar genomfoérd




Kontrollmoment

Resultat av genomférd kontroll

rapporter. Gor en bedomning utifran
ESG-analysen om policyn har foljts.

Beskrivning av metod

Varje manad erhalls en extern
rapportsammanstélining éver
férvaltningen. | denna rapport gérs en
avstdmning mot policyn.

Varje ar gérs en s k ESG-analys vilket
innebér en héllbarhetsanalys som visar
om riktlinjerna féljs i denna del.

Resultat:

Avstamning har skett av alla sammanstallda rapporter
fran Wahlstedt och Sageryd fér manaderna januari-
december 2024. Dessa rapporter ska visa om det skett
nagra avsteg fran finanspolicyn, utifrén en speciell
sammanstallning. | dessa rapporter framkommer att
inga avsteg har skett fran finanspolicyn.

En ESG rapport har upprattats avseende 2023 av
Wahlstedt och Sageryd som visar pad om avsteg har
skett utifran ett hallbarhetsperspektiv. Det finns inga
vasentliga avsteg. Denna gors i mars manad
efterféljande ar. vilket innebar att hallbarhetsrapporten
for 2024 forst kan foljas upp i april 2025. Ett fortsatt
arbete mellan rapportskaparens parametrar och
bankernas parametrar fortloper. For att astadkomma
en battre jamforelse.

2.4 Risk for fortroendeskada

Kontrollmoment

Resultat av genomférd kontroll

Kontroll av dokumentationsplikt

Beskrivning av metod
Stickprovskontroll i inkbpsanalysen.
Stickprov i ink6psanalysen, urval &r
leverantérer med spendering éver

100 000 under 2023, avtalsleverantérer
och icke upphandlingsbart ingar

ej. Notera begrénsningar
leverantérstrohet/avtalstrohet samt att om
det &r ldngre ramavtal som
direktupphandlas kanske inte summan
overstiger 100 000 pa ett ar.

Kategorisera stickproven: a)dokumenterat
i direktupphandlingsverktyget,
b)dokumenterat pa annat vis (t.ex.
diariefért, blanketten mm) eller c)ej
dokumenterat.

Kontrollen &r genomférd
Resultat:

Resultat av tio stickprov:
A, O st
B, 3 st
C,7st

Manga av dessa ar smakop utforda av flera olika
verksamheter. Det finns dven en del gamla avtal som
fortsatter att anvandas efter utgangen tid.

Modellen fér denna uppféljning behover ses dver infor
nasta ar om uppfdljningen ska vara kvar da alla
registrerade direktupphandlingar laggs in i
inkdpsanalysen (utom de i platina). Det betyder att
stickproven alltid kommer att visa att dokumentation
saknas, annars finns avtalet i systemet.




Kontrollmoment

Resultat av genomférd kontroll

Kontroll av att direktupphandlingen
genomforts i enlighet med Region
Hallands rutin for direktupphandling

Beskrivning av metod

Stickprov pa genomférda och
dokumenterade direktupphandlingar.
Metod: Stickprov pa genomférda och
dokumenterade direktupphandlingar

a) Kontrollera om direktupphandlingen
utférts av en utbildad handldggare

fér direktupphandling samt om personen
fatt rollen av chef.

b) Kontroll av fakturor till leverantér sa att
de inte Overstigit grdnsen for
direktupphandling.

¢) Kontroll av konkurrensutséttning av
direktupphandlingen

Kontrollen ar genomfoérd

Ny rutin som ar under implementation, Fér samordning
kommer arenden in till Inkép och upphandling géllande
kommande direktupphandlingar. Redan viss
efterlevnad pa detta nya omrade dar vi kan se behov
av samupphandlingar. Fortsatt en del oklarheter i
verksamheterna, exempelvis kring kurs och konferens.
Avdelning inkdp och upphandling kommer att ta fram
en inriktning for enhetligt hanterande.

2.5 Risk for cyber-attacker (IT-system)

Kontrollmoment

Resultat av genomférd kontroll

Kontroll av att kontinuitetsplaner
existerar, 6vande av kontinuitetsplaner
och att system speciellt sadana som ar
exponerade mot Internet ar
uppdaterade.

Beskrivning av metod
Manuell uppféljning
Automatiserad sarbarhetsanalys

Kontrollen ar genomfoérd

Under helaret 2024 har kontroller genomforts for att
sékerstalla att regionkontorets kontinutietsplaner ar
aktuella och att de regelbundet évas. Vid uppfdljningen
i augusti noterades att manuella kontroller och
sarbarhetsuppdateringar sker kontinuerligt, och att
aven automatiserad sarbarhetsanalys har inforts.
Avdelningen for IT-sakerhet och infrastruktur har
rapporterat foljande framsteg:

e Incidentprocess fér ransomware-angrepp:
Arbetet med att utveckla en incidentprocess
for att hantera eventuella utpressningsvirus
pagar. Syftet med denna process ar att
forbereda organisationen fér sddana handelser
och att trana personalen i forebyggande
atgarder. Detta innefattar aven en
kontinuitetsplan och hantering tillsammans
med verksamheterna.

e Sarbarhetsskanningar: Lopande
sarbarhetsskanningar genomférs mot samtliga
servrar, inklusive de som ar exponerade mot
internet. Resultaten av dessa skanningar
rapporteras manadsvis till ansvariga personer.




Kontrollmoment

Resultat av genomférd kontroll

e Samarbete med Mjukvaruutveckling: Team IT-
sakerhet har ett ndra samarbete med
avdelningen fér mjukvaruutveckling. De bistar
med penetrationstester, kodgranskningar och
sarbarhetsskanningar for de applikationer som
utvecklas. Eventuella fynd fran dessa tester
rapporteras till
mjukvaruutvecklingsavdelningen.

Dessa atgarder och samarbeten bidrar till att starka var
IT-sékerhet och att halla vara system uppdaterade och
skyddade mot potentiella hot.

2.6 Risk att politiska beslut inte verkstalls

Kontrolilmoment

Resultat av genomférd kontroll

Stickprovskontroll

Beskrivning av metod
Kontroll av rutinen verkstéllande av beslut

Kontrollen & genomférd

Resultat: Konstaterat att rutinen efterlevs och
uppféljning av verkstallda beslut féljs. Redovisning av
alla politiska beslut kopplade till styrelsen och
fullmaktige, sker i april och i oktober.
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