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1 Inledning

Regionstyrelsen ska i enlighet med kapitel 6 § 6 Kommunallagen se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmiktige har bestimt, samt de bestimmelser 1 lag eller
annan forfattning som giller for verksamheten. De ska ocksa se till att den interna kontrollen ar
tillricklig och att verksamheten bedrivs pa ett i Ovrigt tillfredsstillande sitt.

Den interna kontrollen inbegriper organisationens rutiner och system som bl.a. syftar till att
stodja att verksamheten nar krav och mal, att lagar efterlevs, sikra att resurser anvinds enligt
tagna beslut, sikra en rittvisande redovisning och att skydda fortroendevalda och anstillda fran
oberittigade misstankar. Regionkontorets riskanalys ligger till grund f6r regionstyrelsens
internkontrollplan.

Nir en riskanalys arbetas fram ska hinsyn tas till bland annat nuligesbedémningar, slutsats frin
senaste uppfoljningsrapporten och hindelser kopplade till verksamhetens kirnprocesser.
Riskanalysen koncentrerar sig till risker 1 verksamheternas rutiner, processer och riktlinjer,
arbetsmiljo, ekonomisk hushallning etc.

Arbetet med riskanalys och internkontrollplan dr en av delarna i regionkontorets
planeringsprocess. Tidig var genomfor avdelningar och verksambheter i férvaltningen en
nuldgesanalys. Analysen kan utga ifrain omvirldsanalys sisom regelverk, medborgares
torvintningar, demografi, milj6 och klimat samt befolkningsékning. Men dven inre underlag som
medarbetarenkit, arbetsmiljo, avvikelser etc.

Regionkontorets verksamheter och avdelningar har inventerat risker. Dessa har sedan
sammanfattats i forvaltningens riskanalys. Regionkontorets ledningsgrupp har hanterat den
sammanstillda riskanalysen for att hélla thop riskbedémningen.

Riskbedomningen dr den urvalsmetod som anvints i arbetet med att peka ut forvaltningens
torslag till risker som hanteras i styrelsens interna kontroll.

Regionstyrelsens arbetsutskott far information om foérvaltningens sammanstillda riskanalys, samt
beslutar om vilka risker som ska foreslds som kontrollmoment till regionstyrelsens
internkontrollplan 2025.



2 Riskanalys 2025

2.1 Huvudprocess / Verksamhetsprocess

och bristande kvalitet.

Beskrivning av Till
Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?
Risk for att otillatna Sannolikheten att det
bisysslor férekommer férekommer korruption/jav
i samband med bisysslor
Det handlar om att ar medel. | samband med
anstallda har uppdrag utvecklingssamtal stalls
eller arbeten vid sidan om | frdgan om bisyssla till
sin tjanst som konkurrerar | anstélld, och om det finns
med den verksamhet som | s& dokumenteras detta.
Regl_op I-!glland_eller Idag sker kontroller av Lag Kannbar Nej
specifik férvaltning personalens engagemang
bedriver. i féretag via samkaorning
av register.
Konsekvensen om det
sker korruption eller jav i
samband med bisysslor &r
allvarlig, det &r en
fortroende skada for
Region Halland.
Risk for icke héllbara Placeringarna sker under
placeringar diskretionara mandat.
Detta innebar att externa
RS har beslutat riktlinjer forvaltare har i uppdrag
om hur placeringar av att placera medel utifran
regionens medel ska ske | regionens riktlinjer.
ur ett Placeringarna sker inom
hallbarhetsperspektiv. forvaltarnas interna .
Risk finns att kontroll. Arligen gors en Lag Kannbar Nej
placeringarna avviker fran | ESG-analys over de
beslutade riktlinjer. placeringar som
forvaltarna gjort. Denna
belyser huruvida
placeringarna skett enligt
riktlinjerna. Konsekvensen
skulle kunna bli
fortroendeskadligt.
Risk att vi bryter mot Risken avser bade
lagen om offentlig direktupphandling och
upphandling ramavtal. Konsekvensen Medel Kannbar Nei
ar kannbar och kan besta )
lagbrott av bristande leveranser




sina inloggningsuppgifter
till ilasinnade aktdrer som
t ex vill sélja
informationen till andra
eller tvinga fram en
I6sensumma frén
Regionen,
"krypteringsvirus”. Aven
om de tekniska
skyddsmekanismerna
standigt uppdateras forblir
oinformerade anvandare
storsta risken for

Beskrivning av Till
Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?
Risk med driftstérningar Okade antal
. . . driftstérningar och 6kad )
Risk att ldre icke risk for férlust av vardefull Medel B Avariig Ja
forvaltade system, . .
o information mot
gammal hdrdvara etc. atienter/medborgare
Okar antal driftstorningar. P gare.
Risk for valfardsbrott
Nar en extern aktor Konsekvensen av brottet
- fo_retqg_eller privatperson k_gn vara ekonom|sk, Medel [ | Allvarlig Ja
- otillborligen utnyttjar fortroendeskadligt samt
medel frAn kommuner ett hot mot demokratin.
eller regioner for egen
vinning.
2.2 Stodprocess
Beskrivning av Till
Risker sannolikhet och Sannolikhet Konsekvens internkont
konsekvens rollplan?
Risk for Allt eftersom
informationslackage (IT | platsoberoende arbetssatt
system) Okar och mjukvara som
tjanst oftare anvands sa
Risken bestar i att Okar kraven pa
anvandare inte har medarbetare,
tillrackliga kunskaper att fortroendevalda och
forstd hur de ska undvika | chefer att ta ansvar for att
att kénslig data hamnar i skydda regionens
oratta hander. information. Okunskap
och slarv kan leda till att
anvéandare blir av med Medel Kannbar Ja




Risker

Beskrivning av
sannolikhet och
konsekvens

Sannolikhet

Konsekvens

Till
internkont
rollplan?

sakerhetshot.
Konsekvensen av t ex ett
krypteringsvirus ar
allvarlig och kan leda till

ett stopp i all verksamhet.

Risk for cyberattacker
(IT-system)

Antal cyberattacker tkar.
Tydliga signaler att
statliga sponsrade aktorer
utséatter svenska
organisationer for riktade

angrepp.

Mojliga attackvektorer ar
manga. Sasom ej
uppdaterade system,
borttappade
inloggningsuppgifter och
attacker via supply-chain
eller riktade attacker mot
nyckelpersoner.

. HOg

. Allvarlig

Ja




