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Region Halland

Regionens revisorer 2024-04-12
Till Regionstyrelsen

Regionfullmaktiges presidium fér kAnnedom

Revisionsrapport Granskning av huvudboksprocesserna

Regionens revisorer har vid sitt sammantrade 2024-04-12 behandlat och godként bifogad
revisionsrapport Granskning av huvudboksprocesserna.

Granskningens syfte ar att bedéma om regionstyrelsen har sakerstallt en tillracklig intern
kontroll i huvudboksprocessen samt avseende I6pande bokféring. Vi har i var granskning
bitratts av sakkunniga fran PwC.

Utifran genomférd granskning ar var samlade beddmning att regionstyrelsen inte helt har
sakerstallt en intern kontroll i huvudboksprocessen samt avseende I6pande bokféring.

Utifran genomférd granskning lamnar vi féljande rekommendationer till regionstyrelsen:

e uppratta rutin som sakerstaller att manuella bokféringsposter uppfyller lagens
krav pa en verifikation.

e uppratta en fullstdndig dokumentation fér hantering av manuella transaktioner
i huvudboken.
uppratta rutiner fér regelbunden évervakning av logglistor.

e inféra dualitetskrav i samband med uppréattande av manuella bokningar utan
maskinellt attestkrav.

e starka atkomststyrningen genom riktlinjer for anvandarbehdrighet samt infér
periodisk uppféljning av anvandare och dess behérighet till ekonomisystemet
(inkl. systemleverantér).

e uppratta riktlinjer kring &ndring av kontoplan/konteringsregler samt uppréatta
kontroller for att sakerstélla att ratt kontoplan och konteringsregler anvands.

e uppratta fullstandig dokumenterad riktlinje éver vilka kontroller som ska
genomféras i samband med éverféring fran system till huvudboken.

e se Over dokument benamnt “Dokumentation av redovisningssystemet,
samlingsplan och systeméversikt” for att sakerstélla att dokumentet &r
aktuellt.
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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Region Halland genomfért en
granskning. Granskningens syfte ar att beddma om regionstyrelsen har sakerstallt en
tillracklig intern kontroll i huvudboksprocessen samt avseende I6pande bokféring.
Utifran genomfoérd granskning ar var samlade beddmning att regionstyrelsen inte helt
har sakerstallt en intern kontroll i huvudboksprocessen samt avseende I6pande
bokféring.

Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
beddémningar utifran revisionsfragor”.

Revisionsfragor Bedémning

Finns dokumenterade rutiner och riktlinjer for hantering av Delvis
manuella och automatiska transaktioner i huvudboken och
efterlevs de?

Finns rutiner som sakerstaller att regionens I6pande bokféring Delvis
ar fullstandig och att den sker i enlighet med lagens krav och
god sed?

Finns kontrollaktiviteter inom ramen for intern kontroll som har Delvis
baring pa huvudboksprocessen samt I6pande bokféring?

Finns en tydlig ansvarsfordelning samt faststallda attestnivéder Ja
gallande huvudboksprocessen, I6pande bokféring och
regionens bokslutsprocess?

Sker upplagg av fast data samt 6verféring till huvudbok, Delvis
fullstandigt och riktigt

Finns en behdrighetsstruktur som sakerstaller en god intern Delvis
kontroll?
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Rekommendationer
Vi rekommenderar regionstyrelsen att:

e uppratta rutin som sakerstaller att manuella bokféringsposter uppfyller lagens krav
pa en verifikation.

e uppratta en fullstandig dokumentation for hantering av manuella transaktioner i
huvudboken.

e uppratta rutiner for regelbunden 6vervakning av logglistor.

e inféra dualitetskrav i samband med upprattande av manuella bokningar utan
maskinellt attestkrav.



pwc

starka atkomststyrningen genom riktlinjer for anvandarbehdérighet samt infér
periodisk uppfdljning av anvandare och dess behorighet till ekonomisystemet (inkl.
systemleverantor).

uppratta riktlinjer kring andring av kontoplan/konteringsregler samt uppratta
kontroller for att sakerstalla att ratt kontoplan och konteringsregler anvands.

uppratta fullstdndig dokumenterad riktlinje dver vilka kontroller som ska genomforas i
samband med 6verforing fran system till huvudboken.

se Over dokument benamnt “Dokumentation av redovisningssystemet, samlingsplan
och systeméversikt” for att sdkerstalla att dokumentet ar aktuellt.
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Inledning

Bakgrund
Av kommunallagen framgar att ndmnder och styrelser skall ha kontroll dver sin

verksamhet. Detta innebar att namnderna sjalva ansvarar fér att ha andamalsenlig
styrning sa att verksamheten bedrivs pa ett effektivt satt, att det finns sakra rutiner som
forhindrar forluster och som sakerstaller att redovisningen ar rattvisande. Intern kontroll
ar ett ledningsverktyg med betydelse for regionstyrelsen, ndmnderna och
tjanstemannaledningen. Kontrollsystemen ska sékerstalla att beslut fattas pa ett korrekt
underlag. De skall ocksa skydda mot medvetna eller omedvetna fel nar det galler
hanteringen av regionens tillgangar.

For att beslutsfattare ska kunna forlita sig pa att den finansiella rapporteringen ar det ar
vasentligt att in- och utfléden av data mellan ekonomisystemet och andra system som
paverkar den finansiella rapporteringen sker pa ett satt som sakerstaller fullstandighet
och riktighet. Konsekvenserna av bristande rutiner och kontroller kan fa bade
ekonomiska och fértroendemassiga foljder.

Revisorerna har utifran sin riskbedémning och regler gallande KISA, beslutat att ge PwC
i uppdrag att genomféra en férdjupad granskning av den interna kontrollen i regionens
huvudboksprocess samt I6pande redovisning och intern kontroll i redovisningsrutiner.

Syfte och revisionsfragor
Granskningens syfte ar att beddéma om regionstyrelsen har sakerstallt en tillracklig intern

kontroll i huvudboksprocessen samt avseende |6pande bokforing.
Foljande revisionsfragor anvands for att svara mot syftet:

e Finns dokumenterade rutiner och riktlinjer for hantering av manuella och automatiska
transaktioner i huvudboken och efterlevs de?

e Finns rutiner som sakerstaller att regionens I6pande bokféring ar fullstandig och att
den sker i enlighet med lagens krav och god sed?

e Finns kontrollaktiviteter inom ramen for intern kontroll som har baring pa
huvudboksprocessen samt I6pande bokféring?

e Finns en tydlig ansvarsférdelning samt faststallda attestnivaer gallande
huvudboksprocessen, |I6pande bokféring och regionens bokslutsprocess?

e Sker upplagg av fast data samt éverféring till huvudbok, fullstandigt och riktigt?

e Finns en behdrighetsstruktur som sakerstaller en god intern kontroll?

Revisionskriterier
Med revisionskriterier avses de beddémningsgrunder som bildar underlag for revisionens

analyser och bedémningar.

e Kommunallagen
e Lag om kommunal bokféring och redovisning

e

pwc



God redovisningssed (RKR)

KISA (standard for kommunal rakenskapsrevision)
RKR (radet for kommunal redovisning)

Interna rutiner/riktlinjer, regler och anvisningar

Avgransning

Granskningen avgransas till regionstyrelsen samt till regionens ekonomisystem inklusive
de forsystem som ger indata till ekonomisystemet samt floden till och fran huvudboken
och tillhérande redovisningsrutiner.

Metod
Granskningen har genomférts genom analys av relevanta dokument. Vidare har

intervjuer skett med berérda tjansteman. Bedomning av kontrolimiljé har gjorts utifran
intervjuer och rutiner/riktlinjer.

Granskningen innefattar aven en registeranalys av samtliga huvudbokstransaktioner for
perioden januari— oktober 2023. Baserat pa grundlaggande krav enligt god
redovisningssed har foljande kontrollerats:

e Fullstandighetsanalys for huvudboken och samtliga verifikat

e Gapanalys for nummerserie pa samtliga verifikat for sakerstallande av obruten
nummerserie

e Uppstallning 6ver vilka anvandare som utfért manuella bokningar

e Fordelning manuella och automatiska bokningar i huvudboken

Utifran ovan angivna omraden har olika s6kningar med hjalp av registeranalys
genomforts. Resultatet av sékningarna har, stickprovsvis, kontrollerats och verifierats
mot underlag och genom kontakt med ekonomikontoret och andra ansvariga
tjansteman. | samband med stickprovskontroll av manuella bokféringsordrar har aven
kontroll genomforts att de uppfyller de grundlaggande kraven pa en verifikation.

De intervjuade har beretts mojlighet att sakgranska rapporten.
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Grundlaggande krav for den

lopande bokforingen

Lagen om kommunal bokféring och redovisning (LKBR) innehaller bestdmmelser om
bokféring och redovisning fér kommuner och regioner. Ekonomiska handelser ska enligt
3 kap 3§ LKBR bokféras sa att den presenteras i registerordning och systematisk
ordning. Det gor det majligt att kontrollera fullstandigheten i bokféringsposterna samt att
Overblicka verksamhetens forlopp, ekonomiska stallning och resultat. Registerordning
(grundbokféring) och systematisk ordning (huvudbokféring) mojliggér att bokféringen gar
att folja i en I16pnummerfoljd for en tidsperiod. Enligt RKR’s rek nr R1 Bokféring och
Arkivering ska en serie av verifikationsnummer vara obruten fér en tidsperiod, serien ska
féras i en foljd utan att mellanliggande nummer eller tecken hoppas dver. |
bokforingssystemet ska det ga att kontrollera att verifikationsserien ar obruten. Lagen
anger aven, enligt 3 kap 48§, att kontanta in- och utbetalningar ska bokféras senast
paféljande arbetsdag. Andra ekonomiska handelser ska bokféras sa snart det kan ske.
Enligt RKR’s rek nr R1 anges att bokféring av andra ekonomiska handelser ska géras
sa snart som kommunen/regionen har tillrackliga uppgifter for att kunna bokféra
handelsen. Enligt 3 kap 9§ LKBR ska en verifikation innehalla uppgifter om nar den har
sammanstallts, nar den ekonomiska handelsen har intraffat, vad denna avser, vilket
belopp den géller och vilken motpart den berér. Vidare ska verifikationen ha ett
verifikationsnummer eller annat identifieringstecken for att sambandet mellan
verifikationen och den bokférda ekonomiska handelsen utan svarighet ska kunna
faststallas. | de fall det sker en rattelse av en bokféringspost ska det enligt 3 kap §7
LKBR anges nar rattelsen har gjorts och vem som har gjort den samt vilken verifikation
rattelsen avser. Det ska dven sakerstéllas att det vid en granskning av den rattade
bokforingsposten utan svarighet gar att {8 kannedom om rattelsen. Enligt RKR’s rek nr
R1 ska en rattelse av verifikation goras pa ett sddant satt att den ursprungliga uppgiften
klart framgar.

Inhamtande av data

Vi har inom ramen foér granskningen genomfért en registeranalys av samtliga
huvudbokstransaktioner under perioden januari till oktober 2023. Registeranalys har
utférts pa filer av material tillhandahallet av personal pa ekonomikontoret i Region
Halland och systemsamordnare. Den data vi erhallit fran regionen har tagits ut fran
ekonomisystemet Agresso. Huvudbokstransaktionerna omfattar saval automatiska
bokforingsposter som manuellt skapade bokféringsposter. Det som skiljer dessa typer
av bokningar at ar att en automatisk bokféringspost genereras i ett standardiserat
bokféringsprogram i samband med filéverféringar fran forsystem och
journaluppdateringar av reskontror, medan en manuell bokféringspost upprattas och
registreras av en hos regionen behorig person.

e
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Granskningsresultat

Baserat pa intervjuanteckningarna framkommer féljande vasentliga floden av
intakter/kunder och kostnader/leverantorer:

Intakts/kundflbden:

e Tandvardssystemet Carita genererar dagliga fakturor for tandvardsbesok dar
patienten inte betalar direkt.

e Slutenvardsfakturering sker en gang i veckan fran VAS (Vard administrativ system)
for patienternas varddygn.

e Fakturering till andra regioner, sarskilt Loke-systemet, har 6vergatt fran manatliga
fakturor per region till fakturor per besok.

e |trip anvands for ersattningssystem for sjukresor och andra betalningar till
privatpersoner.

e E-handelsportalen anvander Agressos webbshop for bestallningar fran 7-8
leverantorer.

Kostnads/leverantorsfloden:

e |trip anvands ocksa for utbetalningar till privatpersoner.

e Azets Dokument AB ar en leverantér.

e Det finns ett antal integrationer och system som anvands for att hantera
leverantorsfakturor och bestallningar, exempelvis Loke och Tor.

e Personec anvands for I6ner och éverféringar sker via Biztalk, en integrationsmotor
for inkommande och utgaende fléden.

Manuella bokféringsorder kan skapas av en person och inkluderar periodiseringar.
Behorigheten i Agresso och andringar av behdrigheter hanteras genom fysiska
blanketter mellan ekonomi och HR. Det finns ingen specifik kontroll av andringar av
behdrigheter utdver att de som ska ha behoérigheten far den.

Avstamningar loggas och det finns ett attestreglemente som revideras regelbundet. Det
g6rs ocksa kontroller av behdrigheter och uppdateringar varje manad for att sakerstalla
att obehoriga inte har tillgang till systemet.

Vid utbetalningar goérs kontroller av belopp éver en viss niva av en annan person, och
kontrollen dokumenteras och sparas.

Rutiner och riktlinjer
Revisionsfraga 1: Finns dokumenterade rutiner och riktlinjer fér hantering av manuella
och automatiska transaktioner i huvudboken och efterlevs de?

lakttagelser
Inom ramen for granskningen har vi tagit del av dokumenten:

e
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e Processbeskrivning fran utfort arbete till betald kundfaktura som bland annat
beskriver stegen i processen enligt nedan.

Tillampningsanvisningar till riktlinjer for attest

Regionstyrelsens internkontrollplan 2023

Reglemente for regionstyrelsen och driftnamnder i Region Halland
Dokumentation av redovisningssystemet, samlingsplan och systemoéversikt

| Processbeskrivning fran utfért arbete till betald kundfaktura framgar det att for att
hantera processen fran utfort arbete till betald kundfaktura finns det flera steg som
maste genomféras noggrant. Forst dokumenteras det utforda arbetet eller den
genomfoérda bestallningen i forsystemet for att skapa en grund for
faktureringsprocessen. Efter att arbetet ar slutfort vervakas betalningsstatus av extern
part som skoter paminnelse och inkassohantering.

En viktig del av processen ar att hantera kundfakturaunderlag fran forsystemet. Detta
innebar att regionen exporterar fakturaunderlag fran forsystemet for att skapa
kundfakturor. Vid behov av manuella kundfakturor skapas dessa separat. Dessutom
hanteras reglerade kundfakturor, vilket kan innebara att fakturor justeras eller krediteras.

For att strava efter korrektheten i faktureringsprocessen ar det viktigt att regionen har en
avstamd kundreskontra. Detta innebar att kontroller for att se till att betalning registreras
ratt och att fakturan skickas ut samt betalats i tid, sker

Regionen uppdaterar kundregistret regelbundet for att sakerstalla att det ar aktuellt och
korrekt. Detta underlattar faktureringsprocessen och bidrar till att undvika felaktigheter.
Det ar aven viktigt att granska fakturor och hantera eventuella fragor eller felaktigheter
som kan uppsta for att sakerstalla att faktureringsprocessen ar korrekt och i enlighet
med gallande regler och standarder.

Eventuella justeringar eller regleringar av kundfakturor hanteras och ses till att dessa
aterspeglas korrekt i bokféringssystem. Regelbunden avstamning av kundreskontran
sker for att sakerstalla 6verensstdammelse med forsystemet och korrekt bokféring.

Dokumentation av redovisningssystemet ger en dversiktlig sammanfattning av
regionens redovisningssystem. Det innehaller en sammanfattning av
redovisningssystemet, inklusive ekonomisk modell och kodplan. Den ekonomiska
modellen inkluderar dimensioner som konto, organisation, uppdrag, motpart, projekt,
identitet, investering och resurs. Dokumentet ger ocksa en oversikt éver UNIT4
Business World, Agresso-systemet som anvands av Region Halland for redovisning.
Systemet inkluderar moduler fér kund, order/fakturering, leverantérskonton,
inkommande fakturor, elektronisk fakturahantering, planering, tillgangar och
Excel-integration. Dokumentet innehaller ocksa en systemdéversikt som beskriver den
ekonomiska paverkan av olika system som Plusgirot, Visma, Berendsen, Mediq,
Apoteket Farmacia, ldata, Opus, VAS, VVH+ och andra.
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Nagra dokumenterade rutiner som sakerstaller att manuella bokféringsposter uppfyller
lagens krav pa en verifikation finns ej upprattade.

Bedbmning
Finns dokumenterade rutiner och riktlinjer fér hantering av manuella och automatiska
transaktioner i huvudboken och efterlevs de?

Delvis.
Vi grundar var bedémning pa att det finns processbeskrivningar som innefattar vilka steg

som ingar i processen fran utfort arbete till betald kundfaktura, samt hur inbetalningar
och utbetalningar hanteras. Vidare finns aven kontroller och avstamningar for att
sakerstalla korrekthet i faktureringsprocessen, avstamd kundreskontra samt
Overensstammelse med forsystemet.

Vi grundar aven var bedémning pa att det i dokumentation av redovisningssystemet
anges en systemoversikt som beskriver den ekonomiska paverkan av olika system. ger
en oversiktlig sammanfattning av regionens redovisningssystem.

Vi grundar aven var bedémning pa att det saknas en fullstdndig dokumentation for
hantering av manuella transaktioner i huvudboken samt rutin for att sakerstalla att
manuella bokféringsposter uppfyller lagens krav pa en verifikation.

Rutiner inom I6pande bokféring
Revisionsfraga 2: Finns rutiner som sékerstéller att regionens I6pande bokféring &r
fullstdndig och att den sker i enlighet med lagens krav och god sed?

lakttagelser

| dokumentet Bokféring framgar det att det sker kontroller endast i handelse av behov
och inte enligt en regelbunden och férutbestamd plan. | intervju framgar det att de
avstamningarna som ar centralt styrda loggas. Fér narvarande rader en brist pa
etablerade rutiner for regelbunden évervakning av logglistorna inom regionen.

Det framgar att bokforingsordrar anvands till storsta delen vid:

Omféring i samband med felkontering och felregistrering
Fordelning av intakter och kostnader

Debitering av kostnader

Bokforing av inbetalningar som inte avser fakturor

Ekonomifunktion kan uppratta bokféringsorder avseende:

e Rattelser pa grund av felkonteringar
e Rattelser pa uppdrag av beslutsattestant

Det finns ingen dokumenterad rutin fér godkdnnande av bokforingsordrar. Attestfléde
finns for bokféringsordrar och anvands framst for interna omféringar mellan
férvaltningar. | dessa fall krévs beslutsattest av budgetansvarig chef. Dock sker oftast
ingen formell attest vid en bokforingsorder. | intervjun framgar det att det finns rutiner for



att hantera bokféringsordrar avseende felkonteringar, felregistreringar, férdelning av
intakter och kostnader, debitering av kostnader och bokfdring av inbetalningar som inte
avser fakturor. Det finns ocksa en dokumenterad rutin for gallring av verifikationer och
forvaring av originalverifikationer i minst sju ar.

| Anvisningar ekonomisk uppféljining 2023 framgar det att pa brytdagen kan olika
bokféringsaktiviteter utféras med hjalp av bokféringsorder och automatkontering av
saldon. Malet ar att minimera antalet filer som behdver lasas in pa brytdagen och att
ingen bokféring mellan forvaltningar ska ske utan att det har féregatts av en dialog
mellan de berdrda forvaltningarna. Om det behdvs registreras bokféringsorder pa
brytdagen och dessa paverkar en annan férvaltning, sa ska den berérda férvaltningen
informeras. Om bada parter kanner till bokféringsordern och den brukar ske vid varje
bryt, behdver inte motparten meddelas om beloppen haller inom normal niva.

Gemensam administrativ administrativ (GAS) stravar efter att fa in integrationsfiler varje
manad fore brytdagen. Vissa filer ar dock dagliga och kommer att fortsatta fléda in som
vanligt aven pa brytdagen. De flesta av dessa filer ar schemalagda att komma in tidigt
pa morgonen.

Bedbémning
Finns rutiner som sékerstéller att regionens I6pande bokféring ér fullstdndig och att den
sker i enlighet med lagens krav och god sed?

Delvis.

Vi grundar var bedémning pa att det finns brister i rutinerna som sakerstaller att
regionens lépande bokféring ar fullstdndig. Det saknas for narvarande etablerade rutiner
for regelbunden dvervakning av logglistorna inom regionen, vilket ar en viktig del av
dokumentationen for systemaktiviteter. Kontroller av logglistor sker inte enligt en
regelbunden och forutbestamd plan.

Vidare grundar vi var bedémning pa att det finns brister i rutinerna fér godk&nnande av
bokféringsordrar. Aven om det finns attestflode for interna omféringar mellan
forvaltningar, sker oftast ingen formell attest vid en bokforingsorder. Detta kan innebara
en brist pa kontroll och sakerstéllande av att bokféringsordrar ar korrekta och i enlighet
med lagens krav och god sed.

Det framgar dock att det finns rutiner fér att hantera bokféringsordrar avseende
felkonteringar, felregistreringar, fordelning av intdkter och kostnader, debitering av
kostnader och bokforing av inbetalningar som inte avser fakturor. Det finns ocksa en
dokumenterad rutin for gallring av verifikationer och férvaring av originalverifikationer i
minst sju ar.

Etablerade rutiner for regelbunden 6vervakning av logglistor och fér godkannande av
bokforingsordrar bér upprattas i syfte att forbattra kontrollen och sékerstalla korrektheten
i bokféringsprocessen.
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Kontrollaktiviteter inom ramen for intern kontroll
Revisionsfraga 3: Finns kontrollaktiviteter inom ramen fér intern kontroll som har béring
pa huvudboksprocessen samt I6pande bokféring?

lakttagelser

Inom ramen fér granskningen har vi tagit del av tilldmpningsanvisningar till riktlinjer for
attestering, riktlinjer for attestering samt beslutsattestera i Agresso. | riktlinje for
attestering framgar det att riktlinjerna galler i tillampliga delar aven for forvaltning av
medel som regionen alagts eller atagit sig att férvalta och/eller formedla samt for interna
transaktioner. Regionens namnder ansvarar for att antagna regler och
tildmpningsanvisningar avseende denna riktlinje foljs. | Beslutsattestera i Agresso
framgar det att minst tva personer ska oberoende av varandra godkanna transaktionen.
Beslutsattest far inte utféras av den som sjalv ska ta emot betalningen.

| Reglemente for intern kontroll sa framgar det att den interna kontrollen ska bygga pa
en helhetssyn avseende Region Hallands verksamhet och mal. Detta innebar att den
interna kontrollen ska omfatta mal, strategier, uppféljning samt skydd av tiligangar. Inom
dessa omraden ska det finnas inbyggda kontroll- och uppfdljningssystem som sakrar en
effektiv forvaltning och forebygger allvarliga fel eller forluster. Syftet med god intern
kontroll &r att sékerstalla efterlevnad av tillampliga lagar, féreskrifter, riktlinjer samt sakra
en effektiv forvaltning fér att undga allvarliga fel.

| intervju framgar att det goérs kontroller vid utbetalningar genom att belopp dver en viss
niva kontrolleras. Kontroller gérs aven mot Inyett, genom att systemet signalerar om det
bl.a finns dubbletter och hdga belopp, atgarder vidtas i samband med kontrollerna.

Bedbémning
Finns kontrollaktiviteter inom ramen fér intern kontroll som har béring pa
huvudboksprocessen samt [6pande bokfbring?

Delvis.
Vi grundar var bedémning pa att det finns vissa kontrollaktiviteter inom ramen for intern

kontroll som har baring pa huvudboksprocessen och |6pande bokféring.

TillAmpningsanvisningar och riktlinjer for attestering finns upprattade, dar reglering sker

av att minst tva personer oberoende av varandra godkanner transaktionen. Detta bidrar
till att sdkerstalla en kontroll dver transaktioner och undvika att beslutsattest utférs av en
person.

Ytterligare betonar reglementet for intern kontroll vikten av en helhetssyn och att ha
inbyggda kontroll- och uppféljningssystem for att sdkra en effektiv forvaltning och
forebygga allvarliga fel eller forluster. Det framgar ocksa att det gors kontroller vid
utbetalningar, dar belopp 6ver en viss niva kontrolleras och systemet signalerar om det
finns dubbletter eller hdga belopp.

For att ytterligare starka den interna kontroller kan regionen med férdel tydliggéra
rutinerna for intern kontroll i syfte att sdkerstalla en mer omfattande och effektiv kontroll
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over huvudboksprocessen och I6pande bokféring. Se dven bedémningarna i
revisionsfragorna 1 och 2.

Attestnivaer
Revisionsfraga 4: Finns en tydlig ansvarsférdelning samt faststéllda attestnivaer
géllande huvudboksprocessen, I6pande bokféring och regionens bokslutsprocess?

lakttagelser

Inom ramen for granskningen har vi tagit del av tilldmpningsanvisningar till riktlinjer fér
attestering, riktlinjer for attestering och beslutsattestera i Agresso. Det framgar att minst
tva personer ska oberoende av varandra godkanna transaktionen. Beslutsattestant skall
utse attestanter for att utféra vissa delar av de kontrollatgarder som ingar i uppdraget.
Obligatoriska atgarder pa varje faktura ar attest for leveransgodkannande, kontering och
att beslutsattestera. Regionens namnder ansvarar for att antagna regler och
tillampningsanvisningar foljs. Varje namnd utfardar vid behov kompletterande
tilldampningsanvisningar for sitt verksamhetsomrade. Forvaltningschefen ansvarar inom
namndens verksamhetsomrade for att kontrollansvariga ar informerade om reglerna och
anvisningarnas innebdrd. Forvaltningschefen, som ansvarig fér verksamheten infor
namnden ar namndsattestant. Forvaltningschefen kan delegera attestratten till
bitradande forvaltningschef eller annan chef i forvaltningsledningen. Varje namnd ska
arligen utse beslutsattestanter samt ersattare fér dessa. Lopande under aret ska
narmast éverordnad chef godkanna beslutsattestanter samt ersattare for dessa.

Infor varje kalenderar, och vid férandring ska varje namnd uppratta en aktuell
forteckning 6ver utsedda beslutsattestanter. Férteckningen skall innehalla uppgifter
angaende vilka personer som utsetts till attestanter, samt ersattare, per
organisationsenhet.

Enligt riktlinjerna for attestering far inte attestering utféras av den som sjalv ska ta emot
betalning. Detsamma galler kostnader av personlig karaktar sa som utlagg,
resekostnader, representation, utbildning, konferens, arbetsinventarier, mobiltelefon och
liknande kostnader. Huvudregeln ar att ingen person pa egen hand ska hantera en
transaktion fran boérjan till slut.

Bedbmning
Finns en tydlig ansvarsférdelning samt faststallda attestnivaer géllande
huvudboksprocessen, I6pande bokféring och regionens bokslutsprocess?

Ja.
Vi grundar var bedémning pa att det finns dokumenterad ansvarsférdelning samt

faststallda attestnivaer gallande huvudboksprocessen, I6pande bokféring och regionens
bokslutsprocess. Minst tva personer oberoende av varandra ska godkanna transaktioner
enligt tillampningsanvisningar och riktlinjer for attestering. Det finns ocksa en

beskrivning av vilka atgarder som ar obligatoriska pa varje faktura, inklusive attest for
leveransgodkannande, kontering och beslutsattestering. Det ar tydligt att regionens
namnder ansvarar for att regler och tillampningsanvisningar féljs, och att
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férvaltningschefer har ansvar for att informera kontrollansvariga om reglerna och
anvisningarnas innebdrd.

Vidare grundar sig bedémningen i att det finns en process for att utse beslutsattestanter
och ersattare, dar narmast dverordnad chef godkanner. Det finns @ven krav pa att varje
namnd ska uppratta en aktuell forteckning dver utsedda beslutsattestanter infér varje
kalenderar.

Enligt riktlinjerna for attestering far inte attestering utféras av den som sjalv ska ta emot
betalning, och samma galler fér kostnader av personlig karaktar. Det betonas att ingen
person pa egen hand ska hantera en transaktion fran borjan till slut.

Upplagg av fast data och overforing till huvudbok
Revisionsfraga 5: Sker uppldgg av fast data samt 6verféring till huvudbok, fullstdndigt
och riktigt?

lakttagelser

Inom ramen for granskningen har vi tagit del av dokument, Dokumentation av
redovisningssystemet, samlingsplan och systemoéversikt. Dokumentet syftar till att ge en
overgripande forstaelse dver hur regionens olika system paverkar redovisningen. Det
framgar att Region Halland anvander ekonomisystemet Agresso for sin redovisning.
Agresso ar ett helintegrerat ekonomisystem innehallande flera moduler. Region Halland
anvander foljande moduler i Agresso:

e Kund -Kundreskontra

Order/fakturering - Ingar i Agressos logistikmodul tilsammans med lager och inkdp.

Fakturering gors fran denna modul som ar integrerad med kund och huvudbok.

Leverantdrsreskontra

Inkommande faktura - | denna modul Iases alla leverantdrsfakturor in.

EFH - Elektronisk fakturahantering, ingen egen modul utan workflow.

Planner - Modul fér budget och prognos som anvands fér budget forsta gangen

hosten 2014 da Region Halland bytte fran det tidigare budgetsystemet IPS.

Anlaggning - En anlaggningsreskontra.

e Excelerator - Modulen kopplar ihop Excel med Agressodatabasen och anvandarna
kan hamta data fran Agresso direkt till Excel.

| Dokumentation av redovisningssystemet, samlingsplan och systeméversikt framgar ett
antal system samt kortfattat vad systemen anvands till och hur ofta dverféring fill
Agresso sker. | nedan tabell (1) presenteras ett antal verksamhetssystem som arbetar
med Agresso.

Erhallen dokumentation av redovisningssystemet, samlingsplan och systemaéversikt ar
fran ar 2015 och har behov av uppdatering. Enligt intervju planeras det att géras en
oversikt 6ver dokumentet.
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Tabell 1: System

| intervju framgar att verksamheten forlitar sig pa att systemen samspelar med varandra
och att det inte finns nagon specifik kontroll.

Region Halland anvander personalsystemet Personec for tidrapportering och underlag
for utbetalning och redovisning av 16n fér de anstéllda i Region Halland vilket hanteras
av GAS. | systemet registreras fasta data avseende personuppgifter och 16n samt

IGnearter.

| rutinen Utbetalningar framgar det att personal med speciell behdrighet skapar en fil
med uppgifter angaende faktura utbetalningarna. Regionens utbetalningar sker som
huvudrutin genom leverantérsreskontran.

Gallande dualitetsprincipen sa ar det inget som anvands fér ndgot av nedan granskade
systemen (se bilaga 1). Kryptering av fil sker endast fér Vardval finans och inte for de
resterande.

System Oversiktlig Systemtyp Leverantor | Integreras Antal Periodicitet | Kontroller i

beskrivning med behoriga | for samband med
huvudboken overforing | overforing

Vardval Betalar Egenutvecklat | - Via fil En Manatlig Kontroller gors

Finans ersattning for handfull av
vardcentraler, Vardvalsservice
Hud och
Psykiatri

Sesam Hanterar Kopt Visma Manuell 2 Ménatlig Ekonomiavdelni
lager och filbverfoéring personer ngen hanterar
férskrivning kontroller
av hjalpmedel

Allpay Transaktioner | Kopt - Automatisera | - Manatlig Kontroller gors
avser resor i d fil av forvaltning
tjansten

LVMS Hanterar Kopt Softwarepo | Fil tas ut 5 Manatlig Ingen kontroll
labprover int manuellt personer av huvudbok

LOKE Hanterar Egenutvecklat | - Automatisk Giltigt Manatlig Bokforing
vardinformati filoverforing SITHS jamférs av
on och anvandaren
fakturor

VERA Skapar Egenutvecklat | - Automatisk 5 Manatlig Inga kontroller
utbetalningsu fildverforing personer av huvudbok
nderlag for
Gynekologi

Itrip Hanterar Kopt Cal Filoverforing Manga Daglig *Kontroller gors
ersattning for med RPA pa
sjukresor och GAS(stickprov)
andra
arenden

Personec | Skickar Kopt Visma Filéverforing 16 Manatlig Ingen kontroll
ekonomifiler via Biztalk personer av huvudbok
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for
I6neutbetalnin
g

Lifecare

Data - - -
exporteras

Externt
system dar
transaktioner
registreras

Kopt Tietoevry

VAS

Regionens *Kontrollen

journalsystem

Kopt Tietoevry Schemalagt - Daglig
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*For systemet VAS genomférs kontroller av GAS. Kontroll genomfors avseende
VAS-kassor for att uppmarksamma om en fil skulle saknas. Det finns en framtagen
checklista dar medarbetare markerar att kassor stamts av. Inom ramen for var
granskning har vi tagit del av en avstamning fér november manad ar 2023.

*Itrip forser Agresso med tva typer av filer, en for intékter och en for kostnader. En fil fors
Over med de fakturor som skickas fran huvudboken till patienter (intékter). En kontroll
genomfors i efterhand for att se att filen Iasts in korrekt, det kontrolleras aven att samma
belopp som lamnar Itrip 1ases in i Agresso. Detta genomférs via stickprovskontroll. Fér
kostnader forses Agresso med information om utbetalning till tredje man.
Stickprovskontroller genomfors men regionen forlitar sig pa att individer hér av sig om
de inte erhallit ersattning.

Fullstdndighetsanalys fér huvudboken och samtliga verifikat

For att kontrollera fullstandigheten i regionens bokféring har vi inom ramen for
granskningen kontrollerat saval registerordning som systematisk ordning av de
ekonomiska handelserna. Detta genomférs genom att beakta resultatet fran genomférd
fullstandighetsanalys for huvudboken och samtliga verifikat. En fullstandighetsanalys
innebar att vi testar att summan av den ingaende balansen tillsammans med samtliga
transaktioner (bokféringsposter) under perioden summerar till samma belopp som den
utgadende balansen.

For att kunna kontrollera fullstandigheten i bokféringsposterna har vi inhamtat hela
huvudboken fran bokféringssystemet Agresso for den granskade perioden januari till
oktober 2023. Vi har genom registeranalysen kunnat verifiera fullstandigheten for
perioden, att det inte finns nagra differenser mellan bokningar i debet-kredit.

En serie av verifikationsnummer ska vara obruten for en tidsperiod, dvs serien ska féras
i en foljd utan att mellanliggande nummer eller tecken hoppas 6éver. Inom ramen for
registeranalysen har en analys genomférts for perioden januari - oktober 2023 for att
kontrollera efterlevnad av detta krav enligt god redovisningssed. Vi har tagit del av
ekonomikontorets upprattade sammanstalining éver de verifikationstyper som regionen
anvander. Sammanstaliningen innehaller &ven en beskrivning av vad respektive
verifikationstyp anvands for, exempelvis for anldggningsredovisning, manuell
registrering och ankomstregistrering av leverantérsfaktura etc. Resultatet av genomférd
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analys visar pa att det finns gap i nummerserierna. Gapen behdver i sig inte innebara att
en serie av verifikationsnummer ar bruten utan kan bero pa andra faktorer.

Genomférd analys och stickprov

Som redogjorts ovan anvander regionen ett flertal olika verifikationstyper. Varje
verifikationstyp har i sin tur sin specifika verifikationsnummerserie. | Agresso finns det
aven en mojlighet att makulera bokforingsposter, vilket innebar att bokféringsposten
plockas bort i huvudboken. Det verifikationsnummer som bokféringsposten har anvant
ar da forbrukat och medfor ett brott i nummerserien.

For att skerstalla att det finns rimliga férklaringar till de gap som finns i nummerserierna
har vi gjort efterféljande analys och stickprovsgranskning. Utifran genomfort arbete kan
vi konstatera att gapen i nummerserien bland annat férklaras av foljande:

Vi har genom stickprovsgranskning (16 st) konstaterat att gapen férklaras av
makuleringar, saledes foreligger det brott i nummerserien. Men aven forklaras av att
inga fler nummer i en viss verifikationsnummerserie har anvants fram till den sista dagen
i den granskade perioden. Detta skapar da ett gap fram till att nasta
verifikationsnummerserie borjar, men utgor inget egentligt brott i [Gpnumren.

Vidare har ytterligare analys av manuella bokféringsposter skett utifran totalt tva olika
sokningar. Nedan presenteras sOkningarna:

e Manuella bokningar vid ovanliga tidpunkter dar systematiska kdrningar inte sker
samt utanfér normal arbetstid. For att verifiera riktigheten i manuella bokningar
utifrdn namnd sokning har nio stickprov tagits, samtliga har en rimlig férklaring.

e Manuella bokningar med ovanliga belopp, jdmna belopp, i december 2023. For att
verifiera riktigheten i manuella bokningar utifran namnd sdkning har sjutton stickprov
tagits, samtliga har en rimlig forklaring.

Bedbmning
Sker upplégg av fast data samt éverféring till huvudbok, fullsténdigt och riktigt?

Delvis.

Vi grundar var bedémning pa att det inte finns en fullstdndig dokumenterad riktlinje éver
vilka kontroller som ska genomféras i samband med 6verforing fran respektive system
till huvudboken. Kontroller genomfors pa ett antal system men inte samtliga och det
finns saledes inga systematiska kontroller som sakerstaller att all data dverfors till
huvudboken pa ett fullstandigt och korrekt satt.

Vi grundar aven var bedémning pa erhallen dokumentation av redovisningssystemet,
samlingsplan och systemoversikt som ar fran ar 2015 och ar i behov av uppdatering.

Vidare grundar vi var bedémning pa genomférd analys med kompletterande stickprov,
dar inget avvikande avseende manuella bokforingsordrar eller fullstandighet har
identifierats.
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Behorighetsstruktur
Revisionsfraga 6: Finns en behérighetsstruktur som sékerstéller en god intern kontroll?

lakttagelser
Av uppgift sa framgar det att regionen inte har nagon dokumenterad behdrighetsstruktur.

For systemet Agresso ar endast tva personer behoriga att andra andras behérigheter. |
intervjun framgar det att utsedda beslutsattestanter fornyas arligen och utses av den
narmaste dverordnade chefen. Denna process faststalls en gang om aret. For att
sakerstalla systemets integritet och sakerhet genomfors manatliga uppdateringar dar
eventuell obehorig atkomst till systemet granskas. Denna regelbundna granskning ar en
del av forebyggande atgarder for att sékerstalla att endast behoriga personer har
atkomst till beslutsattestfunktionen. Det finns en etablerad rutin for tillagg av behorighet.
Oavsett om det galler en ny medarbetare som behdver tilldelas behdrigheter eller om en
anstalld avslutar sin tjanst, kravs det att en fysisk blankett fylls i. Denna blankett
anvands for att begara eller ta bort behérigheter och maste fyllas i och signeras av
berbérda parter, inklusive ekonomi och HR.

For att erhalla behdrighet till olika system, sdsom ekonomi eller HR, behdver en blankett
fyllas i for den som efterfragar behdrighet. Denna blankett skickas in till GAS och ska
vara underskriven av chef for att behorighet ska tilldelas. Pa systemsidan férekommer
inte nagon direkt uppféljning av behdrigheter. Det ar verksamheterna sjalva som ska
tillse att behdrigheterna ar aktuella. GAS utfér endast nyupplagg, andringar och avslut
pa begaran fran respektive verksamhet. Vid andringar i behoérigheter forvantas det
initieras av den som fatt den tilldelade behérigheten. Det finns ingen sarskild chef eller
Overordnad som genomfor en oberoende kontroll for att sékerstalla att behdrigheten ar
korrekt tilldelad.

Vid andring av kontoplan eller konteringsregler saknas specifika riktlinjer eller kontroller
over forandringar av kontoplan och/eller konteringsregler. Andring av fasta data styrs av
Agressos behérighetsregister. Andringar av fasta data kan géras av systemsamordnare
samt redovisnings- och finansstrateg. Det finns en loggningsfunktion i ERP (Agresso)
dar rapporter kan tas ut vid behov.

Bedbmning
Finns en behdrighetsstruktur som séakerstéller en god intern kontroll?

Delvis.

Vi grundar var bedémning pa att det finns brister i behdrighetsstrukturen som
sakerstaller en god intern kontroll.

Det finns en etablerad rutin for tillagg av behdrighet, dar en fysisk blankett maste fyllas i
och signeras av berérda parter for att begéra eller ta bort behdrigheter. Det ar positivt att
det finns en process for att hantera tilldelning och borttagning av behdrigheter.
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Vidare grundar vi var bedémning pa att systemets integritet och sakerhet sakerstalls
genom manatliga uppdateringar dar eventuell obehorig atkomst till systemet granskas.
Denna regelbundna granskning ar en del av forebyggande atgarder for att sékerstalla att
endast behoriga personer har atkomst till beslutsattestfunktionen. Dock framgar det att
regionen inte har nagon dokumenterad behoérighetsstruktur. Det saknas vidare specifika
riktlinjer eller kontroller for andringar av kontoplan och konteringsregler.

Vi grundar aven beddémningen pa att det inte finns en specifik kontroll frdn hogre
befattningar eller chefer for att verifiera att andringar i behérigheterna ar korrekt
tilldelade, det saknas oberoende kontroll for att sdkerstalla att behérigheten ar korrekt
tilldelad. Andringar av fasta data styrs av Agressos behérighetsregister, men det finns
ingen systematisk kontroll eller uppfdljning av behoérigheter pa systemsidan. Det ar
verksamheterna sjalva som ansvarar for att behérigheterna ar aktuella. GAS utfor
endast nyupplagg, andringar och avslut pa begaran fran respektive verksamhet.

Datum 2024-04-12

Marie Lindblad Ann-Sofie Vedenbrandt

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Region Halland enligt de villkor och under de forutsattningar som framgar av projektplan fran 2023-06-01.
PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och férlitar sig pa hela eller delar av
denna rapport.
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