Protokoll

\.1 Region Halland Sammantradesdatum

2023-09-28

Driftnimnden Kollektivtrafik

§67

Uppfoéljning Intern kontroll augusti 2023, Driftnamnd Kollektivtrafik
DNKT230008

Beslut
Driftnamnd Kollektivtrafik beslutar att

e godkanna deluppféljining av Intern kontroliplan till och med augusti 2023, samt
e dversanda deluppfoljningen till regionstyrelsen for kdnnedom.

Arendet
Enligt faststallt reglemente for intern kontroll ska respektive ndmnd varje ar anta en

plan fér uppféljning av den interna kontrollen. Driftndmndens interna kontroliplan for
2023 har faststéllts efter genomforda riskanalyser i det férberedande arbetet. Nu
foreligger den forsta aterrapporteringen nar det géller uppfolining av
kontrollmomenten i den interna kontrollplanen for 2023.

Den overgripande beddmningen &r att forvaltningen vidtagit &tgarder som mater
aktuella riskomraden utifran beslutade kontrolimoment. Uppféljning av risker kopplat
till verksamhetsovergangen fran bolag till forvaltning kvarstar dock, och kommer att
genomforas under kvartal fyra 2023 tillsammans med representanter fran
forvaltningen, regionkontoret och de fackliga organisationerna.

Forslag till beslut
Driftnamnd Kollektivtrafik beslutar att

e godkanna deluppfdljning av Intern kontrollplan till och med augusti 2023, samt
e Oversdnda deluppfdljningen till regionstyrelsen for kannedom.

Beslutsunderlag
e Beslutsforslag, uppféljning Intern kontroll aug 2023
e Uppfdljning av internkontrollplan - augusti 2023_DNKT
e Internkontrollplan Hallandstrafiken 2023

Expedieras till
Regionstyrelsen

Paragrafen ar justerad

Ordférandes sign Justerares sign Utdragsbestyrkande
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Driftnimnden Kollektivtrafik
arbetsutskott

§52

Deluppfoéljning Intern kontroll aug 2023
DNKT230008

Beslut
DriftnAmnd Kollektivtrafiks arbetsutskott beslutar att foresla att

Driftnamnd Kollektivtrafik beslutar att

e Godkanna deluppfdljning av Intern kontrollplan till och med augusti 2023.

Arendet
Enligt faststéllt reglemente for intern kontroll ska respektive ndmnd varje ar anta en

plan fér uppfoljining av den interna kontrollen. Driftnamndens interna kontrollplan for
2023 har faststélits efter genomforda riskanalyser i det forberedande arbetet. Nu
foreligger den forsta aterrapporteringen nar det géller uppféljining av
kontrollmomenten i den interna kontrollplanen fér 2023.

Den 6vergripande bedémningen &r att forvaltningen vidtagit atgarder som moter
aktuella riskomraden utifran beslutade kontrollmoment. Uppf6ljning av risker kopplat
till verksamhetsdvergangen fran bolag till forvaltning kvarstar dock, och kommer att
genomforas under kvartal fyra 2023 tillsammans med representanter fran
forvaltningen, regionkontoret och de fackliga organisationerna.

Forslag till beslut
Driftnamnd Kollektivtrafiks arbetsutskott beslutar att foresla att

Driftnamnd Kollektivtrafik beslutar att

e Godkanna deluppfdljning av Intern kontrollplan till och med augusti 2023.

Beslutsunderlag
¢ Beslutsforslag, uppfoljning Intern kontroll aug 2023
e Uppfodljning av internkontrollplan - augusti 2023_DNKT
¢ Internkontrollplan Hallandstrafiken 2023

Expedieras till
Regionstyrelsen

Ordforandes sign Justerares sign Utdragsbestyrkande
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\ Region Halland 1(2)

Regionkontoret Beslutsforslag

Ekonomi

Karin Bernhardt Engstrém Datum Diarienummer
Ekonomichef 2023-09-223 DNKT230008

Driftnamnden Kollektivtrafik

Beslutsforslag, uppfoljning Intern kontroll aug
2023Driftnamnd Kollektivtrafik

Forslag till beslut

Driftnimnd Kollektivtrafik beslutar att

e Godkinna deluppfdljning av Intern kontrollplan till och med augusti
2023, samt
o Oversinda deluppféljningen till regionstyrelsen f6r kinnedom.

Sammanfattning

Enligt faststillt reglemente for intern kontroll ska respektive nimnd varje 4t
anta en plan f6r uppfoljning av den interna kontrollen. Driftnimndens intetna
kontrollplan for 2023 har faststillts efter genomférda riskanalyser i det
forberedande arbetet. Nu foreligger den forsta dterrapporteringen nir det
giller uppfoljning av kontrollmomenten i den interna kontrollplanen {6t 2023.

Den &vergripande bedémningen ér att férvaltningen vidtagit dtgirder som
moter aktuella riskomriden utifrin beslutade kontrollmoment. Uppféljning av
risket kopplat till verksamhetsévergingen frin bolag till f6rvaltning kvarstar
dock, och kommer att genomforas under kvartal fyra 2023 tillsammans med
representanter frin forvaltningen, regionkontoret och de fackliga
organisationerna.



2(2)

Bakgrund

Ansvaret for intern kontroll och styrning och kontroll regleras i
Kommunallagen kapitel 6 och kapital 9. Den interna kontrollen ska bygga pa
en helhetssyn avseende Region Hallands verksamhet och mal. Detta innebir
att den interna kontrollen ska omfatta mal, strategier, uppfoljning samt skydd
av tillgdngar. Inom dessa omriden ska det finnas inbyggda kontroll- och
uppfoljningssystem som sikrar en effektiv f6rvaltning och férebygger
allvarliga fel eller forluster. Intern kontroll och styrning dr en process dir den
politiska ledningen, tjinstepersonsledningen och 6vrig personal samverkat.
Syftet med en god intern kontroll 4r att sakerstilla efterlevnad av tillimpliga
lagar, foreskrifter, tiktlinjer m.m. samt sikra en effektiv forvaltning att undgi
allvatliga fel. En god intern kontroll ska bidra till att indamilsenligheten
stirks, och att vetksamheten med invanarnas bista f6r 6gonen bedrivs
effektivt och sdkert.

Ekonomiska konsekvenser av beslutet

Inga ekonomiska konsekvenser med anledning av beslutet.

Foérvaltning

Andreas Almquist Karin Bernhardt Engsttém
Férvaltningschef Ekonomichef

Bilaga:

Uppfdljning av interkontrollplan — augusti 2023
Internkontrollplan 2023

Styrelsens/namndens beslut delges
Regionstyrelsen



Uppfoljning av
internkontroliplan -
augusti 2023

Driftnamnd Kollektivtrafik
Augusti 2023
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1 Sammanfattning

Kompetensbristen inom kollektivtrafiken primirt gillande lok- buss och setviceteseforare
kvarstir. Detta 4r en lingsiktigt viktig friga som riskerar att begrinsa utbyggnaden av
kollektivtrafiken fér att méta resbehoven. Redan idag paverkas verksamheten av denna brist.

I samband med verksamhetsévergingen frin bolag till férvaltning, genomférdes en riskanalys i
samverkan. Uppfoljning av riskanalysen it inte genomf6rd men planeras under Q3. Arbetet med
att implementera Region Hallands policys, riktlinjer och rutiner pigir alltjimt.

Under senare delen av 2022 steg index i trafikavtalen kraftigt, vilket gjort det svart att budgetera
och prognostisera den fortsatta kostnadsutvecklingen. Under de tre f6tsta kvartalen 2023 hat
index dock visat en neditgiende trend, frimst beroende pa sjunkande brinslepriser, vilket
avspeglas i den ekonomiska uppféljningen.

Vid arsskiftet och i samband med organisationsfotindringen frin bolag till f6rvaltning, har IT fatt
tillgang till bittre omvitldsbevakning och nya infallsvinklar fran kollegor, vilket bidrar till ett
bittre resultat. Den interna IT-miljén ps Hallandstrafiken har under den senaste perioden tagit
steg framit, bade i IT-sikerhet och driftsikerhet. Detta genom att infora nya rutiner, avveckla
ildre icke supporterade system, utbilda anvindare i IT-sikerhet samt inforandet av nya
modernare l6sningat.



2 Uppfoljning av kontrolimoment

2.1 Bristfallig jarnvagsinfrastruktur

Kontrollmoment

Resultat av genomférd kontroll

Paverka Trafikverket

Beskrivning av metod

Patala brister och konsekvenser av
stoérningarna i infrastrukturen for
Trafikverket. Arbetet sker samordnat av
branschen inom olika forum samt inom
Oresundstag, Vésttag, Pagatag och
Krésatag. Med inriktning att Trafikverket
arbetar med férebyggande underhéll i
stéllet for avhjdlpande jarnvdgsunderhall.

Paverkansarbetet har fortlépt under aret.
Beddmningen ar att risk kvarstar vilken inkluderar att
det férebyggande underhallet prioriteras ned till forman
for nya investeringar inom jarnvagsanldggningen.

Delvis uppfyllt

2.2 Forarbrist aliman och sarskild kollektivtrafik

Kontrolilmoment

Resultat av genomford kontroll

Samverkan och paverkan nationellt
och regionalt.

Beskrivning av metod

Paverka nationella regelverk géllande
behdrigheter och samhdllets ansvar fér
kompetensforsérjning av branschen
genom Svensk kollektivtrafik. Lokalt
arbete genom uppstart av ett branschrad
for buss och personbil fér att paverka
utbildningar och rekryteringar.

Hallandstrafikens branschorganisation Svensk
kollektivtrafik fortsatter driva pa nationellt rérande
kompetensbristen inom branschen. Bl.a. genom
forslag att forandra regelverk, 6ka antalet
utbildningsplatser och gdra utbildningarna mer
attraktiva. Pa Regional niva har arbetet pabdrjats inom
branschrad for buss bl.a. genom dialog med
kommunerna gallande yrkesutbildningar fér vuxna.
Under det sista halvaret kommer ett liknande arbete
paborjas med personbil (taxiférare). Risken kvarstar
och verksamheten paverkas redan idag av en brist pa
buss- och servicereseforare.

Delvis uppfyllt

2.3 Verksamhetsdvergang - fordndringen i sig paverkar arbetsmiljon

Kontrollmoment

Resultat av genomford kontroll

Forandring tar tid

Uppfoljning av riskanalys ar inte genomford i
samverkan. Planeras Q3.




Kontrollmoment

Resultat av genomford kontroll

Beskrivning av metod

Forstaelse for att férdndring tar tid,
kommunikation och delaktighet ska
fortsétta. Ha nérvarande chefer.

[@ Ej uppfyllt

Atgiird

Uppfolining sker Q3

2.4 Verksamhetsdvergang - den befintliga IT-avdelningen delas upp pa flera

chefer och verksamhetsomraden

Kontrollmoment

Resultat av genomford kontroll

Bevara delaktigheten

Beskrivning av metod

Fa alla att kdnna delaktighet och
samhérighet via kommunikation. Ev inféra
teamledare.

Uppfdljning av riskanalys ar inte genomférd i
samverkan. Planeras Q3.

= Ej uppfylit

Atgird

Uppfdljning sker Q3

2.5 Verksamhetsovergang - 6kad administration/dubbelarbete efter
overgangen nir medarbetare ska in i nya arbetssatt och processer

Kontrollmoment

Resultat av genomférd kontroll

God introduktion och utbildning

Beskrivning av metod
Sékerstéall en god introduktion och

Uppfoljning av riskanalys &r inte genomford i
samverkan. Planeras Q3.

. Ej uppfylit




Kontrollmoment

Resultat av genomférd kontroll

utbildning i system. Upprétthalla en god
dialog for en bra balans.

Atgird

Uppfélining sker Q3

2.6 Verksamhetsovergang - system som Lynx paverkar arbetsmiljon for

Bestallningscentralen

Kontrolilmoment

Resultat av genomford kontroll

Lynx status

Beskrivning av metod
Uppriétthalla en god dialog for ait inte
nedprioriteras inom IT

Uppfolining av riskanalys ar inte genomford i
samverkan. Planeras Q3.

B & uppfyitt

Atgird

Uppfdlining sker Q3

2.7 Verksamhetsovergang - kompetenstapp om 6vergangen inte fungerar bra,
forsamrade formaner eller om tjdnstestéllet skulle dndras nagon gang i

framtiden.

Kontrollmoment

Resulitat av genomford kontroli

Kompetenstapp

Beskrivning av metod
Upprétthalla god kommunikation,
delaktighet och samverkan mellan
verksamheterna.

Uppfdljning av riskanalys &r inte genomford i
samverkan. Planeras Q3.

B &) uppryiit




Atgird

Uppféljning sker Q3

2.8 Verksamhetsodvergang - pressansvaret - vid akuta handelser, hanteringen
av pressjour, risk att det blir mer ansvar pa informatérerna.

Kontrolimoment

Resultat av genomford kontroll

Pressansvar

Beskrivning av metod
Overldmning/introduktion av HLT:s
pressjour som stanger ned i sin
nuvarande form. Uppdraget férdelas pa
fler vilket innebdér att sarbarheten minskar.
Ytterligare dialog ska foras for att klargbra
ansvarsfragan.

Uppfdljning av riskanalys ar inte genomford i
samverkan. Planeras Q3.

B & upprylit

Atgird

Uppfdljning sker Q3

2.9 Verksamhetsovergang - okad arbetsbelastning for vissa nyckelfunktioner,
en attraktiv kompetens som dven efterfragas i den nya organisationen.

Kontrollmoment

Resultat av genomford kontroll

Okad arbetsbelastning for
nyckelfunktioner

Beskrivning av metod
Tydlig dialog, f& hjélp av chef att
prioritera, utbyte av kompetens

Uppfoljning av riskanalys &r inte genomford i
samverkan. Planeras Q3.

. Ej uppfyllt




Atgiird

Uppfdljning sker Q3

2.10 Omvairldsfaktorer gor att index i trafikavtalen stigit kraftigt och fortsatt

utveckling ar svarprognostiserad.

Kontrolimoment

Resultat av genomford kontroll

Bevakning

Beskrivning av metod

Index i bussavtalen regleras kvartalsvis
med viss eftersldpning. Tex regleras
erséttningen for kvartal 2 av index for
januari (brénsle, KPI, rénta) och
arbetskraft (LCI) for kvartal 3 féregaende
ar. Uppgiften blir att tétt folja utvecklingen
och lata den avspeglas i ldmnade
arsprognosetr.

Indexutvecklingen har noggrant féljts och index som
reglerar kostnaderna i bussavtalen for arets forsta tre
kvartal har sjunkit fran nivan kvartal fyra 2022.
Beddmningen &r att trafikkostnaderna for buss hamnar
under budget vilket kommer att avspeglas i prognosen
i UR2.

® Uppfylit

2.11 IT sdkerhet

Kontrollmoment

Resultat av genomford kontroll

Kontinuerligt jobba for att hoja
sdkerheten.

Beskrivning av metod
Omvérldsbevakning samt anvdnda rutiner
fér att pensionera éldre system, minska
antalet system som ar exponerade mot
omvérilden. Kontinuerligt utbilda
anvéndare i IT sékerhet. Implementera
relevanta sédkerhetsuppdateringar pa vara
olika systemAjénster/infrastruktur.

e Under varen har vi pensionerat flertalet aldre
system som ej hade nagon support hos
leverantor. Samtidigt som dessa system
pensionerades minskades exponeringen for
attacker fran externa parter.

e Samtliga medarbetare pa forvaltningen
Hallandstrafiken genomgar utbildningar i IT
sakerhet som foljs upp med rapporter till
narmaste chef.

e Rutiner for att installera
sdkerhetsuppdateringar har inforts. Flertalet
sker per automatik medan nagra fa kréver
manuell hantering.

e Sakerheten har hojts genom att inféra
moderna rutiner vid anslutning till vara system,
bland annat med "2 faktors autentisering”.

o Minskat antalet konton i var IT-miljé med héga




Kontrollmoment

Resultat av genomford kontroll

behdrigheter. P& sa vis begransa eventuell
skada vid eft angrepp.

e Tillsammans med véara avdelningskollegor har
var omvarldsbevakning 6kat, deltar i olika
seminarier samt foljer trender hos
marknadsledande aktorer.

Samtliga punkter ovan &r nagot som aldrig blir fardigt.
Detta ar ett kontinuerligt arbete som behdver fortga.

® uppiyiit




Internkontrollplan - 2023 (Hallandstrafiken)

Riskomr&de _ Kontrollmoment Beskrivningavmetod  Redovisningsfrekvens Ansvarig

Huvudprocess /

Verksamhetsprocess

Ledningsprocess

Stodprocess

Jarnviagsinfrastruktur

Leveranssakerhet

Verksamhetsovergdng fran
bolag till fdrvaitning

Ekonomi

-
system/Informationssikerthet

Bristfallig

jarnvagsinfrastruktur

Forarbrist allmén och
sarskild kollektivtra fik

Fordandringen i sig paverkar
arbetsmiljon

Den befintliga IT-
avdelningen delas upp pa
flera chefer och
verksamhetsomraden

Okad
administration/dubbelarbete
efter overgdngen nar
medarbetare ska in i nya
arbetssatl och processer

System som Lynx paverkar
arbetsmiljon for
Bestéllningscentralen

Kompetenstapp om

. 6vergdngen inte fungerar

bra, férsamrade forméner
eller omn tjdnstestillet skulle
dndras nagon gang i
framtiden.

Pressansvaret - vid akula
handelser, hanteringen av
pressjour, risk att det blir mer
ansvar pa informatorerna

Okad arbetsbelastning f6r
vissa nyckelfunktioner, en
attraktiv kompetens som

dven efterfrdgas i den nya
organisationen

Omvarldfaktorer gor att
index i trafikavtalen stigit
kraftigt och fortsatt
utveckling ar
svarprognostiserad.

IT sékerhet

Paverka Trafikverket

Samverkan och
paverkan nationellt
och regionall.

Forandring tar tid

Patala brister och UR 2 och Ar
konsekvenser av
storningarna i infrastrukturen
for Trafikverket, Arbetet sker
samordnat av branschen
inom olika forum samtinom
Oresundstdg, Visttag,
Pagatag och Krosatdg. Med
inriktning att Trafikverket
arbetar med forebyggande
underhall i stallet for
avhjdlpande
jdrnvdgsunderhall

Paverka nationella regelverk UR 2 och Ar
gallande behorigheter och
samhallets ansvar for
kompetensforsorjning av
branschen genom Svensk
kollektivirafik Lokalt arbete
genom uppstart av elt
branschrad for buss och
personbil for att paverka
uthildningar och
rekryteringar.

Forstaelse for att forandring  UR 2 och Ar
tar tid, kommunikation och
delaktighet ska fortsatta. Ha

nérvarande chefer.

Bevara delaktigheten F3 alla att kanna delaktighet UR 2 och Ar

God introduktion
och utbildning

Lynx status

Kompetenstapp

Pressansvar

Okad
arbetshelastning for
nyckelfunktioner

Bevakning

Kontinuerligt jobba
for att haja
sakerheten.
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och samhérighet via
kommunikation. Ev infora

teamledare

Sékerstill en god UR 2 och Ar
introduktion och utbildning i

system. Uppréatthalia en god

dialog for en bra balans

Uppratthélla en god dialog  UR2 och Ar
for att inte nedprioriteras

inom IT

Uppritthalla god UR 2 och Ar

kommunikation, delaktighet
och samverkan mellan
verksamheterna

Overlimning/introduktion av UR 2 och Ar
HLT:s pressjour som sténger

ned i sin nuvarande form

Uppdraget fordelas pa fier

vilket innebar att sarbarheten

minskar, Yiterligare dialog

ska foras for att klargora

ansvarsfragan.

Tydlig dialog, fa hjilp av chef UR2 och Ar
att prioritera, ulbyte av
kompetens

index i bussavtalen regleras  UR 2 och Ar
kvartalsvis med viss
efterslapning. Tex regleras
ersattningen for kvartal 2 av
index for januari (bréansle,
KPI, ranta) och arbetskraft
(LCI) for kvartal 3 foregaende
ar. Uppgiften blir att tatt félja
utvecklingen och lata den
avspeglasilamnade
arsprognoser

Omvirldsbevakning samt UR 2 och Ar
anvénda rutiner for att
pensionera dldre system,
minska antalet system som
4r exponerade mot
omvirlden, Kontinuerligt
utbilda anvandarei IT
sékerhet. Implementera
relevanta
siakerhetsuppdateringar pa
vara olika
system/tjanster/infrastruktur
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