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1 Inledning

Regionstyrelsen ska i enlighet med kapitel 6 § 6 Kommunallagen se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmiktige har bestimt, samt de bestimmelser i lag eller
annan forfattning som giller f6r verksamheten. De ska ocksa se till att den interna kontrollen ar
tillricklig och att verksamheten bedrivs pa ett i 6vrigt tillfredsstillande sitt.

Den interna kontrollen inbegriper organisationens rutiner och system som bl.a. syftar till att
stodja att verksamheten nar krav och mal, att lagar efterlevs, sakra att resurser anvinds enligt
tagna beslut, sikra en rittvisande redovisning och att skydda fortroendevalda och anstillda fran
oberittigade misstankar. Regionkontorets riskanalys ligger till grund f6r regionstyrelsens
internkontrollplan.

Nir en riskanalys arbetas fram ska hdnsyn tas till bland annat nuldgesbedémningar, slutsats fran
senaste uppfoljningsrapporten och hindelser kopplade till verksamhetens kirnprocesser.
Riskanalysen koncentrerar sig till risker 1 verksamheternas rutiner, processer och riktlinjer,
arbetsmilj6, ekonomisk hushallning etc.

Arbetet med riskanalys och internkontrollplan dr en av delarna i regionkontorets
planeringsprocess. Tidig var genomfor avdelningar och verksamheter i férvaltningen en
nuldgesanalys. Analysen kan utga ifrain omvirldsanalys sasom regelverk, medborgares
forvintningar, demografi, milj6é och klimat samt befolkningsékning. Men dven inre underlag som
medarbetarenkit, arbetsmilj6, avvikelser etc.

Regionkontorets verksamheter och avdelningar har inventerat risker. Dessa har sedan
sammanfattats i férvaltningens riskanalys. Regionkontorets ledningsgrupp har hanterat den
sammanstillda riskanalysen for att halla thop riskbedémningen.

Riskbed6émningen dr den urvalsmetod som anvints i arbetet med att peka ut forvaltningens
torslag till risker som hanteras 1 styrelsens interna kontroll.

Regionstyrelsens arbetsutskott far information om férvaltningens sammanstillda riskanalys, samt
beslutar om vilka risker som ska foreslds som kontrollmoment till regionstyrelsens
internkontrollplan 2024.



2 Riskanalys 2024

Nedan presenterar Regionkontorets risker utifran tre riskomraden som arbetats fram
regiongemensamt. Huvudprocess som handlar om lagar, korruption, klimat, statliga uppdrag,
arbetsmiljo, varumarke m.fl. Ledningsprocess handlar om mal och budget, verksamhetsplanering,
upptoljning m.fl. Stidprocesser handlar om ekonomistd, administration, juridik, sikerhet, fastighet,
kommunikation, I'T m.fl.

Varje risk har genomgatt en riskbedémning for sannolikhet och konsekvens. Sannolikheten
bedoms utifran en lag, medel, h6g. Konsekvens bedoms utifran férsumbar, kinnbar, allvarlig.
Det ir en tregradig bedomningsskala som multipliceras och liggs ihop till ett risktal.

2.1 Huvudprocess / Verksamhetsprocess

Risker Beskrivning av sannolikhet Sannolikhet Konsekvens . Till
och konsekvens internkontrollplan

Risk for fel i leveranser for

bestillare/leveransgodkin

nare
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leveransgodkinnare har svirt

att avgéra om leveransen dr
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Risk for bortfall av kritisk

forsorjning av infrastruktur.

Fungerar El och IT pa
e .. alternativa platser inom .
T{llgang .t.lﬂ el och ITdr Region Halland Medel Forsumbat Nej
kritiskt for att .
. . kan regionkontorets personal
sikerhetsavdelningen ska .
.ol vara mobila.
kunna uppritthalla
verksamheten
Risk att statliga uppdrag
inte genomfors.
Sannolikheten kan anses vara
Brister i den statliga lag. Arbetet ingir i kontorets
styrningen kan leda till att vi verksamhetsplanering dir det
inte far ta del av nationell finns aktiviteter kopplat till
finansiering. Statlig styrning Region Hallands
och finansiering inom fokusomriden. Detta f6ljs . .
. i Lag Allvarlig
omridena halso- och

sjukvérd, regional utveckling
och sikerhet och
krisberedskap. Region
Halland ska for sivil
grundfinansiering samt for
sirskilda satsningar f6lja upp,
utvardera och redovisa
resultaten till regeringen.

upp i samband med
uppfdljningsrapporterna
URI1, UR2 samt arsrapport.
Om risken trots allt sker ir
den allvarlig eftersom det
handlar om ekonomisk skada
samt en fortroendeskada.

Ja




Risk for avsteg fran
finanspolicy och
riktlinjerna for
finansverksamheten

Regionen har diskretionira
mandat avseende regionens
placeringar. Placeringar ska
ske enligt finanspolicyn och
riktlinjerna for
finansverksamheten. Denna
anger den risk som regionen
ar beredd att ta i form av
fordelning mellan aktier och
rintebdrande virdepapper.
De diskretionara forvaltarna
ska hilla sig inom denna risk
och férdelning. Risk finns att
forvaltare gor avsteg frin
riktlinjerna och antingen tar
en storre risk an vad RF
beslutat eller att man tar en
mindre risk som inte ger den
avkastning som foérvintas.

Forvaltarna har
kontrollsystem som larmar
nir avsteg fran policyn sker.
Dock ir denna kontroll utom
regionens kontroll.
Sannolikheten att avsteg sker
ir lag men konsekvensen av
for hégt risktagande kan bli
stor. Speciellt i de osikra tider
vi nu lever i.

Lag

Kannbar

Ja

Risk att utgaende moms
redovisas felaktigt efter fel i
fakturering

Vi har blandad verksamhet
avseende moms pd Region
Halland d v s bide momsfri
och skattepliktig. Vid
fakturering fylls en blankett i
dir man anger om
faktureringen ska vara
momsfri eller momspliktig
samt vilken momssats. Det ar
ett stort antal medarbetare
som fakturerar och som di
behéver ha kunskap om
tjdnsten dr momsfri eller
momspliktig.

Sannolikheten for fel i
fakturering bedéms vara lag
till medel enligt erfarenhet av
tidigare kontroller.
Konsekvensen ar kinnbar
och ar bade en
fortroendeskada och
ekonomisk skada.
Momsredovisningen kan bli
fel och skattetilligg kan
eventuellt tillkomma.

Medel

Kinnbar




Risk for bristande
uppféljning av likemedel
pa recept

Leveransgodkinnandet av
vissa lakemedelsfakturor for
receptlikemedel sker inte

Befintlig rutin som beskriver
kontrollen vid inkommen

enligt rutin, vilket skapar leverant6rsfaktura foljs inte. Hog Forsumbar Nej
daliga forutsittningar att Detta kan leda till ekonomisk
uppticka felaktigheter. skada och fértroendeskada.
Rutinen brister i vissa
likemedelsfakturor som
behéver kontrolleras av
likemedelsstrateg innan de
leveransgodkinns.
Risk for brott mot
kollektivavtal och
arbetstidslagen Sannolikheten bedéms som
lig da regionkontoret har fa
Risk att férindringen kring 11 | verksamheter med beredskap.
timmars dygnsvila inte Skulle nagon verksamhet som Lag Kinnbar Nei
uppmirksammats av alla delar | tillimpar beredskap bryta mot °
i verksamheten som tillimpar | regelverket kommer det fa
beredskap och att kdnnbara konsekvenser da det
schemaldggning som ar ett kollektivavtalsbrott.
sikerstiller korrekta
arbetstider upprittats.
2.2 Stédprocess
Risker Beskrivning av sannolikhet Sannolikhet Konsekvens . Till
och konsekvens internkontrollplan
Risk att RS brister i
uppsiktsplikten avseende
intern kontroll
Konsekvensen dr forsumbar,
RS har regionévergripande alla férvaltningars Hog Foérsumbar Nej

uppsiktplikt avseende intern
kontroll. Beskrivning och
beslut av hur den sakerstalls
saknas och dirmed ocksa
kontrollet.

internkontrollplaner
informeras till RS.




Risk for att vi brister i
kompetens inom
omradet I'T och
digitalisering

Risk att Region Halland inte
kommer att klara de
utmaningar som beskrivs
under fokusomradet
Accelerera digital
transformation pé grund av
brist pA medarbetare med ritt
kompetens inom IT och
digitalisering. Den allt
snabbare utvecklingen inom
digitalisering och den strém
av behov som uppstir inom
regionen av att utveckla véra
verksamheter genom digitala
verktyg och metoder for att
skapa en smart och enkel
digital vardag kriver att vi har
medarbetare med ratt
kompetens i tillricklig om-
fattning inom flera omraden
for att klara den mangd
uppdrag som krivs for att
omhinderta utmaningarna.
Det finns idag svarigheter att
rekrytera ritt kompetens, att
behilla viktig kompetens
samt utmaningar i att kunna
kompetensutveckla egen
personal. Losningen blir pa
kort sikt att ta in konsulter till
héga kostnader.

Medarbetare kan inte leverera
det som efterfragas och
forvantas till den kvalitén
som behovs. Detta skapar
arbetsmiljorisker och att
medarbetare viljer att sluta.

Hog

Allvarlig

Nej




Risk for
informationslickage (IT-
system) vid platsoberoende
arbetssitt

Allt eftersom platsoberoende
arbetssitt 6kar och mjukvara
som tjinst oftare anvinds s

Okunskap och slarv kan leda
till att anvandare blir av med
sina inloggningsuppgifter till
illasinnade aktorer. Dessa kan
sedan anvindas for att lacka
information i fel hander eller

Okar kraven pa medarbetare, som en “attackvektor” f6r Medel Allvarlig Nej
fortroendevalda och chefer intrdng. Aven om de tekniska
att ta ansvar for att skydda skyddsmekanismerna stindigt
regionens information. uppdateras ir
Risken bestar i att anvindare oinformerade/okunniga/slarv
inte har tillrickliga kunskaper | iga anvindare en stor
att forsta hur de ska undvika | (stOrsta?) risken for intrang.
att kinslig data hamnar i
oritta hinder.
Risk for cyber-attacker (IT-
system)
Antal cyber-attacker 6kat.
Tydliga signaler att
statssponstrade aktorer
utsitter Sverige/svenska .
.. For att avhjilpa ett angrepp
foretag/svenska .
< ir fungerande
myndighetet/svenska .o ..
o .. kontinuitsplaner kritiska.
organisationer for riktade .. . . .
Kontinuitsplaner maste évas. Hog Allvarlig

angrepp. Mojliga
attackvektorer dr manga. Fran
¢j uppdaterade system (har ¢j
senaste
sikerhetsuppdateringar,
bortom end-of-life ...) till
”férkomna”
inloggningsuppgifter till
attacker via supply-chain eller
riktade attacker mot
nyckelpersoner.

Vidare dr klassning av
verksambheter/system med
avseende hur kritiska de 4r av
storsta vikt.

Ja




Risk att politiska beslut
inte verkstills

Det handlar om risk for att
kontoret brister i
verkstillandet av politiskt
beslutade uppdrag vilket kan
leda till hot mot var
demokrati.
Ombhindertagandet av vad
Region Hallands
fortroendevalda beslutat. Idag
finns det en rutin for
dokumentation av beslut som
ska verkstallas inom
styrelsens ansvarsomride.
Detta sker manuellt. Stor del
av Region Hallands politiska
satsningar ligger i beslutad
Mal och budget och
sikerstills darfér genom
kontorets verksamhetsplan.
Risken ror frimst I6pande
beslut under verksamhetsaret.

Sannolikheten att ett politiskt
beslut inte verkstalls anses
vara lag. Konsekvensen av att
ett beslut inte verkstills ar
kdnnbart med bakgrund i att
Region Hallands satsningar
ligger i Mal och budget och
ombhindertas i
planeringsprocessen.

Lag

Kannbar

Ja
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