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Sammanfattning

Regionkontorets internkontrollplan f6r ar 2021 har innefattat kontroller gjorda inom
ckonomi, fastighet, upphandling, I'T-system, informationssikerhet, organisation,
styrning och ledning, personal och arbetsmilj6, kompetensférsorjning, sikerhet (hot
och vild), samt regional utveckling och hilso- och sjukvard.

Resultatet f6r kontroller gjorda pa ekonomi, fasighet och upphandling visar pa
mindre brister i faktureringsunderlag avseende utgiende moms samt dven i
foljsamheten till rutiner for direktupphandlingar.

Vidare har en ny forsikringsrutin tagits fram och implementerats for skadeanmilan
pa egendomsskador, vilket 6kar férutsittningarna for en effektiv och dndamalsenlig
hantering. Internkontrollen har ocksa identifierat att konsulttjinster bér upphandlas
oftare, bland annat i syfte att minska risken for osunda avtalsrelationer. Kontrollen
avseende komponentavskrivning visar foljsamhet till rutiner och regler.

Inom IT-system och informationssikerhet finns totalt tva personuppgiftsincidenter
fran 2021. Antalet chefer som avklarat dataskyddsutbildning 4r 60 pa miniminivd och
15 pa medelniva, av totalt 513 stycken. Kontroll av aktuella personuppgifts-
bitridesavtal visar att det finns 69 f6r personuppgiftsansvariga (PUA) och 143 for
personuppgiftsbitriden (PUB). Tre incidenter av typen 1 eller 2 har intraffat under
2021 avseende informationslickage eller driftstopp 1 administrativa system. Tva
personuppgiftsincidenter har intraffat.

Stickprov som utforts under januari-april pa genomférda fattade beslut aterfinns
korrekt i redovisningen. Aven stickprov pa det forsta och sist tagna
delegationsbeslutet under februari och oktober visar att besluten ar tagna enligt
delegationsordningen. Dessa kontroller ir gjorda inom organisation, ledning, styrning
pa kansliavdelningen.

Inom personal har kontroll av genomférda risk- och mojlighetsanalys gjorts.
Undersokningen visade att rutin har f6ljts i de fall dir betydande férindring har
genomforts.

Kontroller av den fysiska sikerheten inom omradet sikerhet, hot och vald visar pa 15
brister 1 skalskyddet i vart eget avvikelsesystem, och Securitas har mottagit 1837
brister. Securitas har vidare gjort 115 kontroller av personer som uppehdll sig i
lokaler nir verksamhet inte pagick.

Nationella satsningar inom verksamhetsomrade regional utveckling kommer f6r 2021
genomforas enligt plan.

Tva vardavtal har under storre delen av 2021 inte varit uppdaterade. Bida kommer
hanteras under hosten.

Alla risker har kontrollerats och de risker som kraver atgird hanteras vidare av
ansvarig tjainsteperson. Férvaltningen kommer inte redovisa kontrollmomenten vid
ytterligare tillfdlle, om det inte sirskilt efterfragas av styrelsen.



Internkontroll

B = Hog risk (risktal 6-9),

= Medel risk (risktal 4-0),

v = Kontrollmoment ir utfort

Ekonomi Fastighet Upphandling

Risk

Kontrollmoment

| Risk att rutin for
forsakringar inte foljs

+ Kontroll av att befintlig rutin foljs

Resultat: Rutin foér skadeanmalan pa egendomsskador
inford.

Atgird krévs inte

B Risk att felaktig
komponentavskrivning sker

v Stickprovskontroll av komponentavskrivning

Resultat: Kontroller avseende samtliga nya aktiveringar
har gjorts t.0.m. nov 2021. Samtliga ar korrekta.

Atgard krévs inte

Risk for felaktiga
faktureringsunderlag,
utgédende moms

v Stickprovskontroll pa faktureringsunderlag

Resultat: Kontroll av 15 slumpmassigt valda utstallda
fakturor mellan jan-nov 2021, kontoklass 3. Av dessa 15
fakturor var 10 st korrekt fakturerad moms, 5 st var fel
fakturerad moms.

Atgérd kravs (sakerstélla rutinen och att den efterlevs)

| Risk att regler for
direktupphandling inte foljs

v Stickprovskontroll av direktupphandlingar

Resultat: Kontroll av 15 slumpmassigt valda leverantdrer
mellan jan-nov 2021 fér kontoklass 5-7999,
beloppsgrans mellan 100 000 kr - 535 000 kr. Av dessa
15 fanns det ramavtal for 11 st, 1 samverkansavtal, 1
utan ramavtal men korrekt utférd direktupphandling, 2 st
utan avtal.

Atgérd kravs (aterkommande kontroll och information till
anstallda)

H Risk for osunda
avtalsrelationer

v Kontroll av langa avtalsrelationer

Resultat: Kontrollen visar att vissa enskilda konsulter
anlitats av RK under flera ar. For att uppratthalla god
konkurrens bér dessa konsulttjanster konkurrensutsattas
oftare for att inte de skall betraktas som
bemanningstjanster.

Atgird krédvs (ansvariga ska se 6ver sina avtal med
konsulttjanster)




IT-system/informationssakerhet

Risk

Kontrollmoment

W Risk att
chefer/medarbetare saknar
tillracklig kunskap om
dataskydd
(personuppgiftsbehandling)
for att kunna leva upp till
lagkraven i
dataskyddsférordningen
(GDPR).

v Kontrollera i kompetensportalen att alla
chefer/medarbetare genomfért dataskyddsutbildning. Vid
intraffade personuppgiftsincidenter, kontrollera och folja
upp att rutiner féljts och ar kdnda samt vid behov
uppdatera dessa.

Resultat: Antalet chefer/medarbetare pa RK som under
2021 avklarat dataskyddsutbildning ar 60 st (pa
miniminiva) och 15 st (pa medelniva), av totalt 513
personer.

Antalet personuppgiftsincidenter som inkommit samt
anmalts under 2021 dar RK var det felande
verksamhetsomradet ar tva stycken.

Atgard krévs (alla RK chefer ska ansvara for att sina
medarbetare genomfor dataskyddsutbildning, och att
utbildningen ingar i grundutbildningarna, och att rutiner
och processer pa intranatet uppmarksammas)

M Risk att
personuppgiftsbitradesavtal
(PUB-avtal) saknas/ar
inaktuella mellan Region
Halland och de
leverantorer av
tjanster/produkter som
behandlar Region Hallands
personuppgifter.

v Kontrollera vilka tjanster/leverantdrer som anvands
pa respektive enhet. Sortera ut de tjanster/leverantérer
som hanterar personuppgifter. Kontrollera om det finns
aktuella PUB-avtal fér dessa.

Resultat: Antalet PUB avtal som i dagslaget finns for
Regionstyrelsen ar 69 stycken dar de ar PUA
(ansvariga) och 143 stycken dar de ar PUB (bitraden).

Atgérd kravs (fortsatt och fordjupat arbete med den
tidigare skapade processen for PUB-avtal)

M Risk att driftstopp eller
informationslackage sker i
administrativa system

v Analys kritiska incidenter per system i IT:s
incidentrapportering.

Resultat: RK har haft totalt 3 st incidenter av typ 1or eller
2or fordelade enligt: januari - Sjalvservice omstart av
server, februari - Servicedesk Plus tjanst som behdvde
startas om, april - regionhalland.se ligger nere orsak
certifikat som gatt ut.

Kommentar for den i april ar att: "Ett certifikat gatt ut bor
objektet haft koll pa kan man tycka. De tva 6vriga kan
anses vara incidenter som beror pa svarforutsagbara
omstandigheter. De ar "normala” alltsa.

Atgard krévs (sdkerstélla att rutin for certifikatens
livscykel inom RK IT och digitaliserings grunduppdrag
foljs upp)

v Analys rapporterade dataskyddsarenden

Resultat: RK har rapporterat tva personuppgifts-
incidenter under 2021. Incidenterna har omhandertagits
enligt gallande rutin.

Atgard krévs inte




Organisation/styrning/ledning

Risk

Kontrollmoment

H Risk att fattade beslut
inte verkstalls

v Stickprovskontroll

Resultat: Stickprov gjord pa att politiska uppdrag
beslutade jan-april 2021 aterfinns i redovisning och
darmed ocksa i systematisk uppfdljning till politiken.

Atgird krévs inte

Risk att antagna
delegationer inte foljs och
inte aterrapporteras

v Stickprovskontroll pa riktigheten i delegationer

Resultat: Stickprovskontroll gjord genom att det forst
tagna delegationsbeslutet per delegat ar kontrollerat for
forsta och sista (hittillsvarande) rapportmanad, d.v.s.
februari och oktober 2021. De kontrollerade besluten ar
tagna enligt delegationsordningen.

Atgard krévs (sdkerstélla att delegationsbesluten
redovisar relevant arendegrupp, och inte bara process)

Personal, kompetensforsorjning, arbetsmiljo

Risk

Kontrolilmoment

| Risk att risk-och
mojlighetsanalys inte
genomfors

v Slumpmassigt utvalda chefer kontrolleras via
telefonkontakt med fragor pa efterlevnad av rutiner.

Resultat: 5 slumpmassigt utvalda chefer har intervjuats
kring de férandringsprocesser som varit aktuella under
aret samt huruvida riskanalys har genomférts i samband
med dessa. Dialog har aven forts med férvaltningens
skyddskommitté I6pande under aret for att sakerstalla att
riskanalys genomférs i den utstrackning de ska
genomforas. Riskanalys har enligt undersdkningen
genomforts enligt Region Hallands rutin i de fall dar
betydande férandring genomforts.

Atgérd krévs inte

| Risk att ratt kompetens
inte kan rekryteras

Antal sékande med ratt kompetens vid slumpmassig
rekrytering av spetskompetens

Risken har inte gatt att kontrollera. Kontrollmomentet
maste gé att genomféra i férvaltningens interna
processer och rutiner.

Sakerhet/ Hot och vald

Risk

Kontrollmoment

B Risk att fysiska
sakerheten nar det galler
lokaler som disponeras av
forvaltningarna/verksamhet
erna inte ar anpassad

v Uppfoélining av avvikelsestatistik

Resultat: Under perioden 210101 — 211031 har det
rapporterats in féljande avvikelser:

e Platina, 15 st, i huvudsak brister i skalskyddet pga
lagt sakerhetsmedvetande/bristande kompetens
hos medarbetare, bristande underhall, saknade las-
och larmmdijligheter till verksamheter




Risk

Kontrollmoment

e Securitas, 1837 st, de fordelas i huvudsak pa
sténgning/lasning av fonster (127 st), dorrar i inre
skalskydd (613 st), dorrar i yttre skalskydd (699 st).
Tillkoppling av inbrottslarm dar verksamheten inte
kopplat till larmet nar man [dmnat fér dagen (137
st). Utryckning pa 160 inbrottslarm, merparten
falsklarm da medarbetare 16st ut larmen.

e Securitas, 115 st kontroll av personer som
uppehaller sig i lokaler dar verksamhet inte pagar.
35 av dessa var obehdriga som avvisades,
avlagsnades eller greps. Ovriga, merparten
medarbetare, eller patient/anhdrig som gatt vilse,
ldmnade frivilligt pa uppmaning av
bevakningspersonalen eller fick ledsagning till ratt
mottagning/avdelning.

Atgard kravs (information och utbildning av chefer och
medarbetare for att hja sakerhetsmedvetandet och
vikten av att ha ett fungerande skalskydd)

Nationella satsningar

Risk

Kontrollmoment

Risk att nationella
satsningar /
overenskommelser inte
genomfors

v Kontroll av genomférda nationella satsningar

Resultat: Nationella satsningar kommer genomféras
enligt plan.

Atgard krévs inte

Hélso- och sjukvard

Risk

Kontrollmoment

Risk att vardavtal inte
ar uppdaterade

+ Antal vardavtal som inte ar uppdaterade

Resultat:

e Vardavtal valfrihet Urologi: Varit uppe i HSU i juni
2021 med beslut om att upphandla. Planering pagar
med avtalsforvaltare och upphandlingsjurist.
Annonsering av vardavtal sannolikt under
september.

e Vardavtal valfrinet ONH: Detta &r det sista avtalet
som inte ar riktigt korrekt. Detta kommer lyftas i HSU
under hésten, och kommer vara helt hanterat under
2021.

Atgard kravs (adterkommande kontroller)
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