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Beslutet i korthet: JO har under 2017 och 2018 i ett flertal beslut utdelat allvarlig kritik till Forsakringskassan for
ovarsam hantering av sekretesskyddade uppgifter. | dessa beslut har JO bl.a. uttalat att en tjansteman som hanterar
sekretesskanslig information ocksa har ett personligt ansvar for att sekretessen uppratthalls.

Forsakringskassan har darefter vidtagit ett flertal atgarder for att férhindra denna typ av fel. Myndigheten har den 1
december 2017 bl.a. vidtagit tekniska atgarder, for att miniminera manuell hantering av handlingar, som gér det méjligt
att genom funktionen central utskrift skicka brev som innehaller bilagor. Anmalningar till JO om s.k. felskick har dock
fortsatt att komma in &ven efter denna atgard.

| beslutet konstaterar JO att oavsett hur handlingar skickas ut kan det inte accepteras att integritetskansliga
uppgifter réjs genom att komma obehdriga till del.

I nu aktuellt drende har vissa brev inte gatt att kuvertera maskinellt vilket lett till att de fatt hanteras manuellt
istallet. Validering av breven efter kuvertering synes inte ha skett vilket lett till att handlingar med
sekretesskansliga uppgifter skickats till fel person. Férsakringskassan fortjanar allvarlig kritik for denna hantering.

Anmalan

I en anméilan som kom in till JO den 9 maj 2018 anférde AA att Forsdkringskassan, i april 2018,
felaktigt hade skickat handlingar till henne som géllde en annan person.

Utredning

Arendet remitterades till Forsikringskassan. JO begirde, forutom en redogérelse for det intriffade,
aven en generell redogorelse for vilka rutiner Forsdkringskassan har nér det géller utskick av
handlingar samt hur dessa rutiner implementeras och f6ljs upp i verksamheten.



Forsékringskassan anforde i sitt remissvar foljande:

Rutiner vid anvandningen av central utskrift

Forsdkringskassans huvudprincip dr att brev som innehaller bilagor ska skickas till de forsdkrade genom
funktionen central utskrift. I detta avsnitt redogdrs darfor for rutinerna med central utskrift.

Den 1 december 2017 infoérde Forsékringskassan en mojlighet att skicka brev som innehaller bilagor genom
central utskrift. Tidigare var det bara mdjligt att skicka brev utan bilagor genom central utskrift.

Central utskrift innebér att breven skrivs ut centralt pd Forsékringskassans tryckeri i Sundsvall (Utdata).
Forsakringskassans handldggare forbereder utskriften i myndighetens elektroniska drendehanteringssystem
genom att vélja vilka handlingar som ska skickas till den forsékrade i ett d&rende. Det gar bara att hantera ett brev
i ett drende i taget. Varje handling som ska skickas ut gors om till en PDF-fil och méste ges ett namn, vilket
minskar risken for att hand-laggaren forvéxlar den med andra bilagefiler. Brevet och de bilagor som ska skickas
samlas i ett utskick som handlaggaren méste forhandsgranska. Funktionen ér till for att sékerstilla att ingen
bilaga skickas till fel mottagare.

PDF-filerna raderas direkt efter varje utskick. Detta innebér att om ett brev ska skickas till fler 4n en person
maste samtliga bilagor ldggas till pa nytt innan brev nummer tva skickas. Om nagon bilaga inte skickats ivig
ligger den kvar i programmet i tre dagar innan den automatiskt rensas bort.

Brevet lagras pa en server for att efter ett visst klockslag skrivas ut och skickas med post eller skickas till
Forsdkringskassans sjalvbetjaningstjénst "Mina sidor" pd www.forsakringskassan.se. Vid tekniska problem med
utskrifterna finns det faststédllda rutiner for hur operatérerna ska hantera breven manuellt for att ratt handling ska
placeras i ritt kuvert.

Aktuell anmalan

Den 13 april 2018 anvénde tva handldggare sig av central utskrift for att skicka varsitt kommuniceringsbrev med
bilagor till AA och BB i deras respektive drende om sjukpenning. Bada kommuniceringsbreven innehdll delvis
samma typ av handlingar, ndmligen ett dvervigande till beslut och ett 1dkarintyg. BB:s brev innehdll dven ett
likarutldtande och AA:s brev en journalanteckning av hennes handliggare. Arendena hade inget samband med
varandra.

Denna dag fanns det totalt 92 brev som skulle skrivas ut centralt. Av okind anledning kunde 29 av dessa brev
inte kuverteras maskinellt och breven f6ll darfor ut for manuell hantering. Detta innebar att tva operatorer
sorterade in varje brev inklusive bilagor manuellt i varsitt kuvert. De handlingar som horde till BB:s brev lades
dock av misstag i det kuvert som inneh6ll AA:s brev. Kuvertet skickades sedan till AA. BB fick inte nagot brev
alls. I detta fall validerades breven manuellt och godkéndes fore kuverteringen. All validering ska ske nér breven
ar kuverterade. Av okdnd anledning gjorde operatdrerna inte detta.

Den 26 april 2018 kontaktade AA Forsékringskassan per telefon och meddelade att hon hade fatt hem handlingar
rorande en annan person. Ansvarig enhetschef fick kinnedom om detta samma dag och gjorde da en intern
incidentrapportering.

Den 27 april 2018 ringde enhetschefen till AA och bestimde mdte med henne samma dag pa Forsakringskassans
kontor. AA ldmnade vid motet tillbaka de felaktiga handlingarna och fick information om Forsdkringskassans
rutiner vid incidentrapportering samt om mdojligheten att anmaéla drendet till JO. Enhetschefen bad ocksa om
ursikt for det intréffade.



Efter motet kontaktade BB:s handlaggare BB per telefon och berittade vad som hént. Handlaggaren skickade vid
samma tillfdlle ut de handlingar som BB inte fatt for ny kommunicering.

Den 7 maj 2018 trdffades BB och enhetschefen hos Forsikringskassan och gick igenom hiandelseforloppet.
Enhetschefen informerade BB om hur hon kunde gora en JO-anmilan och begéra skadestdnd. Han bad vidare om
ursikt for det intréffade.

Forsakringskassans slutsatser

Aktuell anmalan

Av utredningen framgar att handlingar som inneholl sekretessbelagd information avseende BB felaktigt
skickades till AA. Det gér inte att dra ndgon annan slutsats én att den felaktiga hanteringen beror p& den
ménskliga faktorn.

Felet ar mycket allvarligt och Forsdkringskassan beklagar djupt det intrdffade och de oldgenheter det medfort for
bade AA och BB.

Atgérder har vidtagits i form av samtal med berdrda operatdrer och informationsinsatser till dvriga operatdrer om
vikten av att kontrollera att ritt dokument sénds till rétt person i de fall central utskrift hanteras manuellt.
Tidigare JO-arenden rérande felutskick

Forsékringskassan kan i likhet med JO konstatera att det forekommit ett flertal JO-anmélningar under bade 2017
och 2018 som gillt felutskick fran Forsékringskassan (se bl.a. JO:s dnr 5036-2017, 7082-2017 och 8224-2017). I
dessa fall har det mestadels handlat om att handlaggarna skickat ut handlingar manuellt till de forsékrade och av
misstag lagt en eller flera handlingar som r6r ett drende i ett kuvert som hor till ett annat drende. Misstaget verkar
ofta ha skett nér flera drenden hanterats samtidigt eller néra i tid.

Forsdkringskassan ser naturligtvis mycket allvarligt pa dessa incidenter och har i varje enskilt fall vidtagit
atgirder 1 form av bl.a. information till den aktuella arbetsgruppen om vikten av att vara noggrann vid utskick av
handlingar. Forsakringskassan har &ven haft forhoppningar om att den nya rutinen med central utskrift, som
utvecklats for att 6ka sikerheten i utskicken, skulle gora att problemet med felutskick minskade.

Anvandningen av central utskrift

Forsdkringskassan kan tyvirr konstatera att det dven i de JO-drenden som rort felutskick efter att central utskrift
med bilagor inférdes har handldggarna valt att skriva ut breven manuellt (se bl.a. JO:s dnr 952-2018 och 1517-
2018). En del forsdakringsavdelningar uppger att handlédggarna upplever att det gér snabbare att skicka ut
handlingar genom att anvénda lokala skrivare i stéllet for central utskrift. I praktiken &r detta dock mer
tidskrdvande och innebar en 6kad risk for felutskick. Forsdkringskassan dr 6vertygad om att central utskrift pa
sikt kommer att forhindra majoriteten av felutskicken. Myndigheten kan ocksa konstatera att anvdndningen av
central utskrift har 6kat stadigt under 2018.1 januari anvindes funktionen vid 12 660 tillfdllen och i maj samma
ar 19 270 génger. Samtidigt kan noteras att anvéndningen totalt sett sjunkit sedan 2017, vilket delvis kan bero pa
att fler forsékrade véljer att avséga sig pappersutskick och bara l4sa sina handlingar pa "Mina sidor".

I syfte att sprida information om och 6ka anvéndningen av central utskrift finns pa Forsékringskassans intranit
och i interna styrdokument redan i dag beskrivningar av hur funktionen ska anvéndas (se bl.a.
Forsdkringskassans riktlinjer for avgaende brevforsiandelser, central eller lokal utskrift och svarskuvert [2012:3]
och Wimi 3.4 anvéndarhandledning Windows 7 - Office 2013). For att ytterligare sikra rutinerna vid
pappersutskick och dka anvandningen av central utskrift kommer férnyade informationsinsatser ske pa



forsakringsavdelningarna under hosten. Forsdkringskassan foljer ocksa fortlopande upp de tekniska problem som
kan uppsté med central utskrift. De ovriga atgarder som Forsakringskassan vidtagit och avser att vidta med
anledning av felutskick redovisas i foljande avsnitt.

Fel vid skanning av sekretessbelagda handlingar

I nagra JO-drenden fran 2017 har det forekommit att handlingar som innehaller sekretessbelagd information
skannats in i fel drende (se bl.a. JO:s dnr 8070- 2017 och 8224-2017). I dessa fall har felet berott pa att en
handldggare lamnat flera handlingar for inskanning tillsammans med ett enda drendemissiv, trots att vissa
handlingar avsett en annan persons drende. I enlighet med géillande rutiner har handlingarna da skannats i samma
drende och dérfor felaktigt visats i det drendet pa "Mina sidor".

Det har ocksa hént att en handling har skannats in snett och da fallit ut for manuell hantering dar handlingen av
misstag sorterats in i fel drende (se JO:s dnr 8640-2017). Aven sidana fel kan naturligtvis forhindras genom att
Forsékringskassans personal noggrant kontrollerar vilken handling drendet hor till.

Forsdkringskassan géar regelbundet igenom samtliga fel vid skanningen och understryker vikten for medarbetarna
att vid minsta tveksamhet inte chansa utan ldmna faltet for identifikationsuppgifter tomt. I september 2018 infors
en ny kontroll som ska sdkerstilla att ett 1dkarintyg med ett personnummer inte kan skannas in i ett drende i
samma bunt dér det finns handlingar som giller ett annat personnummer. Vidare genomfors under perioden april
till och med oktober 2018 en forstudie om framtida skanning som bl.a. ska utreda fordndrade arbetssitt for att
hoja kvaliteten vid skanning.

Ytterligare atgarder for att férhindra felutskick

Forsdkringskassan har i en manadsrapport for juni 2018 som ror sikerhets- incidenter lyft frigan om vad
myndigheten gor for att forhindra och forebygga felutskick och andra personuppgiftsincidenter. Syftet &r att
sprida okad kunskap och kinnedom inom myndigheten om personuppgiftsincidenter. Flera
forsékringsavdelningar uppger att de redan i dag regelbundet diskuterar in- triffade incidenter som ror bl.a.
felutskick och konsekvenserna for den enskilde i syfte att forhindra framtida incidenter. Avdelningarna uppger
ocksa att de tar upp riskerna med att arbeta med flera drenden samtidigt pa skdrmen. Med anledning av tidigare
kritik fran JO i fragan har den nuvarande interna utbildningen "Forvaltningsrétt i praktiken" haft ett
aterkommande inslag som ror felutskick. Som ett ytterligare led i Forsékringskassans handlingsplan att minska
forekomsten av felutskick kommer detta utbildningsinslag att utvidgas i syfte att 6ka kunskapen om hanteringen
av sekretesskyddade uppgifter. Forsékringskassan har goda férhoppningar om att dessa atgérder tillsammans
med anvéndningen av central utskrift och forbattrade skanningsrutiner ska leda till att den felaktiga hanteringen
av sekretessbelagda handlingar minimeras.

AA gavs tillfdlle att kommentera remissvaret.

Bedémning

JO har under 2017 och 2018 1 ett flertal beslut meddelat allvarlig kritik till Forsékringskassan for
ovarsam hantering av sekretesskyddade uppgifter. JO har sett sarskilt allvarligt pd detta d& utskick av
handlingar som innehéller sekretessbelagda uppgifter till fel person kan ge allvarliga konsekvenser for
den drabbade. De handlingar som Forsdkringskassan hanterar innehéller ofta mycket kénsliga
uppgifter om den enskildes hélsotillstdnd. Socialforsékringssekretessen ar till for att skydda den
enskildes integritet. Att obehoriga far del av kénsliga



uppgifter kan innebéra, forutom ett oacceptabelt intrdng 1 den enskildes personliga integritet, att staten
adrar sig skadestdndsskyldighet i forhallande till den drabbade. Forsdkringskassan har under 2017 och
2018 vidtagit ett flertal atgérder, i form av bl.a. information till handldggarna samt Gversyn av
kontrollmgjligheter, for att forhindra denna typ av fel. Trots detta har den ovarsamma hanteringen av
sekretesskyddade uppgifter, enligt de anmélningar som kommit in till JO, fortsatt.

Den 1 december 2017 inforde Forsdkringskassan tekniska atgidrder som innebar en mdjlighet att skicka
brev som innehéller bilagor genom funktionen central utskrift. I de drenden rérande felskick som JO
tidigare uttalat kritik i, var det bara mojligt for myndigheten att skicka brev utan bilagor genom denna
funktion. I de fall bilagor ingick i utskicken skedde alltsd hanteringen da alltid manuellt.

Jag har dock noterat att anmélningar gillande s.k. felskick, dér bilagor ingétt bland de felskickade
handlingarna, har fortsatt att komma in till JO &ven efter december 2017. Forsikringskassan har 1 sitt
remissvar bl.a. uppgett att vissa handlaggare upplever att det gar snabbare att skicka ut handlingar
genom att anvinda lokala skrivare i stéllet for central utskrift. Risken for att handlingar blandas ihop
och skickas till fel mottagare torde vara storre vid manuell hantering dn vid maskinell, varfor det &r
bekymmersamt att de interna styrdokument som Forsékringskassan nu upprittat inte foljs av alla. Jag
forutsatter att Forsékringskassan i sin information till personalen betonar vikten av att central utskrift
anviands i de fall det dr mojligt och att sdrskild noggrannhet iakttas i de fall manuell hantering blir
aktuell. Oavsett hur handlingarna skickas ut kan det naturligtvis inte accepteras att integritetskénsliga
uppgifter rojs genom att komma obehoriga till del.

I nu aktuellt drende har handldggarna foljt rutinen att anvinda sig av central utskrift. Av okidnd
anledning har emellertid vissa brev inte gétt att kuvertera maskinellt, vilket lett till att handlingarna fatt
hanteras manuellt. Trots att det finns faststéllda rutiner for hur operatorerna ska hantera brev manuellt
vid tekniska problem med utskrifterna, synes validering av breven efter kuvertering inte skett.
Medvetna undantag fran rutinerna eller bristande noggrannhet fran operatorernas sida har séledes lett
till att bl.a. 1dkarintyg skickats till fel mottagare.

JO har vid upprepade tillfillen patalat vikten av att de tjinsteman hos en myndighet som har
fortroende att hantera sekretessbelagda uppgifter skoter sitt uppdrag med stor noggrannhet. En
tjdnsteman som hanterar sekretesskénslig information har ett personligt ansvar for att sekretessen
uppratthalls. Forsdkringskassan har brustit i detta hinseende genom att skicka handlingar med
sekretesskyddade uppgifter till AA som rérde en annan person. Forsdkringskassan fortjénar allvarlig
kritik for det intréffade.

Jag har for avsikt att folja utvecklingen framover. Jag forvantar mig att myndigheten, om det interna
kvalitetsarbetet inte leder till att regler efterlevs, vidtar rittsliga tgidrder mot de handlaggare som
medvetet bryter mot dessa.



