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Vad ar dataskydd?

» Region Halland behandlar personuppgifter
» Personuppgifter ska skyddas (dataskydd)
« Dataskydd regleras av dataskyddsforordningen (GDPR)

» Du kan bidra till att Region Halland uppnar gott dataskydd




N ot

Varfor ar dataskydd viktigt?

« Skydda medarbetare
« Skydda invanare (t.ex. sakerhetsincidenter)

« Uppfylla lagar (t.ex. Dataskyddsforordningen)

» Undvika regelbrott (t.ex. boter, negativ rapportering)
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Vad ar en personuppgift?

* Information som kan identifiera en person
« Exempel pa personer: patienter, elever, medarbetare eller webbplatsbesodkare
« Exempel pa personuppgifter: anteckningar i patientjournaler, elevers betyg,

kontaktuppgifter, kontonummer, kommentarer i arendehanteringssystemets

kommentarfalt, personnummer, bilder eller IP-nummer
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Vad ar kansliga personuppgifter?

« Foljande uppgifter ar kansliga:
» Uppgifter om ras eller etniskt ursprung
» Uppgifter om politiska asikter
« Uppgifter om religios eller filosofisk dvertygelse
»  Uppgifter om medlemskap i fackforening
» Genetiska uppgifter
« Biometriska uppgifter for att entydigt identifiera en fysisk person
» Uppgifter om halsa

« Uppgifter om en fysisk persons sexualliv eller sexuella laggning

« Kraver hogre sakerhet an vanliga personuppgifter
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Vad galler for personnummer?

« Personnummer ar inte en kanslig personuppgift
« Klassas som en "integritetskanslig” personuppgift

» Kraver hogre sakerhet an vanliga personuppgifter

* Anvandningen ska vara klart motiverad
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Vad ar en behandling?

« Behandling ar ett annat ord for hantering

« Behandling av personuppgifter ar allt man gor med personuppgifter

 Exempel:

Lagring av personuppgifter i en patientjournal
Delning av patientuppgifter med ett universitet

Forsandelse av grupp-SMS till elever via en app

Overféring av personuppgifter till en leverantor
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Grundlaggande principer

« For all behandling av personuppgifter galler:
» Laglighet, rattvishet och oppenhet
«  Andamalsbegransning
*  Uppgiftsminimering
* Korrekthet
« Lagringsminimering

* Integritet och konfidentialitet

» Fo0lj Region Hallands policyer och rutiner for att tillampa principerna
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Olika aktorer

» Personuppgiftsansvarig
» Personuppgiftsbitrade

* Registrerad

« Dataskyddsombudet (dataskyddsenheten)
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Personuppgiftsansvarig (PUA)

« Bestammer andamalen (varfor) och medlen (hur) for behandlingen av

personuppgifter

« Huvudansvarig for att dataskyddsforordnigens regler foljs

« Region Hallands driftnamnder ar personuppgiftsansvariga
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Personuppgiftsbitrade (PUB)

« Behandlar personuppgifter for den personuppgiftsansvariges rakning
« Finns vanligtvis utanfor den personuppgiftsansvariges organisation

« Maste folja den personuppgiftsansvariges instruktioner och riktlinjer
« Krav pa bitradesavtal

« Exempel: molntjanster, IT-leverantorer, leverantorer av medicinsk

utrustning och leverantorer av analystjanster
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Registrerad

« Person vilkas personuppgifter behandlas av personuppgiftsansvarig eller

personuppgiftsbitradet

» Person vilkas personliga integritet ska skyddas
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« Sakerstalla en laglig behandling
* Informera och ge rad
« Papeka eventuella brister

« Kontaktpunkt for de registrerade

» Kontaktpunkt for Datainspektionen
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Dataskyddsenheten

» Arbetar med personuppgiftsfragor

» Bestar av dataskyddssamordnare och dataskyddsombud
« Sakerstalla en laglig behandling

» Rad och stdd vid personuppgiftsfragor

» Intranatsida: https://intra.regionhalland.se/var-

organisation/informationssakerhet-dataskydd/dataskydd/

» E-post: dataskydd@regionhalland.se
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Behandlingens laglighet

« Krav pa rattslig grund
« Viktiga rattsliga grunder for Region Halland:

« Allmant intresse/myndighetsutdvning

« Rattsliga forpliktelse

« Tillhandahallande av halso- och sjukvard (kansliga personuppgifter)
« Skyldigheter inom arbetsratten (kansliga personuppgifter)

« Region Halland ansvarar for att det finns en rattslig grund
« Medarbetare maste folja rutiner for att sakerstalla en laglig

personuppgiftsbehandling
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Samtycke

« Begransat anvandningsomrade
«  Frivillig, specifik, informerad, otvetydig viljeyttring
« Kan nar som helst aterkallas

« Kan vara olampligt, t.ex. gentemot patienter, elever och medarbetare

« Kansliga personuppgifter kraver ett uttryckligt samtycke
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Information om behandlingen

« Klar och tydlig information om behandlingen till den registrerade

* Information ska bl.a. innehalla:
» Personuppgiftsansvariges identitet
« Andamalet med behandlingen
» Kontaktuppgifter till dataskyddsombud
» Den registrerades rattigheter

«  Ovrig information

« Ska lamnas innan behandlingen pabdrjas
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Registrerades rattigheter

 Information

« Tillgang
* Rattelse
* Radering

« Begransning
« Dataportabilitet

* Invandningar

« Automatiserat beslutsfattande inkl. profilering




7 Region iaiand

Konsekvensbedomning

« Ska genomfdras innan en riskfylld behandling av personuppgifter pabodrjas

* Region Halland har en blankett som ska anvandas

« Exempel: Upphandling/anvandning av nya molntjanster
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Personuppgiftsincident

« Sakerhetsincident som leder till:
« Oauvsiktlig eller olaglig forstoring, forlust eller andring eller
» Obehorigt rojande av eller obehorig atkomst till personuppgifter

« Exempel pa incidenter:
» Medarbetare tappar sin din telefon
* Medarbetare tappar sin dator
« Medarbetare lamnar ut konfidentiella uppgifter till fel eller obehorig person (t.ex.
information om att nagon ar patient pa en vardenhet)

» Incidenter ska omedelbart rapporters till dataskyddsenheten genom att skicka
ett mejl till: dataskydd@regionhalland.se
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Sakerhet

Krav pa lampliga sakerhetsatgarder
« Exempel pa atgarder:

» Kryptering

« Stark autentisering

« Behorighetsstyrning

« Galler aven vid upphandling av leverantorer

« Sektionen for informationssakerhet pa intranatet
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Tredjeland

» Nar personuppgifter blir tillgangliga i ett land utanfor EU/EES-omradet

« Exempel:

Nar dokument innehallandes personuppgifter skickas per e-post till ett land utanfor
EU/EES

Nar ett personuppgiftbitrade anlitas i ett land utanfor EU/EES

Nar nagon utanfor EU/EES ges tillgang till personuppgifter som finns lagrade inom
EU/EES

Nar personuppgifter lagras i en molntjanst som ar baserad utanfor EU/EES

Nar personuppgifter lagras i ett land utanfor EU/EES
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Sanktioner

« Sanktionsavgifter:
* Mindre allvarliga overtradelser — hogst 10 miljoner kronor
« Allvarliga overtradelser — hogst 20 miljoner kronor
Ovriga tillsynsmojligheter:
« Varningar

* Reprimander

* Forelagganden
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Var hittar jag mer information?

* Rutiner pa Region Hallands intranat

« Dataskyddsenheten pa Region Hallands intranat
(https://intra.regionhalland.se/var-organisation/informationssakerhet-
dataskydd/dataskydd/Sidor/default.aspx)

« Datainspektionens webbplats

(https://www.datainspektionen.se/dataskyddsreformen)



https://intra.regionhalland.se/var-organisation/informationssakerhet-dataskydd/dataskydd/Sidor/default.aspx
https://www.datainspektionen.se/dataskyddsreformen
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