Granskning av Inera och SKL:s nya Ramverk foér Journalen pa natet

Genom min granskning av det nya ramverket samt av den juridiska tolkning som lett fram till
ramverket, har jag kommit fram till foljande. Tillaggas bor att Isabella Lindholm och Géran
Forss har informerats under arbetets gang och delar min bedémning samt att ingen
granskning har gjorts utifran regler enligt Personuppgiftslagen.

| det stora hela ar ramverket mycket val genomarbetat och det marks att man noga har tagit
hansyn till olika aspekter sdsom funktionalitet i praktiken och lagstiftningen pa omradet. Jag
instammer i mangt och mycket med de tolkningar som har gjorts och har inget att erinra mot
de nytillkomna forslagen forutom pa en punkt. Observera dock redan nu att jag inte sager
att tolkningen gallande den punkten ar felaktig utan att jag endast vill lyfta vissa
reservationer mot den tolkning som gjorts.

Den punkt som jag tillfullo inte kan stalla mig bakom galler den tolkning som har gjorts vad
géller menprovning infér att nagon beviljas direktatkomst.

Utgangspunkten ar att patienten har ratt att ta del av all varddokumentation om sig sjalv
dock kan det finnas uppgifter som inte boér lamnas ut till den enskilde. Med andra ord det
kan foreligga uppgifter som ar sekretessbelagda i forhallande till patienten. Sekretess kan
foreligga i forhallande till patienten sjalv enligt 25 kap. 6 § offentlighets- och sekretesslagen
(2009:400), forkortad OSL, rérande uppgifter om patientens halsotillstand dar det ar av
synnerlig vikt med hansyn till andamalet med varden eller behandlingen att dessa inte
lamnas ut till patienten. Vidare kan sekretess foreligga enligt 25 kap. 7 § OSL rérande
uppgifter om uppgiftslamnare i en anmalan till vardgivaren om patientens halsotillstand.
Aven férundersdkningssekretess enligt 18 kap. 1 § OSL kan féreligga. Det ror sig dd om sddan
sekretess som rader for uppgifter i ett brottmal, oavsett hos vilken myndighet uppgifterna
finns. Dessutom kan sekretess mot vardnadshavare enligt 12 kap. 3 § OSL bli aktuellt i de fall
da det kan antas att den underarige lider betydande men om uppgiften réjs for
vardnadshavaren. Resonemanget har nedan gallande menprévningen galler darfor bade vad
galler sekretess mot den enskilde men dven sekretess mot vardnadshavare.

Inera och SKL:s tolkning
Av bilaga 1 till ramverket under rubriken punkt 1.6 "Maste vardgivare i varje enskilt fall
prova vilka uppgifter som inte far lamnas ut?" framgar foljande.

"Maste vardgivare i varje enskilt fall prova vilka uppgifter som inte far Ilamnas ut?

Nej. Uppgifter som ar tillgangliga genom direktatkomst anses utlamnade (réjda). Som regel
ska en myndighet gora en konkret och individuell prévning av ett utlamnande, uppgift for
uppgift. Ibland kan emellertid en sadan procedur vara praktisk ogenomforbar.
Myndigheten, till exempel en namnd i ett landsting som ansvarar fér halso- och sjukvard,
kan helt enkelt inte bilda sig en rimlig uppfattning om den sarskilda skaderisk som kan vara
forbunden med varje enskild uppgift som kontinuerligt tillférs patientens journal och ar
tillganglig for patienten genom direktatkomst.

| sddana situationer far istallet en myndighet gbra en schabloniserad menproévning, i
analogi med vad som i forarbetena till sekretesslagen forordas vid sa kallat massuttag



(prop. 1979/80:2 Del A s. 80 f.). De kunskaper som myndigheten har om mottagaren eller
mottagarna, hur dessa kommer hantera uppgifterna och vilken risk for ytterligare spridning
som finns, kan da - tillsammans med en bedémning av den skaderisk som typiskt sett ar
forbunden med uppgifter av aktuellt slag - i de allra flesta fall ge fullt tillrackligt underlag
for bedomningen av om sekretessbestammelsens skaderekvisit ar uppfyllt och sekretess
darmed galler eller inte galler gentemot mottagaren i fraga.

Den schabloniserade menprovningen eller skadeprévning kan vidare laggas till grund for
ett menprovningsbeslut som fattas centralt av myndigheten. Skadeprévningen kan i sin tur
bygga pa en gemensam analys eller bedomning genomford av en eller flera vardgivare. |
Journalen benamns denna bedémning "ramverk". Enligt Socialstyrelsens foreskrifter
(SOSFS 2008:14) ska den vardgivare som medger en enskild direktatkomst till sina
patientuppgifter ansvara for att det finns ett "system for bedomning" av de uppgifter som
kraver ett sarskilt skydd i forhallande till den enskilde och som inte ska kunna lamnas ut
genom direktatkomst. "Ramverket" for Journalen ar en viktig komponent i ett sadant
"system" som Socialstyrelsen efterlyser for bedomning av upprepade, automatiserade
utldamnanden till samma mottagare, i detta fall patientens direktatkomst i Journalen."

Ineras tolkning bygger pa lagkommentaren till 5 kap. 5 § Patientdatalagen (2008:355),
forkortad PDL, som ar skriven av Mandlis Nymark som arbetar som konsult till Inera.

Kritik som kan lyftas gallande Inera och SKL:s tolkning

Jag delar uppfattningen att uppgifter som gjorts tillgangliga genom direktatkomst ska anses
vara utlamnade (rojda). Detta innebér att en menprévning inte behéver goras varje gang
nagon gar in i sin journal och tar del av uppgifter sa lange det inte tillkommit nya uppgifter.
Dvs. beviljande av direktatkomst ar att jamstéalla med att patienten skulle fa del av sin
journal pa gammalt satt genom att fa den skickad till sig. Nar en patient begér ut sin journal
pa "det gamla sattet" gors en menprovning i enlighet med bestammelserna i OSL for att se
sa att journalen kan lamnas ut till den enskilde. Jag har svart att se att en sadan
menprovning inte skulle behdvas endast av den anledningen att man réjer uppgifterna pa ett
annat satt, i detta fall, genom att bevilja direktatkomst.

Av 5 kap. 5 § PDL framgar foljande.

En vardgivare far medge en enskild direktatkomst till sddana uppgifter om den enskilde
sjalv som far lamnas ut till honom eller henne och som behandlas for andamal som anges i
2 kap. 4 § forsta stycket 1 och 2. Den enskilde far under samma forutsattningar medges
direktatkomst till sadan dokumentation som avses i 4 kap. 3 § forsta stycket forsta
meningen.

Regeringen eller den myndighet som regeringen bestammer far meddela foreskrifter om
de krav pa sakerhetsatgarder som ska gélla vid sddan direktatkomst som avses i forsta
stycket.

Lagg marke till att lagtexten stipulerar att direktatkomst endast far medges for uppgifter
som far lamnas ut till den enskilde. Dvs. en beddmning maste géras om uppgifterna ar av
det slaget att de far lamnas ut eller om sekretess foreligger. Att sa ar fallet har dven
understrukits i propositionen till PDL (prop. 2007/08:126 s. 159 f.) dar foljande framgar.




"Direktatkomst bor avse sadana uppgifter om den enskilde sjalv som far lamnas ut till
honom eller henne och som omfattas av personuppgiftsbehandling fér andamalet
varddokumentation."

"For att understryka att en sekretessbedomning dr nodvandig i samband med att uppgifter
gors tekniskt atkomliga for patienten anges att det ar fraga om uppgifter som far ldmnas ut
till den enskilde."

Aven Inera m.fl. anser att en menprévning ska géras. Manolis Nymark skriver dven han om
att en menprovning ar nodvandig i lagkommentaren till 5 kap. 5 § PDL. Dock ar jag kritiskt till
deras uppfattning gallande pa vilket sdtt menprovningen ska goras.

Inera m.fl. har anfort att det inte behdver géras en menprdvning i varje enskilt fall utan att
myndigheten istallet far gora en schabloniserad menprévning, i analogi med vad som i
forarbetena till sekretesslagen forordats vid sa kallat massuttag.

| den proposition som Inera m.fl. hanvisar till gar att lasa féljande. (Prop. 1979/80:2 Del A s.
80f.)

"De uttalanden som jag nu har gjort om skadebedémningen vid utlimnandet av en sarskild
uppgift har i stort sett sin giltighet ocksa ifraga om massuttag. Situationen ar emellertid har
i viss man en annan sa tillvida att den berérde tjanstemannen av naturliga skal inte kan
bilda sig en uppfattning om den sarskilda skaderisk som kan vara férbunden med en
enskild uppgift. A andra sidan har han emellertid alltid kinnedom om bestllarens identitet
och oftast ocksa om dennes avsikt med uppgifterna. Dessa kunskaper i férening med en
beddmning av den skaderisk som typiskt sett ar forbunden med uppgifter av det slag som
avses med bestallningen bor enligt min mening i de allra flesta fall ge fullt tillrackligt
underlag for bedomningen av om sekretessregleringen skall anses hindra ett utlamnande
eller inte."

Min uppfattning nar jag laser om massuttag i férarbetena ar att de berdr massuttag dar det
ar en enskild individ som begér ut en stor mangd uppgifter. Saledes &r det inte fraga om en
schabloniserad bedémning gentemot en stor grupp manniskor utan mot en individ. Den
schabloniserade bedomningen avser istéllet massuttaget av uppgifter i forhallande till just
den individen, dvs. du ska inte behdva bedéma var uppgift for sig. Vi kan dven se att det
understryks att du vid den schabloniserade bedémningen vet vem individen ar och vad
dennes avsikt med uppgifterna ar.

Att gora en analogi sa som Inera m.fl. har gjort ar att gora en valdigt extensiv och modig
tolkning av vad som star i lag och férarbeten. Jag staller mig kritisk till att férarbetenas
uttalanden om schabloniserad menprévning mot en individ vid ett massuttag kan tolkas att
gilla alla individer i Halland eller fér den delen hela Sverige. An mer kritisk ar jag till Inera
m.fl. fortsatta resonemang om att den schabloniserade menprovningen dessutom kan laggas
till grund for ett menproévningsbeslut fattat centralt av myndigheten sa som Ramverket.
Risken med en schabloniserad menprdévning som bygger pa en skadeprévning genom en
gemensam analys eller beddmning genomford av en eller flera vardgivare ar att man faktiskt
[amnar ut uppgifter till ndgon som egentligen inte far ta del av uppgifterna. Dvs. att man
handlar rakt i motsats till vad lagen stipulerar. Aven om man vid en skadeprévning som
bygger pa en gemensam analys kommer fram till att det ytterst ar ett fatal fall dar en



sekretess gentemot den enskilde eller den enskildes vardnadhavare foreligger ar det anda en
risk for att nagon av individerna som far direktatkomst inte ska ha det. Detta kan, dven om
sannolikheten for att det intraffar kanske ar Iag, fa stora konekvenser om det intraffar.

Ett centralt myndighetsbeslut om att bevilja direktatkomst till samtliga invanare ar att
jamstalla med ett centralt myndighetsbeslut om att skicka hem alla invanarens journaler till
respektive invanare med motiveringen att risken for att det ar sekretess ar sa minimal. Det vi
gor ndr vi gor patientuppgifter tillgdngliga genom direktatkomst ar att vi rojer uppgifterna.
Att dessutom rdja dem med stdd av att vi genom en analys ansett att sannolikheten for att
sekretess ska foreligga ar lag stéller jag mig, utifran ett rattsligt perspektiv, kritiskt till.

Det har lange varit tal om att plocka bort lagbestammelsen i 25 kap. 6 § OSL. Det har varit
ute pa remiss och Region Halland hade ingen erinran mot att den togs bort. Dock bestamde
regeringen att den skulle vara kvar. Dessutom har det, vad jag och mina kollegor vet, inte
varit pa tal om att ta bort 12 kap. 3 §, 25 kap. 7 § eller 18 kap. 1 § OSL. Sa lange
sekretessbestammelserna finns kan vi inte ignorera dem, det galler oavsett hur liten
sannolikheten ar for att de ska bli aktuella.

Slutsats
I min mening bor en menprdévning goras vid tva olika tillfallen. Dels fore beviljandet av
direktatkomst och dels vid nytillkomna uppgifter.

Nar det galler nytillkomna uppgifter kan kort sdgas foljande. Nar jag tolkar ramverket far jag
uppfattningen om att en menprévning bor goras varje gang man for in nytillkomna uppgifter.
Detta da man i ramverket har punktat upp undantag da uppgifter inte ska delges den
enskilde. For att veta om uppgifterna som fors in omfattas av undantagen kravs det att man
gor en menprovning. Har Inera m.fl. inte avsett att menprovning bor ske vid tillforande av
nya uppgifter anser jag dock anda att sa bor goras. Annars finns risken att uppgifter som
innebar men for den enskilde och som ar sekretessbelagda fors in i journalen och réjs genom
direktatkomsten. Det behover har inte vara fraga om en omstandig menprovning utan
provningen kan i de flesta fall gbras ganska okomplicerad. Det ar inte heller nagot nytt mot
vad som sker redan i dag. Man far se det som att menprévningen endast flyttas fran nar
patienten begar ut uppgifter till att i stallet redan ske innan uppgifterna fors in i journalen
och blir tillgangliga genom direktatkomst. Dvs. samma prévning fast vid olika tillfallen.

Vad galler menproévningen innan beviljandet av direktatkomst stéller jag mig i nulaget inte
helt bakom den tolkning som Inera m.fl. har gjort utan maste lyfta de brister som finns och
den kritik som gar att rikta mot deras tolkning. Detta for att Region Halland vid ett
beslutsfattande ska vara medveten om de risker som finns.



