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Aktuell fråga!
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Cybersäkerhet - omvärlden

● Läget i världen

● Hur vi skyddar oss i Region Halland

● Vad kan jag göra som privatperson

● Hur ser vi på TikTok (mfl sociala medier)

● Länklista
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Hotbilden en annan nu…

● Våra myndigheter varnar för 

● Ryssland

● Kina

● Iran

● Försvaga och stjäla information från väst

● Ekonomiska drivkrafter

● Kryptovirus kan ge stora pengar
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Vad har vi gjort för åtgärder?

● Vi är inte så glada i att berätta detaljerat 

om alla åtgärder

● Vi har gjort tekniska investeringar och 

åtgärder

● Vi har säkrat extern hjälp vid behov

● Kvarstår att vidareutbilda och informera 

alla medarbetare och förtroendevalda
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Vad kan jag som privatperson göra?

● Uppdatera din pryl

● Skriv inte under eller beställ något utan 
att höra med någon du litar på

● Lämna aldrig ut koder och lösenord till 
någon annan

● MSB

● Skydda dig mot nätfiske och skadlig 
kod

● Säkerhetskopiera och säkra din 
information

● Säkra din e-legitimation

● Säkra dina lösenord
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Checklista för säker användning av e-
legitimation

• Lämna aldrig ut din e-legitimation eller koder från bankdosan till 

någon annan som oväntat kontaktar dig

• Låt aldrig någon annan logga in med din e-legitimation åt dig.

• Be att få ringa upp eller lägg på luren om du blir osäker på 

någon som kontaktar dig. Detta gäller även om personen säger 

sig vara en släkting, från banken, ett företag eller en myndighet.

• Logga aldrig in med din e-legitimation på uppmaning av någon 

annan.

• Läs alltid vad du signerar i applikationen eller på nätet innan du 

skriver under. Är du osäker kan du välja att avbryta.

• Lita inte på den som kontaktar dig bara för att den kan uppge 

personliga uppgifter om dig. Bedragare kan hitta information 

om dig på nätet för att lura dig.

Region Halland  │Halland – Bästa livsplatsen 7



TikTok (och andra sociala medier)

● Kina

● Tillgång till information

● Påverkan på ”väst”

● Nationella TikTok i Kina – ” Douyin”

● Barn under 14 år – max 40 min/dag

● Styr mot vetenskapsinlägg och 

folkbildning

● ”Spenatversionen” till Kina

● ”Opiumversionen” till resten av världen
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Länkar

● Internetstiftelsen

● Alla våra utbildningssatsningar, kunskap och rapporter | Internetstiftelsen

● MSB – Myndigheten för samhällsskydd och beredskap

● Informationssäkerhet för privatpersoner (msb.se)

● Till allmänheten. Alla kan bidra till Sveriges cybersäkerhet. Du också. (msb.se)

● Brittiska cybersäkerhetsmyndigheten – (på engelska)

● Individuals & families - NCSC.GOV.UK
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https://internetstiftelsen.se/kunskap/
https://www.msb.se/sv/rad-till-privatpersoner/informationssakerhet/
https://www.msb.se/sv/publikationer/till-allmanheten.-alla-kan-bidra-till-sverige-cybersakerhet.-du-ocksa/
https://www.ncsc.gov.uk/section/information-for/individuals-families


Länkar - fördjupning

● Cybersäkerhet: ”Vi ligger inte superbra till” - Totalförsvarets forskningsinstitut - FOI

● Samlad informations- och cybersäkerhetshandlingsplan 2019-2022 – redovisning mars 2022 (msb.se)

● Sveriges säkerhet utmanas - förhöjd hotbild består - Säkerhetspolisen (sakerhetspolisen.se)

● Rapport-Cybersakerhet-Hot-Metoder-Brister.pdf (sakerhetspolisen.se)

● Rapport-Cybersakerhet-Rekommenderade-Atgarder.pdf (sakerhetspolisen.se)

● Spionmisstankarna mot Tiktok 22 mars 2023 - Gräns | Sveriges Radio
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https://www.foi.se/nyheter-och-press/nyheter/2022-05-30-cybersakerhet-vi-ligger-inte-superbra-till.html
https://www.msb.se/sv/publikationer/samlad-informations--och-cybersakerhetshandlingsplan-2019-2022--redovisning-mars-2022/
https://sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2022-03-24-sveriges-sakerhet-utmanas---forhojd-hotbild-bestar.html
https://sakerhetspolisen.se/download/18.310a187117da376c6602266/1636976011389/Rapport-Cybersakerhet-Hot-Metoder-Brister.pdf
https://sakerhetspolisen.se/download/18.310a187117da376c6602263/1636976011306/Rapport-Cybersakerhet-Rekommenderade-Atgarder.pdf
https://sverigesradio.se/avsnitt/spionmisstankarna-mot-tiktok-grans
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