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Revisionsrapport Granskning av hantering av personuppgifter och sekretess vid
digitala vardmoten

Regionens revisorer har vid sitt sammantréade 2025-04-10 behandlat och godként bifogad
revisionsrapport Granskning av hantering av personuppgifter och sekretess vid digitala
vardmoten.

Granskningens syfte &r att bedéma om regionstyrelsen har sakerstéllt att digitala vardmoten
sker pa ett &ndamalsenligt och lagenligt satt. Vi har i var granskning bitratts av sakkunniga
fran PwC.

Utifran genomfdérd granskning ar var samlade beddmning att regionstyrelsen inte helt har
sakerstallt att digitala vardmdéten sker pa ett &ndamalsenligt och lagenligt sétt.

Utifran granskningen iakttagelser ldmnas féljande rekommendationer till regionstyrelsen:

e Sakerstélla att riskanalyser, konsekvensbedémningar enligt GDPR och
lamplighetsbedémningar enligt OSL snarast genomfors,

e Sakerstélla att lamplighetsbedémningar dokumenteras pa ett satt som innebar att det
ar tydligt att beddémningar har skett innan utlamning (det vill sdga innan en tjanst
tagits i bruk), och att OSL darmed efterlevs,

e Sakerstélla att de brister och oklarheter avseende framst tjdnsteavtal och dess
koppling till PUB-avtal atgérdas vid liknande anskaffningar framgent,

e Sékerstélla att uppfdljning av leverantdrer och avtal initieras snarast, samt att ett
systematiskt arbetssétt avseende uppféljning inom omradet etableras,

e Sakerstélla att ett systematiskt arbetssatt etableras (kan med férdel géras genom
anvandning av utvecklad teknik), som innebér att registerférteckningarna regelbundet
uppdateras och kvalitetssékras,

e Séakerstélla att &ndamalsenliga rutiner finns &ven péa systemspecifik niva,

e Sakerstélla att val anpassad information om personuppgiftsbehandling sker pa ett
lattillgangligt satt vid digitala vardmaoten.



Yttrande samt redogdrelse om vilka atgarder regionstyrelsen avser att vidta med anledning
av resultatet i granskningen 6nskas senast 2025-08-10.
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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Region Halland genomfort en
granskning av hanteringen av personuppgifter och sekretess vid digitala vardméten.
Granskningens syfte ar att bedéma om regionstyrelsen har sakerstallt att digitala
vardmoten sker pa ett andamalsenligt och lagenligt satt.

Utifrdn genomférd granskning ar var samlade bedémning att regionstyrelsen inte helt
har sakerstallt att digitala vardmoten sker pa ett andamalsenligt och lagenligt satt.

Granskningen visar att regionen inte har genomfort och dokumenterat varken riskanalys,
konsekvensbeddmning eller lamplighetsbedémning, pa ett fullstandigt satt for nagon av
de tjanster som ar godkanda att anvanda for digitala vardmoten. Detta skapar en
betydande risk bade fér informationssakerheten och for att regionen inte uppfyller GDPR
och OSL. Daremot ar det positivt att analyser och bedémningar atminstone pabdérjats for
Visiba Care, dar férnyad anvandning och avtal aktualiserats under 2025. Granskningen
visar ocksa att medvetenhet om vikten av att hantera personuppgifter och
sekretessbelagd information finns, vilket ar positivt.

Det ar ocksa positivt att bade tjanste- och PUB-avtal finns for alla tjanster. De ar i stora
delar andamalsenliga men innehaller till viss del brister i form av ofullstandiga
instruktioner samt oklarheter avseende olika avtalsparter. Avtalen med leverantorer
tillhandahaller villkor fér uppféljning, men regionen saknar ett systematiskt arbetssatt for
att kontrollera leverantorernas avtalsefterlevnad. Detta forsvarar leverantorskontrollen,
vilket innebar en 6kad risk fér sakerhetsbrister.

Registerforteckningen av personuppgiftsbehandlingar uppfyller kraven i GDPR pa en
Overgripande niva men det ar otydligt hur pass uppdaterat registret ar. Nar det galler
rutiner och annan vagledning for hur patientuppgifter och annan sekretessbelagd
information far hanteras inom regionen vid digitala vardméten, beddémer vi att dessa till
viss del ar andamalsenliga. Dock saknas i vissa fall specifika rutiner och i vissa fall
saknas instruktioner helt. Vi bedémer att den informationen som ges avseende
personuppgiftsbehandling pa generell niva inom regionen ar val anpassad, men
daremot ar det svart for patienter och anhoériga att pa ett lattillgangligt satt fa fullstandig
information om hanteringen av deras personuppgifter vid specifikt digitala vardméten.



Nedan ses bedomning for varje revisionsfraga. For fullstindiga bedomningar, se
respektive revisionsfraga i rapporten.

Revisionsfragor Bedomning

Har andamalsenlig riskanalys, konsekvensbedémning och Nej
l@mplighetsbedémning genomfoérts innan implementering?

Finns andamalsenligt tjanste- och personuppgiftsbitrddesavtal Delvis
med leverantdren av tjansten?

Ar de personuppgiftsbehandlingar som digitala vardméten Delvis
innebar, korrekt inférda i regionstyrelsens registerforteckning
Over personuppgiftsbehandlingar?

Har tjansten foljts upp pa ett andamalsenligt satt, avseende Delvis
skydd av sekretessbelagda uppgifter och personuppgifter?

Finns interna regler, rutiner och vagledning som reglerar och Delvis
stédjer anvandningen av digitala vardmoten?

Ges patienter och anhdériga information om behandlingen av Delvis
deras personuppgifter vid de digitala vardmoétena i enlighet
med gallande lagstiftning?
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Rekommendationer
Regionstyrelsen rekommenderas att:

e Sakerstalla att riskanalyser, konsekvensbedémningar enligt GDPR och
lamplighetsbedémningar enligt OSL snarast genomférs,

e Sakerstalla att amplighetsbeddmningar dokumenteras pa ett satt som innebar att
det ar tydligt att bedémningar har skett innan utlamning (det vill saga innan en tjanst
tagits i bruk), och att OSL darmed efterlevs,

e Sakerstalla att de brister och oklarheter avseende frAmst tjansteavtal och dess
koppling till PUB-avtal atgardas vid liknande anskaffningar framgent,

e Sakerstalla att uppféljning av leverantérer och avtal initieras snarast, samt att ett
systematiskt arbetssatt avseende uppféljning inom omradet etableras,

e Sakerstalla att ett systematiskt arbetssatt etableras (kan med férdel géras genom
anvandning av utvecklad teknik), som innebar att registerforteckningarna
regelbundet uppdateras och kvalitetssakras,

e Sakerstalla att andamalsenliga rutiner finns aven pa systemspecifik niva,

e Sakerstalla att val anpassad information om personuppgiftsbehandling sker pa ett
lattillgangligt satt vid digitala vardmaoten.
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Forkortningar och begrepp

Digitalt vardmoéte

Mote med patient via video. | Region Halland anvands begreppet videobesdk
eller besok via video.

GDPR

Den allmanna dataskyddsforordningen EU (2016/679)

HSLF-FS 2016:40

Socialstyrelsens foreskrifter och allménna rad om journalféring och
behandling av personuppgifter i halso- och sjukvarden

Informations-
sakerhet

Det finns ingen legal eller formellt fastslagen definition av informations-
sakerhet. En vedertagen beskrivning daremot ar att informationssakerhet
utgérs av en uppsattning administrativa och tekniska atgarder for att bevara
informationens konfidentialitet, riktighet och tillganglighet. Konfidentialitet
innebar att informationen endast ar tillganglig for behodriga personer. Riktighet
innebar att informationens innehall ar korrekt och inte kan andras av
obehdriga. Tillganglighet innebar att informationen ar tillganglig nar den
behdvs.

MY

Integritetsskyddsmyndigheten

IT-sakerhet

Det finns ingen legal eller formellt fastslagen definition av IT-sékerhet. En
vanlig beskrivning ar att IT-sakerhet avser de tekniska delarna av
informationssakerhet, bade avseende IT och fysisk sakerhet. IT-sékerhet
handlar om allt fran vpn-férbindelser och antivirus till intrangsdetektering och
sakerhetskopiering.

Molntjanst

En molntjanst ar en IT-tjanst som levereras dver internet, vilket méjliggor
lagring, delning och atkomst av data utan att behéva lagra den lokalt pa en
enhet.

MSBFS 2018:8

Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster.

OSL Offentlighets- och sekretesslag (2009:400)

Personuppgifts- Med behandling av personuppgifter menas i princip allting som gar att géra

behandling/ med personuppgifterna. Det kan till exempel vara att samla in, registrera eller

behandling lagra uppgifterna.

PUA Personuppgiftsansvarig ar den organisation som bestammer for vilka andamal
personuppgifter ska behandlas och hur behandlingen ska ga till. Inom Region
Halland &r varje namnd och styrelse personuppgiftsansvarig for de
personuppgiftsbehandlingar som sker inom respektive verksamhet.

PUB Personuppgiftsbitrade ar den som behandlar personuppgifter for den
personuppgiftsansvariges rakning, exempelvis leverantérer som behandlar
personuppgifter pa regionens uppdrag och instruktioner.

PUB-avtal Personuppgiftsbitradesavtal. Avtalet ar obligatoriskt enligt GDPR och reglerar
hur bitradets behandling av personuppgifter ska ga till.

Underbitrade Underbitrade ar den som behandlar personuppgifter for personuppgifts-
bitradets rakning. Nar ett personuppgiftsbitrade anlitar ett underbitrade maste
de teckna avtal som gor att bitradet omfattas av samma skyldigheter som
personuppgiftsbitradet har gentemot den personuppgiftsansvariga.

SKR Sveriges Kommuner och Regioner
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Inledning

Bakgrund
Regionerna har ett av det svenska samhallets mest komplexa uppdrag, detta da en stor

del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade. En
avgorande del av detta uppdrag innebar att hantera personuppgifter av olika slag. |
manga fall kan uppgifterna vara bade sekretessbelagda och kéansliga, och i stora
volymer.

Digitala vardméten erbjuder manga fordelar, men det finns ocksa potentiella risker som
maste hanteras for att sakerstalla patienternas sakerhet och integritet. Sadana risker
kan exempelvis vara relaterade till sdkerhet, integritet och teknik. Foér att minska dessa
risker ar det bland annat viktigt att géra noggranna riskanalyser, implementera robusta
sakerhetsatgarder, folja upp eventuella leverantérer och ge ett tydligt och tillrackligt
omfattande stdd for anvandarna.

2018 tradde den nya dataskyddsférordningen (GDPR) i kraft. Det framsta syftet med
dataskyddsférordningen ar skydda manniskors grundlaggande rattigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter. Hanteringen av sekretessbelagda
uppgifter styrs framst av offentlighets- och sekretesslagen och innebar bland annat att
patientuppgifter maste skyddas mot obehdrig atkomst.

Brister i hantering av personuppgifter och skyddet for enskildas integritet kan leda till ett
forsamrat fortroende for bade den enskilda regionen men aven offentlig sektor och
valfardssystemet i allmanhet. Fértroende tar lang tid att bygga upp, men kan snabbt
raseras av en enskild incident. Brister kan ocksa leda till skada for organisationen
och/eller individerna som drabbas, och i sin tur ge negativa ekonomiska konsekvenser
for regionen.

Syfte och revisionsfragor
Syftet med granskningen ar att beddma om regionstyrelsen har sakerstallt att digitala

vardmoten sker pa ett andamalsenligt och lagenligt satt. Revisionen syftar till att svara
pa foljande fragor:

1. Har andamalsenlig riskanalys, konsekvensbeddémning och lamplighetsbedémning
genomférts innan implementering?

2. Finns andamalsenligt tjdnste- och personuppgiftsbitrddesavtal med leverantéren av
tjansten?

3. Ar de personuppgiftsbehandlingar som digitala vardméten innebar, korrekt inforda i
regionstyrelsens registerférteckning éver personuppgiftsbehandlingar?

4. Har tjansten foljts upp pa ett andamalsenligt satt, avseende skydd av
sekretessbelagda uppgifter och personuppgifter?

5. Finns interna regler, rutiner och vagledning som reglerar och stédjer anvandningen
av digitala vardmoéten?



6. Ges patienter och anhdriga information om behandlingen av deras personuppgifter
vid de digitala vardmaotena i enlighet med gallande lagstiftning?

Revisionskriterier
e Kommunallag (2017:725)

e Offentlighet- och sekretesslag (2009:400)

e Allman dataskyddsférordning ((EU) 2016/679) om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sadana
uppgifter, dven kallad GDPR

e Riktlinjer om 6ppenhet och information till registrerade enligt férordning (EU)
2016/679, WP260rev.01, 2018-04-11.

e Proposition 2022/23:97, Sekretessgenombrott vid utldmnande fér teknisk
bearbetning eller teknisk lagring av uppgifter

e Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster

e Myndigheten fér samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster, MSBFS 2018:8

e Vagledning sakerhetsatgarder i informationssystem, MSB, publikationsnummer
MSB2032

e Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden, HSLF-FS 2016:40

e eSams vagledning om utkontraktering: sekretess och dataskydd, 2023-06.

Avgransning
Granskningen avser méten med patient som sker 6ver video. Regionen kallar den typen
av méten for videobes6k/besok via video.! Inom ramen fér denna granskning anvands

dock begreppet digitalt vardméte for samma typ av patientméten.

Granskningsobjekt ar regionstyrelsen. Granskningen inriktas i huvudsak till ar 2024.

Granskningen har avgransats till de system/tjanster som anvands i regionens egna
verksamhet (det vill sdga privata vardgivare omfattas inte av granskningen).

Metod
Granskningen har genomférts genom intervjuer och dokumentstudier. Den insamlade

dokumentationen har framférallt bestatt av dokumenterade riskanalyser och
beddémningar, avtal, dokumenterade uppféljningar, interna styrande och stdédjande
dokument och information avseende digitala vardmoten som ges till patienter och
anhoriga (se Bilaga: Forteckning av granskad dokumentation).

Digitala intervjuer har genomforts med representanter fran avdelningen E-halsa och
invanartjanster samt representanter fran regionens informationssakerhetsavdelning.
Totalt har digitala intervjuer, méten och telefonsamtal genomférts med sju personer
(utdver ovan funktioner aven regionens IT-direktor och regionjurist). Information har

' Begrepp och formuleringar, Region Hallands vardgivarwebb (inhadmtat mars 2025)

s
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aven inhamtats via e-post fran samtliga ovan namnda funktioner samt fran
representanter vid regionens kommunikationsavdelningen.

De intervjuade har beretts mdjlighet att sakgranska rapporten.

Rapporten ar kvalitetssakrad i enlighet med PwCs interna riktlinjer for kvalitetssakring.
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Granskningsresultat

Organisation

Regionkontoret ar en del av Region Hallands forvaltning, vars politiska namnd ar
regionstyrelsen.? Inom Regionkontoret finns verksamhetsomradet IT och digitalisering,
vilket har tre omraden:

e digitalisering av halso- och sjukvard,
e digitalisering av stdd och regional utveckling och
e informationsteknologi.

Inom Digitalisering av halso- och sjukvard finns avdelningen for e-halsa och
invanartjanster, och inom Informationsteknologi finns avdelningen for
informationssakerhet, dar dataskyddsenheten ingar. Till Regionkontorets
verksamhetsomrade tillhér ocksa, bland andra, kommunikationsavdelningen.

Plattformar for digitala vardmoten

Inom Region Halland genomfors digitala vardmaoten med hjélp av flera olika digitala
verktyg. Det framgar av Region Hallands dokument Rutin: Digital kommunikation med
patient (september 2023) att de plattformar som ar godkanda fér kommunikation med
patient via video ar Platform24 (Clinic24), HOPE Solution, Microsoft Teams och system
som anvands for MDK.® Ut6ver detta framgar av Region Hallands vardgivarwebb att
aven systemet Visiba Care anvands for kommunikation med patienter via video.* Vid
intervjuer uppges aven att privata vardgivare tillats ha egna I6sningar®.

Vid intervjuer beskrivs att de olika tjansterna anvands pa olika satt, i olika grad och for
olika andamal. Exempelvis anvands Teams primart vid vardplaneringar mellan regionen,
patienten och den kommun som patienten tillhér. Under slutet av granskningen lamnas
aven uppgift fran regionen om att HOPE Solution numera inte anvands for digitala
vardméten. Dock ar alla fyra ovan namnda plattformarna godkanda for digitala
vardmoten och tillgangliga for den typen av anvandning.

Nedan féljer en beskrivning av de fyra systemen Visiba Care, Platform24, HOPE
Solution och Microsoft Teams.

Digitala vardméten i Visiba Care

Molntjansten Visiba Care ar en digital plattform for e-halsolésningar som gor det mojligt
for vardgivare att tillhandahalla radgivning genom video eller chattmeddelanden online
till sina patienter eller klienter. Av intervjuer samt av avtalet mellan leverantéren och
Region Halland framgar att Visiba Care anvants inom regionen sedan bérjan av 2018.

e
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2 Regionkontorets organisation oktober 2024,

% Forum fér multidisciplinara diskussioner om diagnostik och behandlingsrekommendationer for
cancerpatienter. Utanfoér ramen av granskningen da systemet anvands for personal.

4 Region Hallands vardgivarwebb: Visiba Care, inhamtat mars 2025.

® De privata vardgivarna &r sjalvstandigt personuppgiftsansvariga och har darmed ansvaret for de
digitala I6sningar som de anvander.



Systemet levereras som en tjanst och inkluderar licens for programvara, underhall och
support. Tjansten levereras 6ver internet (vilket innebar att det ar en molntjanst).

Digitala vardméten i Platform24

Platform24 ar ett digitalt vardstdod som bestar av tva verktyg: Clinic24 och Manage24.
Clinic24 ar ett verktyg vardpersonal anvander for videobesdk och chatt medan
Manage24 ar ett administratdrsverktyg. Region Halland ingick ett avtal avseende
plattformen under 2021. Systemet levereras som en webbaserad tjanst i form av ett
digitalt vardstéd och inkluderar licens for programvara, underhall och support. Tjansten
levereras som en molntjanst.

Digitala vardmoéten i Microsoft Teams
Microsoft Teams anvands inom regionen fér exempelvis vardplanering. Microsoft Teams
ar en del av Microsoft 365-paketet och levereras som en molntjanst.

Digitala vardméten i HOPE Solution

HOPE Solution ar en digital plattform med det avsedda andamalet att mojliggéra
kommunikation mellan patienter och halso- och sjukvarden. Region Halland ingick ett
avtal avseende systemet under 2019. Systemet anvands framst vid regionens barnklinik
och lanserades som ett forskningsprojekt i regionen. Ursprungligen var HOPE Solution
avsedd att anvandas inom regionen fér datainsamling via patienters mobiltelefoner, men
dess anvandning har utdkats till att inkludera digital kommunikation med patienter.

Riskanalys, konsekvensbedomning och lamplighetsbedomning
Revisionsfraga 1: Har &ndamalsenlig riskanalys, konsekvensbeddémning och
lamplighetsbedémning genomférts innan implementering?

Utgangspunkter

Riskanalyser

Riskanalyser avseende informationsséakerhet (och darfér ocksa avseende
personuppgiftshantering och integritetsskydd) ar en process som syftar till att identifiera
och hantera potentiella hot och sarbarheter som kan paverka en organisations
informationstillgangar. Kravet att genomféra riskanalyser avseende informationssakerhet
framgar av flera lagstiftningar och féreskrifter, bland annat av lag om
informationssakerhet for samhallsviktiga och digitala tjanster® samt socialstyrelsens
foreskrifter och allmanna rad om journalféring och behandling av personuppgifter i
halso- och sjukvarden.’ Vidare framgar det av MSB:s foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster att en leverantdr ska
identifiera, analysera och vardera risker for organisationens information, natverk och
informationssystem.®

Infér en upphandling eller innan ett system bdérjar anvandas behdver en riskanalys
genomforas. Syftet ar att tydliggora vilka krav som behdver stéllas och att klarlagga vilka

e
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sakerhetsatgarder som behdéver vidtas for att uppna ett adekvat skydd. Om riskanalyser
inte genomfors pa ett andamalsenligt satt kan organisationen misslyckas med att
uppfylla sina skyldigheter att skydda informationen, vilket i sin tur kan ge upphov till
risker foér bade organisationen och enskilda individer (primart patienter och anstallda i en
halso- och sjukvardsverksamhet).

Att genomféra och dokumentera riskanalyser, samt systematiskt arbeta med
atgardandet av identifierade risker, ar ocksa ett satt att uppfylla principen om
ansvarsskyldighet enligt GDPR. Principen innebar att den personuppgiftsansvarige ska
kunna visa att behandlingen ar férenlig med GDPR och att Iampliga tekniska och
organisatoriska atgarder har vidtagits (i relation till identifierade risker) for att skydda de
registrerades rattigheter och friheter (det vill sdga kunna visa hur detta gar till).

Konsekvensbeddémning

Enligt artikel 35.1 i GDPR ar den personuppgiftsansvarige skyldig att genomféra en
dataskyddskonsekvensbeddmning om en behandling sannolikt medfor hég risk for
individers rattigheter och friheter. Vad som utgdr en hég risk kan bedémas med hjalp av
den forteckning som ar framtagen av Integritetsskyddsmyndigheten (IMY).® Exempel pa
behandlingar med hdg risk inkluderar hantering av stora mangder personuppgifter,
kansliga personuppgifter (exempelvis halsouppgifter) eller anvandning av ny teknik.
Syftet med en konsekvensbeddmning ar att forebygga risker for personlig integritet
innan de uppstar. Vanligtvis bor en riskanalys genomféras innan
konsekvensbeddmningen, for att identifiera eventuella de hdga risker som i sin tur
konsekvensbeddmningen syftar till att analysera och hantera.

Det ar den personuppgiftsansvariges ansvar att utféra konsekvensbedémningen, och
den bér som regel genomféras innan behandlingen pabdrjas. Inom Region Halland ar
varje styrelse och ndmnd personuppgiftsansvarig for de personuppgiftsbehandlingar
som sker inom respektive verksamhet. Enligt GDPR ska konsekvensbedémningen minst
innehalla en systematisk beskrivning av personuppgiftsbehandlingen, bedémning av
behov och proportionalitet, beddmning av riskerna fér de registrerades rattigheter och
friheter, samt planerade skydds- och sakerhetsatgarder. Det ar ocksa obligatoriskt att
konsultera dataskyddsombudet. Om det efter konsekvensbedémningen kvarstar
sannolika hoga risker, ska IMY kontaktas for férhandssamrad.

Precis som med riskbeddémningen behdver konsekvensbedémningen dokumenteras for
att principen om ansvarsskyldighet enligt GDPR ska kunna uppfyllas. Att arbeta
systematiskt med dokumentation, atgardande och uppféljning av
konsekvensbeddmningar bidrar ocksa generellt till ett systematiskt riskhanteringsarbete
som i sin tur ofta bidrar till 6kad kvalitet och minskade risknivaer 6ver tid.

Lémplighetsbedémning
Nar en myndighet outsourcar IT-drift till privata tjansteleverantorer (vilket som regel ar
fallet nar molntjanster av olika typer anvands), delas ofta en stor mangd information. En
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myndighet har det yttersta ansvaret for att sakerstalla att informationen hanteras pa ett
andamalsenligt satt och i enlighet med gallande lagar. Enligt 10 kap. 2 a § i offentlighets-
och sekretesslagen (OSL) kan sekretessbelagda uppgifter [amnas till en
tjansteleverantdér som har i uppdrag att endast tekniskt bearbeta eller lagra uppgifterna,
forutsatt att det inte ar olampligt med hansyn till omstandigheterna. Innan uppgifter
ldmnas ut, maste myndigheten darfér géra en ldmplighetsbeddémning for att sakerstalla
att utlamnandet sker pa ett rattsenligt, sakert och lampligt satt.

Till skillnad mot GDPR innehaller inte regeln i OSL nagot uttryckligt krav pa att
bedémningen ska dokumenteras eller hur detta ska genomféras. Det framgar av
propositionen 2022/23:97, Sekretessgenombrott vid teknisk bearbetning eller lagring av
uppagifter, att det kan vara lampligt att den utkontrakterande myndigheten dokumenterar
de avvagningar och bedémningar som gors vid ett utldamnande som omfattar en stérre
uppgiftsmangd eller uppgifter som ar av kanslig karaktéar.'® Vidare framgar av eSams
vagledning Utkontraktering - sekretess och dataskydd att det ar viktigt att den
utkontrakterande myndigheten noggrant dokumenterar den utredning och bedémning
som myndigheten genomfor infor utkontraktering.™ Det kan vara svart att gora ratt
avvagningar och ett val underbyggt beslutsunderlag ger en stabil grund for en saker och
palitlig utkontraktering. Det foljer aven av bestammelsen i GDPR att bedémningen
behdver vara genomférd innan en utlamning sker (exempelvis nar en tjanst for
videomdten borjar anvandas), eftersom fragan om utlamningen ar lagenlig eller gj ar ett
resultat av sjalva beddmningen. Mot bakgrund av detta ar det idag relativt vanligt
forekommande att sarskilda dokument/formular anvands for att underlatta
genomférandet av lamplighetsbeddémningen.

lakttagelser

Riskanalyser och bedémningar

Visiba Care

Under granskningen har vi inte kunnat identifiera varken nagon dokumenterad
riskanalys, konsekvensbeddmning eller lamplighetsbedémning som avser anvandningen
av Visiba Care fran inforandet av systemet 2017 fram till 2025.

Det framgar av huvudavtalet mellan leverantéren och Region Halland att detta avtal med
Visiba Care tecknades under 2017, det vill sdga innan GDPR tradde i kraft. Vid
intervjuer uppges detta vara skalet till att analys och bedémningar inte ar genomférda.
Daremot beskrivs att det infor driftsattningen av Visiba Care genomfordes ett
omfattande férarbete som inkluderade bland annat riskkartlaggning, genomlysning av
leverantdren och planering for uppsattning av tjansten hos regionen. Dock har vi inte
kunnat ta del av nagon dokumentation fran det beskrivna foérberedelsearbetet.

Under borjan av 2025 tecknades ett nytt avtal avseende Visiba Care (se revisionsfraga
2). Under granskningen har vi tagit del av ett utkast till en konsekvensbeddémning av
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systemet, vilket ocksa innehaller en riskanalys (februari 2025). Utkastet avser
anvandningen av Visiba Care fran och med 2025.

Riskanalysen tar upp typiskt forekommande risker for den aktuella behandlingen.
Skattningen av flera konsekvenser ar lag (exempelvis riskvarde 2 av 4 avseende att
sekretessbelagda uppgifter rdjs, eller att personuppgifter inte ar tillgangliga i varden nar
de behdvs). Detta far till foljd att flera risker sammanvagt bedéms som laga, och darmed
behdver inte risksdnkande atgarder vidtas.

Konsekvensbeddomningen for samma system ar paboérjad men ett antal betydande
fradgor och osakerheter kvarstar att komplettera beddmningen med. Avseende
lamplighetsbeddmningen kan vi inte se att konsekvensbedémningen adresserar den
fragan, eller att den dokumenteras pa ett annat satt.

| februari 2025 fattades beslut av forvaltningschef/sjukhuschef om att pabdrja
behandlingen av personuppgifter innan konsekvensbedémningen blivit fardigstalld.

Microsoft Teams
Under granskningen har vi inte kunnat identifiera varken nagon dokumenterad
riskanalys, konsekvensbeddmning eller lAmplighetsbeddmning.

Vid intervjuer uppges att det pabdérjats en dvergripande riskanalys fér anvandningen av
Microsofts tjanster inom regionen, men att denna inte blivit fardigstalld. Under
granskningen har vi aven tagit del av riskanalys (odaterad men sannolikt genomférd
under 2020) och delrapport (2021) avseende 6vergangen till Microsoft 365 for
administrativa tjanster. Vi har aven tagit del av en konsekvensbeddmning for samverkan
i molnet for analys av vardrelaterad data (2024).

Platform24

Under granskningen har vi tagit emot utkast till riskanalys och konsekvensbedémning,
dels en version daterad september 2022, och dels en odaterad som uppges vara en
uppdaterad version. Bada versionerna ar utkast med relativt lite information. Vi har inte
mottagit nagon lamplighetsbeddmning (varken sjalvstandigt dokument eller integrerat i
konsekvensbedémning).

Vid intervjuer uppges att den férsta versionen av konsekvensbedémningen for
Platform24 pabdrjades infor lanseringen under 2021. Utkastet kunde inte fardigstallas
eftersom information fran leverantoéren och olika tekniska I6sningar vid upprepade
tillfallen forandrades. Det andra utkastet vi tagit del av (det odaterade dokumentet)
beskrivs under intervjuer vara en pabérjad konsekvensbedémning som battre ska
spegla den nuvarande situationen.

HOPE

Vi har tagit del av Konsekvensbedémning avseende dataskydd, HOPE Solution
(faststalld januari 2019) vilken innehaller en konsekvensbeddémning och en riskanalys av
systemet. Konsekvensbeddmning avser dock inte digitala vArdméten, och den
personuppgiftsbehandling som det innebar, utan ett pilotprojekt dar systemet skulle
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anvandas for 6verféring av vissa halsouppgifter genom en app mellan patient och
vardgivare. | 6vrigt har vi inte kunnat identifiera dokumenterad riskanalys eller
ldmplighetsbeddmning.

Ovrig dokumentation

Det framgar av Rutin: Digital kommunikation med patient (februari 2022) att de system
som Region Halland anvander for att kommunicera digitalt med patienter ar
sakerhetskontrollerade innan de infors i verksamheten for att vardpersonalen ska vara
trygg i att anvanda systemen. Vidare framgar av Rutin: Distanskontakt -
tilldmpningsanvisning (februari 2022) att inforandet av nya digitala tjanster och tekniska
plattformar alltid ska hanteras utifran ett patient- och informationssakerhetsperspektiv
och folja gallande lagar, forordningar och foreskrifter. Vidare framgar att vardgivaren ska
identifiera de risker som uppstar for patienter och verksamheter nar ny eller férandrad
teknik, arbetssatt, metod eller processer inférs. Riskanalysen ska dokumenteras och i
dokumentationen ska det framga vilka skyddsatgarder som har implementerats for att
helt undvika och/eller minimera identifierade risker. Enligt rutinen ska sarskild
forsiktighet iakttas gallande molntjanster.

Regionen har en faststalld rutin som beskriver hur konsekvensbeddémning avseende
dataskydd ska genomféras, Rutin: Konsekvensbedémning avseende dataskydd (DPIA)
(januari 2022), med tillhdrande blankett Blankett: Konsekvensbedémning avseende
dataskydd (DPIA) - enligt artikel 35 GDPR. Blanketten for konsekvensbedémningen
innehaller dessutom instruktioner fér genomférandet av en riskanalys. Rutinen utgar fran
regional riktlinje fér informationssakerhet och dataskydd och ar just nu under
uppdatering da vissa delar behdver forbattras, enligt skriftlig aterkoppling fran regionen.

Det framgar av Riktlinje 309 Informationssdkerhet RH (december 2022) att avtal med en
molntjanstleverantor inte far tecknas innan en riskanalys genomforts och det finns beslut
pa om tjansten far anvandas.

Av Region Hallands riktlinje S&kerhet - Riktlinjer fér Informationssékerhet och dataskydd
(juni 2020) framgar att konsekvensbedémningar avseende dataskydd regelbundet ska
redovisas.

Vidare finns en checklista for vilka atgarder och bedémningar som ska genomféras vid
upphandling av nya IT-system, Instruktion: Informationssékerhetskrav - vardrelaterade
informationssystem (juli 2022). Ett av de moment som behdver checkas av enligt den
instruktionen ar genomférande av en konsekvensbedémning. Vid intervjuer beskrivs att
rutinerna &r kommunicerade i organisationen men att de inte ar obligatoriska att folja.

Intervjuer
Under intervjuer beskrivs vidare att avsaknaden av genomforda risk-, konsekvens- och

lamplighetsbedémningar beror pa flera omstandigheter. En orsak ar att tjansterna ar
upphandlade innan GDPR och férandringen i OSL tradde i kraft. Det beskrivs dven att
upphandling och inférande av nya system har prioriterats. Det beskrivs aven att en
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generell tidsbrist gor det svart att genomféra analyserna och beddémningarna men det
poangteras att utkast i vissa fall har pabdrjats.

Vid intervjuer samt vid skriftlig aterkoppling fran regionen beskrivs att det ar
verksamheten som ansvarar fér den planerade personuppgiftsbehandlingen som aven
ar ansvarig for att en konsekvensbedémning genomférs samt godkanns. Ansvarig for
detta kan vara projektagare, forvaltningschef, verksamhetschef eller motsvarande och
genomfors pa uppdrag av personuppgiftsansvarig. Av uppgifter fran regionen framgar
att ansvarig for att konsekvensbedémningen aktualiseras och féljs upp med jamna
mellanrum ar den verksamhet som ansvarar for att konsekvensbedémningen
genomfors. Det ska ske i dialog med dataskyddsenheten.

Vidare beskrivs att avdelningen for informationssakerhet och dataskyddsenheten inte
alltid involveras vid anskaffning av IT-tjanster och applikationer. En process for att
utveckla en checklista som omfattar hela upphandlingsprocessen ar fér narvarande
under utveckling, for att bland annat ge battre forutsattningar for kvalitetssakring i ett
tidigare skede.

Avseende avsaknaden av lamplighetsbedémningar beskrivs vid intervjuer och i skriftlig
aterkoppling fran regionen att det i dagslaget inte finns nagon rutin faststalld for detta
arbete. Det framhalls aven att lamplighetsbedémning har efterfragats fran
regionjuristerna, nar det har bedémts nédvandig. Vid de forsta intervjuerna med
regionen framkom att kravet pa att genomféra lamplighetsbedémningar vid
utkontraktering av IT-drift var relativt okant. Under granskningens gang framkom dock
att regionen inte anvander begreppet “lamplighetsbedémning” och att regionen gjort
tolkningen att dessa beddmningar inte behdver dokumenteras.. Intervjuade beskriver att
resonemang som ar relevanta vid utkontraktering av IT-drift har férts muntligt, men att
dessa resonemang inte har dokumenterats. Det framfors aven att man utifran hur den
aktuella lagparagrafen ar skriven, inte behdver dokumentera [amplighetsbedémningen.

Bedomning
Har andamalsenlig riskanalys, konsekvensbedémning och lamplighetsbedémning
genomférts innan implementering?

Nej.

Granskningen visar att regionen inte har genomfért och dokumenterat varken riskanalys,
konsekvensbeddmning eller Iamplighetsbedémning, pa ett fullstandigt satt fér nagon av
de tjanster som ar godkanda att anvanda for digitala vardméten. Det ar dock tydligt att
diskussioner avseende fragestallningarna har forts.

Avseende HOPE, Teams och Visiba Care fram till och med 2024, bedomer vi att
avseende anvandning av dessa for digitala vardmoéten har det inte genomforts varken
riskanalys, konsekvensbeddmning eller lamplighetsbedémning. Avseende Platform24
finns visserligen utkast till konsekvensbedémningar, men de ar sa pass ofullstandiga att
beddmning inte kan goras.

Vi beddmer att den riskanalys som finns avseende Visiba Care, avseende anvandning
fran 2025, tar upp de flesta typiskt forekommande risker. Dock ar skattningen av flera
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konsekvenser satt anmarkningsvart lagt. Att skatta risker for Iagt kan innebéara en risk for
att riskreducerande atgarder inte vidtas, och darmed kvarstar eventuella risker for
patienter och dvriga anvandare av systemet. Avseende konsekvensbedémningen for
samma system ar denna i allt vasentligt i enlighet med kraven i GDPR, men ett antal
betydande fragor och osakerheter kvarstar att komplettera bedémningen med. Vi kan
heller inte se att nagon lamplighetsbedémning ar genomférd avseende den férnyade
anvandningen av Visiba Care.

Avseende fragan om lamplighetsbeddmningen behdver dokumenteras, och hur detta
behdver ske, bedomer vi att det ar relativt tydligt (genom bade lagkrav, férarbeten och
vagledning) att nagon form av dokumentation behéver ske, bland annat fér att det ska
vara mojligt att visa att dvervagandet har genomférts innan utlamning pabdrjats.
Daremot behdver inte dokumenationen vara i form av ett sjalvstandigt dokument, utan
skulle exempelvis kunna goéras som en integrerad del av konsekvensbedémningen.
Detta kan vi dock inte se har skett i nagot fall inom ramen fér denna granskning.

Bade lagstiftning och interna styrande dokument staller relativt tydliga krav pa att
samtliga tre analyser och bedémningar behdéver géras innan de aktuella tjansterna
anvands. Konsekvensbeddmning enligt GDPR och lamplighetsbedémning enligt OSL ar
inte tvingande for anvandning av alla typer av IT-tjanster, men vid anvandning dar
patientuppgifter forekommer och dar den tekniska I6sningen innebar en molntjanst ar
det osannolikt att det inte behdvs. Inom ramen fér denna granskning har vi heller inte
mottagit resonemang eller bedémningar avseende att analys och bedémningarna inte
behdvs, utan endast att de till storsta del inte ar genomférda.

Avseende faktumet att nagra av tjansterna bérjade anvandas innan de aktuella reglerna
tradde i kraft ar inte relevant eftersom reglerna galler all pAgaende anvandning, oavsett
nar den pabdrjades.

Vi noterar att det finns etablerade rutiner och blanketter som stéd for att genomfora
beddmningar, vilket ar positivt. Uppenbarligen brister dock efterlevnaden och
anvandningen av dessa.

Sammantaget innebar detta en betydande risk for att regionen inte har kontroll pa de
informationssakerhets- och integritetsskyddsrisker som anvandningen av de aktuella
tjansterna foér med sig och att adekvata sakerhetsatgarder darmed inte ar
implementerade. Risken ar aven betydande for att varken GDPR eller OSL efterlevs. |
och med att det finns en betydande risk for att kontroll avseende risker och behov av
sakerhetsatgarder saknas, finns aven en risk for att sekretessbelagda uppgifter rojs.

Tjanste- och personuppgiftsbitradesavtal
Revisionsfraga 2: Finns andamalsenligt tjdnste- och personuppgiftsbitrédesavtal med
leverantéren av tjansten?

Utgangspunkter

Det som styr om villkoren i avtalet ar andamalsenliga eller ej, ar i vilken grad de
tillférsakrar regionen att de lagar och regler som galler fér regionen kan efterlevas aven
om en tjanst, i detta fall en digital moétestjanst, tillhandahalls av en extern part. Det kan
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handla om villkor av formell karaktar, men det kan ocksa handla om kommersiella villkor
som ar avsedda att skapa basta mdjliga forutsattningar for att avtalet ska foljas och hur
olika typer av situationer som kan uppsta ska I6sas (exempelvis om leverantéren inte
kan leverera som planerat).

Nar det géaller PUB-avtalet ar det obligatoriskt enligt GDPR'? nar personuppgifter ska
behandlas pa uppdrag av en personuppgiftsansvarig (PUA). PUA behdver, bade genom
kravstallning i upphandlingen och genom villkor i huvudavtal/tjansteavtal och
PUB-avtalet, férvissa sig om att personuppgiftsbitradet (PUB) kan behandla
personuppgifterna pa ett satt som ar lagenligt och ger ett tillrackligt skydd for den
enskildes personuppgifter. Utdver det behdver sjalva PUB-avtalet innehalla ett antal
obligatoriska villkor och instruktioner, exempelvis vilka personuppgifter som far
behandlas, hur lange de far behandlas och hur personuppgifter ska skyddas for att fa ett
fullgott skydd. Instruktionerna behdéver vara relativt specifika och avgransade. Syftet
med detta ar att den personuppgiftsansvariga (regionen i detta fall) ska kunna behalla
kontrollen 6ver personuppgiftsbehandlingen.

lakttagelser

Avtalsgranskning

Nedan foljer en 6versiktlig genomgang av de tjanste- och PUB-avtal (inklusive
eventuella bilagor) som har tillhandahallits inom ramen fér denna granskning.

Visiba Care

Under granskningen har vi tagit del av det tjansteavtal som tecknats mellan Region
Halland och Atea Sverige AB i november 2017. Tjansteavtalet innehaller aven ett
licensavtal mellan Region Halland och Visiba Group AB. Vi har aven tagit del av
Personuppagiftsbitrddesavtal mellan personuppgiftsansvarig och personuppgiftsbitréde
avseende molntjdnsten Visiba Care, signerad mars-juni 2018), samt Instruktioner vid
behandling av personuppgifter fér Region Halland (odaterad), vilket, utgér en integrerad
del av PUB-avtalet avseende molntjansten Visiba Care. Granskningen har aven tagit del
av en lista avseende de underbitraden som anlitats fér behandling av personuppgifter
under PUB-avtalet avseende Visiba Care, Bilaga B: Lista 6ver underbitrdden
(undertecknad april 2021).

Avtalet ar fran 2017 och de bilagor avseende personuppgiftsbehandling och dataskydd
foljer inte de krav som galler i idag i och med att GDPR bérjade galla 2018. Som ett
tillaggsavtal finns PUB-avtalet med Visiba Group, som tecknades 2018 och i vissa
avseenden har uppdaterats sedan dess. Utifran det material vi haft tillgangligt under
granskningen framgar inte den avtalsrattsliga kopplingen mellan tjanste-/huvudavtalet
med Atea och PUB-avtalet med Visiba Group.

Tjansteavtalet saknar villkor avseende sekretess eller informationssakerhet.
Personuppgiftbitradesavtalet foljer i allt vasentligt kraven i GDPR, och gar till viss del
aven utdver dessa. Det framgar av PUB-avtalet att leverantéren ska vidta alla [ampliga

'2 GDPR art 28.
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sakerhetsatgarder for att skydda personuppgifterna som behandlas. Dock saknas mer
specifika instruktioner fran regionen till leverantéren avseende vilka dessa atgarder boér
vara. Av PUB-avtalet framgar krav pa att leverantérens medarbetare och anlitade
konsulter ska inga sekretessavtal och/eller upplysas om att tystnadsplikt féreligger
(avseende den information och personuppgifter fran Region Halland som de kan behéva
ta del av genom sitt arbete).

Fran 2025 finns ett nytt avtal for Visiba Care som vi ocksa har tagit del av. Strukturen pa
detta avtal ar i allt vasentligt densamma, dock med ett uppdaterat innehall (framst i
relation till GDPR). Aven i detta avtal saknas villkor i tjansteavtalet med Atea avseende
informationssakerhet, dataskydd och sekretess. Det beskrivs i tjansteavtalet att Atea
anlitar en underleverantér (Visiba Group) for avtalets fullgérande och att Atea ansvarar
for underleverantéren. Samtidigt bilaggs aven generella anvandarvillkor for Visiba Group
till tiansteavtalet. Dar beskrivs att det finns ytterligare ett avtal som reglerar relationen
mellan Atea och Visiba Group, avseende leveransen till kunden (regionen). Detta avtal
benamns som underleverantorsavtal, men bilaggs inte avtalet mellan Atea och Region
Halland. | anvandarvillkoren bekréaftas att Visiba Group ar en underleverantor till Atea.
Det framgar ocksa att i det fall det skulle finnas motsagelser mellan olika dokument inom
avtalet och dess bilagor, ska de allmanna anvandarvillkoren galla i férsta hand.
Anvandarvillkoren innehaller ocksa en begransning av ratten att vacka
skadestandsansprak, namligen en tidsfrist om 90 dagar.

Trots att Visiba Group benamns som underleverantor finns inget PUB-avtal med Atea,
utan endast med Visiba Group. Detta upplagg foljer samma upplagg som for det aldre
avtalet avseende Visiba Care.

Platform24

Vi har tagit del av det avtal som tecknades mellan Region Halland och Atea Sverige AB i
september 2021, Leverans fran Licenspartneravtal mellan Region Halland och Atea
Sverige AB, avseende Platform24. Avtalet avser bade licenser for Platform24 och
tjansten leverans av den digitala plattformen (systemet). Avtalet innehaller inga villkor
avseende sekretess eller informationssakerhet.

Under granskningen har vi aven tagit del av Personuppgiftsbitrédesavtal, Platform24
Healthcare AB (signerad september-oktober 2021), inklusive instruktioner for behandling
av personuppgifter samt en lista dver underbitraden. PUB-avtalet ar tecknat mellan
Region Halland och Platform 24 Healthcare AB. | avtalet refereras till “huvudavtalet”
som definieras som det avtal dar det aktuella PUB-avtalet ar en bilaga till. Det ar dock
oklart vilket avtal som avses eftersom PUB-avtalet inte ar en bilaga till licens- och
tjansteavtalet. De bada avtalen (huvud- respektive PUB-avtal) har ocksa ingatts med
olika parter (Atea respektive Platform24 Healthcare AB).

PUB-avtalet foljer i allt vasentligt kraven i GDPR och det mallavtal som SKR har tagit
fram.
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HOPE Solution

Vi har tagit del av det avtal som tecknades mellan Region Halland och leverantéren Addi
Medical i juni 2019, Prenumerationsvillkor for HOPE Solution. Avtalet innehaller inga
villkor avseende sekretess eller informationssakerhet.

Under granskningen har vi aven tagit del av Personuppgiftsbitrddesavtal Addi Medical
AB (HOPE Solution) (signerat i december 2022), inklusive instruktioner fér behandlingen
och en lista éver underbitraden. Avtalet foljer i allt vasentligt kraven i GDPR och det
mallavtal som SKR har tagit fram. Av PUB-avtalet framgar krav pa att leverantérens
medarbetare och anlitade konsulter ska inga sekretessavtal och/eller upplysas om att
tystnadsplikt foreligger (avseende den information och personuppgifter fran Region
Halland som de kan behdéva ta del av genom sitt arbete). Det innehaller aven en
specificerad instruktion som bland annat beskriver vilka uppgifter som far behandlas, foér
vilket andamal och vilka sakerhetsatgarder som minst behéver vidtas.

Det framgar i avtalet att leverantoren inte har nagra underleverantorer.

Behandlingen av personuppgifter kommer, enligt PUB-avtalet, att utféras pa utrustning
som befinner sig i EU/EES eftersom HOPE Solution fortsatter driftas av
personuppgiftsansvarig. Det framkommer att insamlade personuppgifter 6verfors till och
lagras i personuppgiftsbitradets IT-system. Supportfunktionen kan, efter PUA
godkannande, erhalla atkomst till HOPE-plattformens milj6 vid regionen, vilken kan
medfodra tillgang till patientuppgifter. Enligt instruktionerna far dessa inte flyttas till nagon
annan milj6. Det framkommer vidare att PUB lagrar supportarenden via Dropbox, vilket
innebar en tredjelandséverforing. Supportarendena far dock inte innehalla
personuppgifter, varken for regionens anstallda eller for patienter. Det framgar inte om
det finns tekniska sakerhetsatgarder som hindrar dverforing av uppgifter fran regionens
miljo till leverantérens miljé, samt éverféring av personuppgifter till Dropbox.

Microsoft Teams

Under granskningen har vi tagit del av de anvandarvillkor avseende anvandning av
Microsofts tjanster (som ar relevanta foér denna granskning); Microsofts molintjénster &
svenska krav pa integritet och patientdatasédkerhet (2017), Villkor foér Onlinetjdnster
(januari 2016) och Dataskyddstillagg for Microsofts professionella tjanster (september
2022).

Anvandarvillkoren ar standardvillkor som galler for de flesta kunder inom Sverige och
EU. Darfor ar de skrivna utifran ett dvergripande perspektiv och ar inte specifika for
anvandning av Teams for digitala vardméten. Villkoren kan aven generellt ensidigt
andras av Microsoft. | samtliga villkor finns ett generellt atagande fér Microsoft att folja
tillamplig lagstiftning, och dataskyddstillagget uppfyller kravet pa PUB-avtal enligt
GDPR.

Ovrig dokumentation
Granskningen har aven tagit del av Rutin: Personuppgiftsbitrddesavtal (PUB-avtal) i
upphandlingar (oktober 2022) vars syfte ar att beskriva arbetsprocessen for att
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identifiera vilka av regionens upphandlingar som kraver PUB-avtal och att beskriva den
praktiska hanteringen for dessa upphandlingar. Rutinen beskriver att om upphandlarens
initiala bedémning tyder pa att ett PUB-avtal kravs, ska upphandlaren kontakta
dataskyddsenheten och kontrollera att férfragningsunderlaget gentemot leverantor
innehaller krav om att anbudsgivaren accepterar regionens mall fér PUB-avtal. Mallen
utgar fran Sveriges Kommuner och Regioners framtagna mall och har kompletterats
med ytterligare sakerhetsinstruktioner framtagen av regionen. Vidare beskrivs att
upphandlaren ska kontakta dataskyddsenheten infor annonsering och i samband med
tilldelningen och rutinen innehaller aven ett forslag till formulering for kravet vid
upphandling avseende PUB-avtal. Vid upphérande av avtal ska aterigen upphandlaren
kontakta dataskyddsenheten.

Intervjuer
Vid intervjuer beskrivs att det ar avdelningen foér informationssakerhet som ansvarar for

att ta fram och hantera PUB-avtal. De skoter det praktiska arbetet, har kontakt med
leverantorer och for diskussioner inom verksamheten. Det uppges att generellt anvands
SKR:s mallar.

Avseende Platform24 beskrivs vid intervjuer att bade tjansteavtal och PUB-avtal ar
under uppdatering.

Vid sakgranskning framkommer vidare att regionen utifran en egen bedémning och
diskussion med leverantéren Atea, valt upplagget att ha licens-/tjansteavtal med Atea,
och PUB-avtalet direkt med deras underleverantor (i dessa fall Visiba Care och
Platform24). Valet har gjorts utifran att man anser att leverantéren egentligen inte
behandlar nagra personuppgifter, utan det sker endast hos underleverantéren.

Bedomning
Finns &ndamalsenligt tjdnste- och personuppgiftsbitrédesavtal med leverantéren av
tjdnsten?

Delvis.
Det ar positivt att det finns aktuella tjansteavtal och PUB-avtal fér samtliga tjanster. Det

ar ocksa positivt att det finns en rutin som tydligt beskriver processen for arbetet, de
olika funktionernas roller och ansvar samt konkret stéd genom exempelvis
kravformulering.

Avseende de granskade avtalen ar alla dessa aldre an rutinen och flera av dem
tecknades under de forsta aren som GDPR gallde. Generellt var bade regioner (kunder)
och leverantorerna inledningsvis relativt omogna i sitt arbete avseende framst
PUB-avtalens utformning, vilket ocksa avspeglas i de granskade avtalen.

PUB-avtalen for Platform24, Hope Solution och det nya PUB-avtalet for Visiba Care
beddms vara val utformade och innehaller den grad av specificering som ar nédvandig
for att ett andamalsenligt skydd fér uppgifterna ska kunna uppnas.
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Avseende Visiba Care och Platform24 ar det problematiskt att den leverantér som ar
kontrakterad for licenser och och tjanst inte ar densamma som PUB-avtal ingatts med.
Tjansteavtalen innehaller inga villkor avseende sekretess, informationssakerhet eller
dataskydd. Det goér daremot PUB-avtalen. Men eftersom dessa ar tecknade med en
annan part, som inte ar avtalsmassigt knuten till (exempelvis genom att de olika avtalen
ar bilagor till varandra) tjansteleveransen uppstar en risk for svarigheter att pa ett
effektivt satt utkrava ansvar av leverantérerna, vilket i sin tur innebar en risk for ett
svagare skydd for de behandlade personuppgifterna.

De nya avtalen avseende Visiba Care (med Atea respektive Visiba Group) innehaller
flera villkor och skrivningar som kan innebara att skyddet for personuppgifter férsamras.
Exempelvis ar det olampligt med en tidsgrans om 90 dagar for skadestandsansprak
eftersom det inte ar sakert att en incident och/eller skada upptacks inom den tidsramen.
Innehallet i de olika dokumenten som ingar i avtalen, i kombination med att de ar
tecknade med olika parter och saknar en avtalsmassig koppling till varandra, gér aven
att regleringen av tjansten Visiba Care ar svartolkad och darmed oférutsagbar.

Vi forstar till viss del hur regionen har resonerat nar valet av avtalsupplagg gjorts. Dock
ar var bedémning att det skapar onddiga risker for bade regionen och skyddet for
personuppgifterna. Var beddmning ar att liknande kdép av samma typ av tjanster/system
kan regleras pa ett tydligare satt och som inkluderar ett battre skydd fér den information
som systemen behandlar. Exempelvis kan avtalen knytas till varandra genom att vara
bilagor till varandra och villkor om tolkningsordning av dokument (utifran att de olika
avtalen behover tillampas tillsammans for ett effektivt skydd och ansvarsutkravande).

Registerforteckning
Revisionsfréaga 3: Ar de personuppgiftsbehandlingar som digitala vardméten innebdr,
korrekt inférda i regionstyrelsens registerforteckning éver personuppgiftsbehandlingar?

Utgangspunkter

Av artikel 30 i GDPR framgar att personuppgiftsansvarige ar skyldig att féra ett register
over sina behandlingar av personuppgifter. Genom registret far organisationen en tydlig
oversikt 6ver vilka personuppgifter som behandlas, hur de anvands och av vilka parter.
Detta underlattar for organisationen att ha kontroll 6ver sina behandlingarna och att
identifiera eventuella risker och brister.

Registret dver personuppgiftsbehandlingar ska upprattas skriftligen, vara tillgangligt i
elektroniskt format och hallas uppdaterade.’ Av artikel 30 i GDPR framgar att registret
ska innehalla namn och kontaktuppgifter for den personuppgiftsansvariga, den
personuppgiftsansvariges foretradare samt dataskyddsombudet, &ndamalen med
behandlingen, en beskrivning av kategorierna av registrerade och kategorierna av
personuppgifter och de kategorier av mottagare till vilka personuppgifterna har lamnats
eller ska lamnas ut. | tillampliga fall ska registret aven innehalla information om att
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3 IMY, Det har galler enligt dataskyddsférordningen: Fora register 6ver behandling (inhamtat
februari 2025).
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overforingar av personuppgifter sker till ett tredjeland. Om mdjligt ska registret aven
innehalla de forutsedda tidsfristerna for radering av de olika kategorierna av uppgifter
samt en allman beskrivning av tekniska och organisatoriska sakerhetsatgarder.

lakttagelser

Granskad dokumentation

Granskningen har tagit del av skarmklipp och skarmdelning av regionens register dver
personuppgiftsbehandlingar. De fyra system som anvands for digitala vardméten via
video aterfinns i registerférteckningen. | registret finns information om systemets namn
och dess andamal, information om vem som ar personuppgiftsbitrade, lank till
PUB-avtal, systemets registertyp (exempelvis vardregister och kommunikation),
systemets huvudkategori (exempelvis vardadministration och personal), vilka som ar
personuppgiftsansvariga, kategori av registrerade (exempelvis patienter och personal)
och kategori av uppgifter (exempelvis personnummer, fédelsedatum och
telefonnummer) samt information om hur ofta registret gallras. Vidare framgar av
registret om och var uppgifter lamnas ut (inom Sverige, inom EU/EES eller till tredje
land), status for detta och till vem informationen Idmnas ut. Slutligen innehaller registret
information om vidtagna sékerhetsatgarder och eventuella kommentarer.

Alla fyra systemen som anvands for digitala vardméten finns med i
registerforteckningen. Daremot ar registret inte helt komplett ifyllt for alla systemen.
Exempelvis uppges inte att patienters personuppgifter behandlas i Teams, kategorin
narstadende saknas for flera av systemen (uppgifter om narstaende kan behandlas
utifran att detta kan komma upp i samtal med patienten), och for vissa av systemen
saknas uppgift om att de anvands for just digitala/videomdéten.

Det ar ocksa oklart hur uppdaterat registret ar avseende de fyra systemen. Dels utifran
att det for Platform24 anges att forteckningen ska uppdateras nar anmalan om
behandling inkommer fran verksamheten (behandlingen har pagatt sedan atminstone
2021), och dels eftersom det utifran de saknade uppgifterna framstar som att
uppgifterna inte riktigt speglar den aktuella anvandningen. Vid sakgranskningen
fortydligar regionen att kommentaren i registerforteckningen grundar sig i att Platform24
genomgar en uppdatering, vilket innebar att uppgifterna kommer att uppdateras.

Intervijuer
Under intervjuer framkommer att avdelningen for informationssakerhet har tillgang till

registerforteckningen 6ver personuppgiftsbehandlingar och ansvarar fér inférande och
andringar av behandlingar. Nar nya system inférs eller uppdateringar sker, laggs dessa
till i registerforteckningen, och nar det ar kant att ett system inte langre anvands,
avslutas det. Informationen om sadana férandringar kommer ibland fran verksamheten,
och uppdateringar av férteckningen goérs baserat pa den information som
informationssakerhetensavdelningen erhaller. Darfor ar forteckningens omfattning,
aktualitet och korrekthet beroende av att informationssakerhetsavdelningen far
information om férandringar.
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Vidare uppges att informationssakerhetsavdelningen arligen ska kontakta alla regionens
forvaltningar med syfte att uppdatera registerforteckningen, och att detta arbete ar en
del av avdelningens arshjul av aterkommande aktiviteter. Vid intervjuer framkommer att
detta dock inte alltid gors arligen. Uppdateringar kan da istéllet ske utifran behov fran
verksamhet eller vetskap om férandringar.

Bedomning
Ar de personuppgiftsbehandlingar som digitala vardméten innebér, korrekt inférda i
regionstyrelsens registerférteckning éver personuppgiftsbehandlingar?

Delvis.

Pa overgripande niva uppfyller registerforteckningen kraven i GDPR. Forteckningen har
dessutom kompletterats med visst innehall, exempelvis lank till PUB-avtal, vilket ar
positivt eftersom det gor registret till ett mer praktiskt och anvandningsbart verktyg. Vi
beddémer dock att det ar en brist att registerférteckningen inte ar fullstandigt ifyllt for alla
fyra system och att det inte framgar tydligt om och nar registret ar uppdaterat.

Risken med att inte ha ett korrekt och uppdaterat register ar att det gor det betydligt
svarare att ha kontroll 6ver vilka personuppgifter som regionen behandlar och ansvarar
for. Bristen pa kontroll gor det i sin tur svarare att éverblicka risker och behov av
sakerhetsatgarder, vilket 6kar risken for sakerhetsbrister och felaktiga prioriteringar.

Uppfoljning
Revisionsfraga 4: Har tjidnsterna foljts upp pa ett &ndamalsenligt sétt, avseende skydd
av sekretessbelagda uppgifter och personuppgifter?

Utgangspunkter

Uppféljning pa olika satt ar nédvandigt for att sdkerstalla att Region Halland foljer bade
de lagar, regler och riktlinjer som galler fér hantering av personuppgifter och
sekretesskyddad information. Nar verksamhet bedrivs genom eller med hjalp av externa
parter, exempelvis en leverantér, behéver uppféljning ske for att sékerstalla att villkoren i
avtalen foljs.

Lagkrav avseende uppfdljning finns bade direkt och indirekt. Exempel pa ett direkt krav
ar det som finns i lag om informationssakerhet i samhallsviktiga och digitala tjanster dar
krav pa en arlig, 6vergripande uppfoljning finns." Krav pa uppféljning framgar aven av
GDPR. Den personuppgiftsansvarige far endast anlita bitraden som ger “tillrackliga
garantier” for att den enskildes integritet skyddas.'® Europeiska dataskyddsstyrelsen har,
i vagledning for hur kravet ska tolkas, uttalat att detta ar en kontinuerlig forpliktelse som
behdver féljas upp av den personuppgiftsansvarige, genom exempelvis revisioner och
inspektioner.'® Det foljer ven av OSL att utlamnande av sekretessbelagda uppgifter
(som ofta ar fallet vid anvandning av molntjanst) bland annat behdver grunda sig pa en

3 kap. 6§

'* GDPR art. 28.

'® Riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i
GDPR Version 2.0, p. 99.
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lamplighetsbedémning, som i sin tur paverkas av aktuella forhallanden." Det innebar i
sin tur att uppféljning behéver ske for att sdkerstalla om de férhallanden som den initiala
ldmplighetsbedémningen grundade sig pa fortfarande galler. Exempel pa ett indirekt
krav ar regeln i kommunallagen om att namnden ska se till att verksamheten foljer
gallande regler och ha en tillracklig intern kontroll. For att efterleva dessa krav i
praktiken ar uppfoljning nédvandig.'®

Att genomféra kontinuerlig uppféljning ar saledes avgérande bade for att minimera risker
och sakerstalla att systemet ar tillrackligt sakert, men ocksa for att skydda enskildas
integritet i enlighet med gallande lagkrav.

lakttagelser

Avtal

Platform24 och HOPE Solution

PUB-avtalen fér HOPE Solution och Platform24 foljer samma mall och har liknande
formuleringar avseende uppféljning. | bada PUB-avtalen mellan leverantérerna och
regionen framkommer att personuppgiftsbitradena minst en gang om aret ska granska
sakerheten avseende personuppgiftsbehandlingen genom en egenkontroll for att
sakerstalla att behandlingen foljer PUB-avtalet. Resultatet av den egenkontrollen ska pa
begaran lamnas till regionen.

Personuppgiftsbitradet ska ocksa, utan onddigt droéjsmal, kunna redogoéra for vilka
tekniska och organisatoriska sakerhetsatgarder som anvands inom ramen for avtalet.
Utbver detta far aven regionen, sjalv eller genom annan, félja upp att PUB-avtalet
uppfyller PUB-avtalets, instruktionens och dataskyddslagstiftningens krav.

Visiba Care

Genom villkor i personuppgitsbitradesavtalet ges regionen majlighet att genomfora
uppfdljning av leverantéren. Av avtalet framgar att personuppgiftsansvarig har ratt att
sjalv eller genom tredje man fa tillgang till anlaggningar, information och register for att
kunna kontrollera att personuppgiftsbitradet samt eventuella underbitraden uppfyller de
ataganden som har beskrivits i bitrddesavtal.

Microsoft Teams

Enligt PUB-avtalet har regionen méjlighet att félja upp hur Microsoft hanterar
personuppgifter i den aktuella tjansten. Enligt avtalet ska Microsoft sjalva genomfora
granskningar arligen, och rapporterna éver dessa granskningar tillhandahalls kunden pa
begéran. Aven mer omfattande revision initierad av kunden &r enligt avtalet méjlig.

Ovrig dokumentation

Under 2019 genomfordes uppféljning av flera leverantérer dar Visiba Group AB var en
av dessa. Granskningen utgjordes av ett frageformular dar leverantéren svarade pa ett
antal fragor avseende bland annat fysisk sakerhet, arbetsmetoder och rutiner avseende

i

pwc

7 Proposition 2022/23:97, s. 13.
'® 6 kap. 6 §
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hantering av hardvara, behdrighetskontroll, natverkssakerhet, sdkerhetskopior,
incidenthantering och dokumentation. Inom ramen fér granskningen granskades aven
leverantdrens personuppgiftsbitradesavtal med underbitraden. Utfallet av granskningen
var tillfredsstallande eftersom leverantéren hade implementerat &ndamalsenliga
sakerhetsatgarder och sakerstallt tillracklig avtalsreglering med underbitradena.

Under 2021 genomférdes en genomlysning av samtliga tecknade PUB-avtal avseende
personuppgiftsbitraden och dess underbitraden. Vi har tagit del av det
presentationsunderlag som anvandes vid presentationen av utfallet, Utredning géllande
overféring av personuppagifter till tredje land (april 2021). Bakgrunden till utredningen var
den dom i EU-domstolen som andrade férutsattningarna for dverforing av
personuppgifter till USA, och generellt gjorde dessa éverféringar mer komplicerade och
rattsligt osakra. Syftet med genomlysningen var att sékerstalla ett tillrackligt skydd for
personuppgifter, oavsett om dverforingen sker till tredje land. Det framgar av underlaget
att en av de leverantérer som via sina underbitrdden behandlar kansliga personuppgifter
utanfor EU/EES, mer specifikt i USA, var Visiba Group AB. Daremot namns inte
Microsoft i utredningen. Det framkommer av skriftlig aterkoppling fran regionen att Visiba
efter genomlysningen kontaktades och att de inkom med en uppdaterad
underbitradeslista inklusive vidtagna sakerhetsatgarder for 6verforing till tredjeland.

Vid sakgranskningen framkommer att Visiba Group AB:s underbitraden i tredjeland ar
kopplade till chattfunktionen, vilken ar en tjanst som regionen inte anvander. Enligt
regionen forekommer darmed ingen tredjelandséverforing.

Intervjuer
Det framgar av intervjuer att uppféljning av avtal sker pa férekommen anledning och att

det inte finns nagon rutin eller annat systematiskt arbetssatt avseende uppféljning av
avtal och leverantérer inom det granskade omradet. Det beskrivs att det funnits en
ambition om att arbeta med uppfdljning utifran ett arshjul men att det varit svart att hinna
med detta och sedan 2022 har inte uppféljning genomforts.

Under tiden som tjansterna anvands har ett fatal incidenter upptackts alternativt
rapporterats av leverantdér. Dessa har inte gett upphov till sarskilda uppféljningar.

Vid intervjuer beskrivs aven att uppdatering av underbitraden generellt sker genom att
leverantdrerna meddelar detta. Det sker i dagslaget inte nagon proaktiv kontroll av
underbitraden inom det granskade omradet.

Vidare beskrivs vidare att att leverantérer i 6vrigt féljs upp genom kundgruppsméten,
strategiska méten med leverantéren samt utvecklingsgrupperingar for specifika fall. Det
har nyligen forts samtal avseende avtalsuppf6ljning med Platform24.

Bedémning
Har tiansterna foljts upp pa ett &ndamalsenligt sétt, avseende skydd av
sekretessbelagda uppgifter och personuppgifter?

Delvis.
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Nagra ar tillbaka i tiden har vissa uppféljningar av leverantdrer genomforts, vilket ar
positivt. Det ar ocksa positivt att alla de granskade avtalen avseende digitala vardmaoten
innehaller villkor avseende uppfdljning och att dessa i de flesta fall medger en relativt
omfattande insyn. Det ar ocksa positivt att leverantérerna i tre av fyra avtal har en
skyldighet att genomféra egenkontroll, dokumentera denna och redovisa denna till
regionen.

Utifran det perspektivet hade det varit 6nskvart att den typen av dokumentation hade
begéarts in av regionen. Revision av leverantorer och uppfdljning av avtalsefterlevnad
kan vara bade komplicerat och resurskravande, vilket gor det annu viktigare att
genomfora de atgarder som ar relativt enkla att astadkomma.

Att regelbundet ta del av utfallet av egenkontrollerna ar dessutom en bra metod for att
proaktivt kunna prioritera vilka leverantérer som bor bli foremal for en mer omfattande
uppfdljning. | det fall incidenter sker eller andra typer av avvikelser uppstar, kan

dessutom kontinuerlig dokumentation vara vardefull for att exempelvis férdela ansvar.

Vi beddémer att det aven generellt saknas ett systematiskt arbetssatt avseende
uppfdljning av leverantérer och avtal inom detta omrade.

Interna regler, rutiner och vagledning
Revisionsfraga 5: Finns interna regler, rutiner och vagledning som reglerar och stédjer
anvéndningen av digitala vardméten?

Utgangspunkter

Digitala vardméten har blivit en alltmer integrerad del av halso- och sjukvarden, och det
ar darfor viktigt att det finns regler, rutiner och vagledning som reglerar och stédjer deras
anvandning. Kunskap och forstaelse for hur tjansten ska hanteras och anvandas ar
ocksa indirekt viktiga aspekter av sakerhetsperspektivet; brister det i handhavandet
riskerar aven det sakraste systemet att hanteras pa ett osakert satt som i sin tur kan
skapa sakerhetsrisker for informationen i systemet.

Enligt MSB:s foreskrifter om informationssakerhet for leverantorer av samhallsviktiga
tjanster ska leverantéren (i detta fall regionen) ha interna regler och arbetssatt som
sakerstaller att medarbetarna har kunskap om saker hantering av information. Detta ska
sakerstallas genom att medarbetarnas kompetens uppratthalls genom utbildning,
informationsinsatser och 6vning, bade regelbundet och utifran identifierat behov."

Det framgar aven av MSB:s vagledning Sakerhetsatgarder i informationssystem att
organisationen behdver verifiera att det finns nédvandig dokumentation for att drift,
férvaltning och anvandare ska kunna behandla information och informationssystem pa
ett sakert satt.°

lakttagelser
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Rutinen Distanskontakt - tilldmpningsanvisning (februari 2022) riktar till sig vardgivare
som vill erbjuda vardbesok eller behandling genom digitalt vardbesdk inom Region
Halland. Rutinen beskriver vilka rutiner som ska foljas avseende bland annat
registrering, journalféring och medicinska riktlinjer. Rutinen Digital kommunikation med
patient (november 2023) syftar till att klargéra hur digital kommunikation i text, bild och
video ska ske med invanare och patienter inom halso- och sjukvarden samt vilken
information som far tas emot, skickas och pa vilket satt.

Dokumentet Rutin: Videokonferens och chatt (september 2022) innehaller riktlinjer for
hur patientuppgifter och annan sekretessbelagd information ska hanteras under video-,
chatt- och talsamtal. Det framgar av rutinen att patientuppgifter och annan
sekretessbelagd information (exklusive sakerhetskyddsklassificerad information) far
utbytas éver video- och talsamtal da distanstrafiken ar krypterad. Vidare far
patientuppgifter och annan sekretessbelagd information inte anvandas vid
chattfunktionen d& denna information sparas i chatthistoriken. Vidare framgar att
presentationslage under ett samtal far anvandas men att varken inspelnings- eller
transkriberingsfunktion (omvandling av tal till text) far anvandas nar det digitala métet
innehaller patientuppgifter eller annan sekretessbelagd information.

Rutin: Sekretess och samtycken (november 2021) syftar till att ge en dversikt dver
sekretess och samtyckesregler inom Region Halland. Dokumentet beskriver de olika
aspekterna av sekretess som galler fér patientinformation och hur dessa regler ska
tillampas i olika situationer. Det tacker aven ansvarsférdelning, undantag fran
sekretessen, och hur samtycke fran patienter ska hanteras.

Skyddade personuppagifter
Vidare har Region Halland en framtagen rutin som beskriver hur skyddade

personuppgifter for patienter, anstallda, besdkare med flera ska hanteras sa att
uppgifterna forblir skyddade, Rutin: Skyddade uppgifter (juli 2022). Det framgar av
rutinen att det ar respektive IT-systems objektdgare som ska se till att IT-systemet kan
hantera skyddade personuppgifter. Det framgar av Rutin: Digital kontakt med patient
(november 2023) att mojligheten att hantera personer med skyddade personuppgifter ar
olika i de olika systemen. Vidare hanvisas till rutinen fér respektive system. Det
framkommer i Rutin: Platform24 — chatt och videobesék att personer med skyddade
personuppgifter inte ska hanteras i Platform24, aven i de fall dar patienter sjalva soker
vard via plattformen. Inom ramen for granskningen har motsvarande rutindokument for
de dvriga systemen inte kunnat identifieras.

Specifika rutindokument for systemen
Visiba Care

P& Region Hallands vardgivarwebb finns information om systemet Visiba Care
(“Vérdgivare Halland: Visiba Care”, inhamtad februari 2025), inklusive manualer, guider,
filmer och hanvisning till tilldmpningsanvisningar.

Platform24
P& Region Hallands vardgivarwebb finns information om systemet att tillga (“Vardgivare
Halland: Platform24”, inhamtad februari 2025). P& vardgivarwebben finns information
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lankat avseende bland annat hur besok ska bokas och genomféras, fragor och svar
under inférandet av plattformar, felanmalan och support samt lankar till rutiner och
manualer fér anvandningen. Dessutom finns dokument fér utbildning, daribland
anvandarutbildning och hanvisning till en demomiljé med testpersoner som anvandaren
rekommenderas genomféra efter anvandarutbildningen.

Microsoft Teams
| dokumentet Rutin: Videokonferens och chatt beskrivs 6versiktligt forhallningssattet till
Microsoft Teams.

HOPE Solution
Inom ramen fér granskningen har specifika rutindokument avseende HOPE Solution inte
kunnat lokaliseras.

Intervjuer
Det framkommer under intervjuer med representanter fran

informationssakerhetsavdelningen att avdelningen inte ar rutinmassigt involverade nar
rutiner arbetas fram for nya IT-system inom regionen, utan att avdelningen kopplas in for
specifika fragestallningar.

Bedomning
Finns interna regler, rutiner och vagledning som reglerar och stédjer anvdndningen av
digitala vardméten?

Delvis.

Det finns 6vergripande generella rutiner som stdd for hur patientuppgifter och annan
sekretessbelagd information far hanteras inom regionen vid digitala vardméten.Vi
beddémer vidare att det i allt vasentligt finns valutvecklade, specifika och andamalsenliga
rutiner for Visiba Care och Platform24. Avseende Microsoft Teams finns endast
Oversiktliga rutiner och avseende HOPE Solution har vi inte kunnat identifiera nagra
rutiner.

Avseende hanteringen av skyddade personuppgifter finns aven dar valutvecklade,
specifika och andamalsenliga rutiner utifran ett dvergripande perspektiv. Dessa hanvisar
i sin tur vidare till instruktioner for varje specifikt system, men dar saknar bade Visiba
Care, Teams och HOPE Solution instruktioner fér hur skyddade personuppgifter ska
hanteras. Sadana systemspecifika rutiner finns endast for Platform24.

Information till patienter och anhoriga
Revisionsfraga 6. Ges patienter och anhériga information om behandlingen av deras
personuppgifter vid de digitala vardmoétena i enlighet med géllande lagstiftning?

Utgangspunkter

En av de grundldggande rattigheterna enligt GDPR ar ratten till information, vilket
innebar att individer, daribland patienter och anhdriga, har ratt att veta hur och varfér
deras personuppgifter behandlas. Personuppgiftsansvariga organisationer, exempelvis
regioner, behover se till att information ges till den registrerade (i detta fall framst
vardsékande, patienter, anhoériga och anstallda) pa ett lattillgangligt satt, i skriftlig form
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(analogt eller digitalt) och med ett klart och tydligt sprak.?' Lattillgangligt innebar
exempelvis att informationen inte ska behdva letas upp eller sdkas efter och ges pa ett
séatt som ar anpassat for situationen.?? Klart och tydligt sprak innebar bland annat att
spraket ska vara sa enkelt som majligt och anpassat till malgruppen.?®

Av artikel 13 och 14 i GDPR framgar vilka kategorier av information som maste ges till
de registrerade om behandlingen av deras personuppgifter. Bland annat inkluderar detta
vem som ansvarar for uppgifterna, syftet med behandlingen, den rattsliga grunden for
behandlingen, och vem som har tillgang till uppgifterna. Om data éverférs utanfér EU,
maste skyddsatgarder anges. Organisationer ska ocksa informera om hur lange
uppgifterna sparas och om individens rattigheter, sdsom att fa tiligang till, ratta, radera
uppgifter och att ta tillbaka eventuellt samtycke. Informationen ska vara tydlig och
uppdateras vid férandringar.

GDPR specificerar inte formatet for hur information enligt artiklarna 13 och 14 ges till de
registrerade, men det ar de personuppgiftsansvarigas ansvar att vidta lampliga atgarder
for att sakerstalla insyn.?* GDPR specificerar heller inte nar eller hur organisationen ska
informera registrerade om andringar i den information som tidigare lamnats. Av riktlinjer
om Oppenhet enligt GDPR framgar att viktiga andringar som alltid bér kommuniceras
inkluderar forandringar i behandlingens syfte, den personuppgiftsansvariges identitet
eller hur de registrerade kan utdva sina réattigheter.?® Aven om integritetspolicyn inte
andras avsevart, ar det anda rekommenderat att ge de registrerade tydliga paminnelser
om policyn och var den kan hittas.?

lakttagelser

Granskad dokumentation

P& Region Hallands webbplats finns information om hur regionen samlar in och hanterar
personuppgifter, varfor de gér det, och hur personer kan utdva sina rattigheter (“Region
Halland: Sa behandlar vi personuppgifter”, inhamtat februari 2025). Vidare framgar vem
som ar personuppgiftsansvarig inklusive kontaktuppgifter, vilka som personuppgifterna
delas med, var personuppgifterna behandlas samt hur lange personuppgifterna sparas.
Informationen riktar sig till bland annat vardsékande och studerande. Vidare hanvisas till
separata webbplatser for ytterligare beskrivning av hur Region Halland samlar in
personuppgifter, for vilkka andamal som personuppgifter behandlas och med vilken
rattslig grund, for olika omraden. Hur personuppgifter behandlas i regionens vardregister
(exempelvis journalsystem) framgar av “Region Halland: Dina personuppgifter i vara
vardregister” (inhamtat februari 2025). Den generella texten anvander formuleringen
“Varje gang du besoker nagon vardenhet i Region Halland”. Det finns ingen hanvisning
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21 1MmY,
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/de-reqgistrerades-rattigheter/,
2025-03-01

22 Riktlinjer om 6ppenhet och information till registrerade, s.8, 12.

3 |bid., s. 9-10.

% |bid., s.14.

% Riktlinjer om 6ppenhet och information till registrerade, s.17.

% Riktlinjer om 6ppenhet enligt forordning (EU) 2016/679 (nedladdad 2025-02-26). S.18.
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avseende behandling vid digitala vardméten.

Webbplatserna innehaller information om och uppgifter till de personuppgiftsansvariga
samt uppgifter till dataskyddsombudet, de anger syftet med behandlingen och den
rattsliga grunden for detta. Vidare framgar vem som har tillgang till uppgifterna. Nar det
galler overforing av data utanfor EU/EES, framgar det att skyddsatgarder vidtas for att
sakerstalla en adekvat skyddsniva, sasom standardavtalsklausuler. Region Halland
informerar ocksa om hur lange personuppgifter sparas, vilket ar sa lange de ar
nédvandiga for andamalet, med hansyn till arkiv- och gallringsregler. Vidare beskrivs
individens rattigheter, inklusive ratten att fa tillgang till, ratta, eller radera sina
personuppgifter, samt ratt till begransning, dataportabilitet och invandning mot
behandling. Webbplatserna innehaller aven information om ratten att klaga och
hanvisningar till vart detta gors.

Under granskningen har vi aven tagit del av broschyrer och affischer som generellt
beskriver varfor personuppgifter registreras i regionens vardregister nar en person soker
vard, och hur dessa personuppgifter behandlas. Enligt uppgift fran regionen har dessa
bland annat anvéants pa vardcentraler och sjukhus.

Vi har aven tagit del av den standardformulering som regionen anvander i brevkallelse
och i system. Det framgar av uppgifter fran regionen, att Region Halland har en regionalt
beslutad formulering som ska finns i alla brevkallelser (inklusive for digitala vardmaéten)
som skickas fran journalsystemet VAS. Formuleringen innehaller en hanvisning till
information om hanteringen av personuppgiftsbehandlingar pa regionens hemsida,
Region Halland: S& behandlar vi personuppgifter, samt telefonnummer till
Dataskyddsenheten. Det framkommer dock av uppgifter fran regionen att digitala
kallelser fran VAS idag inte innehaller den beslutade standardformuleringen.

Utover kallelser har vi inom ramen for granskningen tagit del av hur det ser ut for en
patient som ansluter till den digitala tjansten Platform24. | systemet finns skrivning som
hanvisar anvandaren till regionens webbplats, Region Halland: Dina personuppgifter i
vara vardregister. Informationen finns att tillga i systemet for alla som loggar in. Nar en
patient ansluter till ett digitalt vardmote med hjalp av Visiba Care fas ingen motsvarande
dokumentation. Daremot far vi uppgift frAn regionen om att en sadan informationstext ar
framtagen och avsikten ar att det framgent ska séakerstéllas att den eller motsvarande
text ska anvandas vid anvandning av tjansten. Avseende Microsoft Teams och HOPE
Solution har vi inte kunnat bekrafta hur information om personuppgiftsbehandling sker
vid anvandning av de tjansterna.

Bedémning
Ges patienter och anhériga information om behandlingen av deras personuppagifter vid
de digitala vardmétena i enlighet med géllande lagstiftning?

Delvis.
Webbplatserna Region Halland: S& behandlar vi personuppgifter och Region Halland:
Dina personuppgifter i vara vardregister uppfyller de grundldggande kraven enligt
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GDPR. Webbplatserna uppdaterades i januari respektive februari 2025, vilket tyder pa
att de halls uppdaterade. Texten vid webbplatserna ar formulerade pa ett relativt enkelt
sprak.

Daremot beddémer vi att, utifran det material vi fatt tillgang till och kunnat bekrafta, det
saknas tillracklig specifik och tydlig information avseende hur personuppgifter behandlas
vid digitala vardméten. Formuleringen “Varje gang du besoker nagon vardenhet i Region
Halland” far anses framst tolkas som ett fysiskt besok, vilket innebar att informationen
pa hemsidan helt utelamnar digitala vardmoéten. Vid anslutning till méte via Platform24
finns atminstone en hanvisning till den generella texten pa hemsidan, men i 6vrigt har vi
inte kunnat identifiera att ndgon specifik information ges alls.

Vi bedémer det aven som bristfalligt att informationen i Platform24 finns under rubriken
"Synpunkter” vid anslutning eftersom det inte kan anses som en sjalvklar rubrik for att fa
information om personuppgiftsbehandling.

Sammantaget innebar detta att vi bedomer det som relativt svart, om inte omgjligt, att pa
ett lattillgangligt satt fa information om hur ens personuppgifter behandlas vid digitala
vardmoéten.
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Samlad bedomning

Utifran genomférd granskning ar var samlade bedémning att regionstyrelsen inte helt
sakerstallt att digitala vardméten sker pa ett andamalsenligt och lagenligt satt.

Det ar en betydande brist att regionen inte har genomfért riskanalyser,
konsekvensbeddmningar samt lamplighetsbedémningar enligt géllande lagstiftning och
interna riktlinjer. Detta skapar en betydande risk bade foér informationssakerheten och for
att regionen inte uppfyller GDPR och OSL. Daremot ar det positivt att analyser och
beddémningar atminstone paborjats for Visiba Care, dar férnyad anvandning och avtal
aktualiserats under 2025.

Det ar ocksa positivt positivt att bade tjanste- och PUB-avtal finns for alla tjanster. De ar
i stora delar andamalsenliga men innehaller till viss del brister i form av ofullstandiga
instruktioner samt oklarheter avseende olika avtalsparter. Avtalen med leverantorer
tillhandahaller villkor fér uppfdljning, men regionen saknar ett systematiskt arbetssatt for
att kontrollera leverantorernas avtalsefterlevnad. Detta forsvarar leverantorskontrollen,
vilket innebar en 6kad risk fér sakerhetsbrister.

Registerforteckningen av personuppgiftsbehandlingar uppfyller kraven i GDPR pa en
Overgripande niva men det ar otydligt hur pass uppdaterat registret ar. Nar det galler
rutiner och annan vagledning fér hur patientuppgifter och annan sekretessbelagd
information far hanteras inom regionen vid digitala vardméten, bedémer vi att dessa till
viss del ar andamalsenliga. Dock saknas i vissa fall specifika rutiner och i vissa fall
saknas instruktioner helt. Vi bedémer att den informationen som ges avseende
personuppgiftsbehandling pa generell niva inom regionen ar val anpassad, men
daremot ar det svart for patienter och anhériga att pa ett Iattillgangligt satt fa fullstandig
information om hanteringen av deras personuppgifter vid specifikt digitala vardmaoten.
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Rekommendationer
Regionstyrelsen rekommenderas att:

Sakerstalla att riskanalyser, konsekvensbedémningar enligt GDPR och
lamplighetsbedémningar enligt OSL snarast genomférs,

Sakerstalla att lamplighetsbedomningar dokumenteras pa ett satt som innebar att
det ar tydligt att bedémningar har skett innan utlamning (det vill saga innan en tjanst
tagits i bruk), och att OSL darmed efterlevs,

Sakerstalla att de brister och oklarheter avseende framst tjansteavtal och dess
koppling till PUB-avtal atgardas vid liknande anskaffningar framgent,

Sakerstalla att uppféljning av leverantorer och avtal initieras snarast, samt att ett
systematiskt arbetssatt avseende uppféljning inom omradet etableras,
Sakerstalla att ett systematiskt arbetssatt etableras (kan med fordel géras genom
anvandning av utvecklad teknik), som innebar att registerforteckningarna
regelbundet uppdateras och kvalitetssékras,

Sakerstalla att andamalsenliga rutiner finns dven pa systemspecifik niva,
Sakerstalla att val anpassad information om personuppgiftsbehandling sker pa ett
lattillgangligt satt vid digitala vardmoten.
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Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga

Bedomning

Har andamalsenlig riskanalys,
konsekvensbeddmning och
ldmplighetsbedémning genomforts
innan implementering?

Finns andamalsenligt tjanste- och
personuppgiftsbitradesavtal
med leverantoren av tjansten?

Ar de personuppgiftsbehandlingar
som digitala vardméten

innebar, korrekt inférda i
regionstyrelsens register-
forteckning 6ver personuppgifts-
behandlingar?

Har tjansten foljts upp pa ett
andamalsenligt satt, avseende
skydd av sekretessbelagda
uppgifter och personuppgifter?

pwc

Nej

Granskningen visar att
regionen inte har genomfort
och dokumenterat varken
riskanalys, konsekvens-
beddmning eller lamplighets-
bedémning, pa ett fullstandigt
satt fér nagon av de tjanster
som ar godkanda att anvanda
for digitala vardmoten. Det ar
dock tydligt att diskussioner
avseende fragestallningarna
har forts.

Delvis

Tjanste- och PUB-avtal finns
for alla tjanster. De ar i stora
delar andamalsenliga men
innehaller till viss del brister i
form av ofullstandiga
instruktioner samt oklarheter
avseende olika avtalsparter

Delvis
Registerforteckningen
uppfyller pa en dvergripande
niva kraven i GDPR och de
system som anvands for
digitala vardméten ar
inkluderade i registret.
Daremot ar registret inte
komplett ifyllt for alla system.
Det ar dessutom inte tydligt
hur uppdaterat registret ar
avseende de fyra systemen.

Delvis

Regionen har tidigare
genomfort vissa uppféljningar
av leverantérer. De granskade
avtalen innehaller villkor for
uppfdljning och det ar positivt
att leverantorerna i majoriteten
av avtalen ar skyldiga att
genomfdra och dokumentera
egenkontroller samt rapportera
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Finns interna regler, rutiner och
vagledning som reglerar och
stddjer anvandningen av digitala
vardméten?

Ges patienter och anhdriga
information om behandlingen av
deras personuppgifter vid de
digitala vardmétena i enlighet med
gallande lagstiftning?

dessa till regionen. Dock skulle
det vara onskvart att regionen
aktivt begar in denna
dokumentation. Granskningen
visar att det generellt saknas
ett systematiskt arbetssatt for
uppfdljning av leverantérer och
avtal inom detta omrade.

Delvis

Det finns generella rutiner for
hantering av patientuppgifter
annan sekretessbelagd
information vid digitala
vardméten. Det varierar hur
valutvecklade och
andamalsenliga de specifika
rutinerna ar for de olika
systemen, och ett system
saknar identifierade rutiner.
Nar det galler hanteringen av
skyddade personuppgifter
finns det dvergripande
valutvecklade rutiner, men
specifika instruktioner saknas
for tre av de fyra systemen.

Delvis

Webbplatserna med
information om person-
uppgiftshanteringen uppfyller
de grundldggande kraven
enligt GDPR. Daremot
bedomer vi att det saknas
specifik och tydlig information
avseende hur personuppgifter
behandlas vid digitala
vardméten. Vi bedémer det
som relativt svart, om inte
omogjligt, att pa ett lattillgangligt
satt fa information om hur ens
personuppgifter behandlas vid
digitala vardmoéten.
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av Region Halland enligt de villkor och under de forutsattningar som framgar av projektplan fran den 12 mars
2024. PwC ansvarar inte utan sarskilt &tagande, gentemot annan som tar del av och férlitar sig pa hela eller delar
av denna rapport.
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Bilaga - Forteckning av
granskad dokumentation

Riskanalyser, konsekvensbedémningar och lamplighetsbedémningar

e Visiba
o Konsekvensbeddmning avseende dataskydd for Visiba (februari 2025)
e Microsoft Teams
o Riskanalyser - Projekt évergang till Microsoft 365 (odaterad)
o Delrapport riskanalyser - Projekt Overgang till Microsoft 365 (maj 2021)
e Platform24
o Konsekvensbeddmning avseende dataskydd for Platform24 (utkast fran
oktober 2022 och utkast fran oktober 2023)
e Hope
o Konsekvensbeddmning avseende dataskydd for HOPE Solution (juni 2019)

Tjansteavtal

e \Visiba:
o Avtal Visiba (undertecknad november 2017)
o Leveransavtal avseende Visiba Care (februari 2025) inklusive offert (januari
2024)
e Microsoft Teams:
o Villkor foér onlinetjanster (januari 2016)
o Villkor for onlinetjanster (september 2017)
o Dataskyddstillagg fér Microsofts professionella tjanster (september 2022)
o Microsofts molntjanster & svenska krav pa integritet och patientdatasakerhet
(2017)
e Avtal Platform24 (version 1.2, RS210939, undertecknad september 2021)
e Avtal: Prenumerationsvillkor fé6r HOPE Solution (undertecknad juni 2019)

Personuppgiftsbitradesavtal

e Visiba Care:

o Personuppgiftsbitradesavtal mellan personuppgiftsansvarig och
personuppgiftsbitrade avseende Visiba Care (undertecknad mars-maj 2018)

o Personuppgiftsbitrddesavtal mellan den personuppgiftsansvarige och

o personuppgiftsbitradet avseende tillhandahallandet av digitala vardmaéten
(februari 2025)

o Instruktioner vid behandling av personuppgifter fér Region Halland Visiba
Care (odaterad)

o Personuppgiftspolicy (april 2018)

o Bilaga B: Lista 6ver underbitraden (undertecknad april 2021)
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e Personuppgiftsbitradesavtal Platform24 Healthcare AB (undertecknad oktober 2021)
e Personuppgiftsbitrddesavtal Addi Medical AB (HOPE Solution) (undertecknad
december 2022)

Registerforteckningar éver personuppgiftsbehandlingar

e Utdrag registerférteckning Visiba Care (skarmdump, januari 2025)
e Registerforteckningen Microsoft Teams (odaterad)

e Registerférteckningen Platform24 (odaterad)

e Registerférteckning HOPE Solution (skarmdump, odaterad)
Uppfoljning

e Revision av tekniska och organisatoriska sékerhetsatgarder och ataganden
gentemot underbitraden i enlighet med personuppgiftsbitradesavtalet, Visiba Group,
inklusive personuppgiftsbitradesavtal Glesys och Twilio-Sengrid, (augusti 2019)

e Presentationsmaterial: Utredning gallande dverforing av personuppgifter till tredje
land (april 2021)

Interna regler, rutiner och véagledning

Rutin:
Rutin:
Rutin:
Rutin:
Rutin:
Rutin:
Rutin:
Rutin:
Rutin:
Region Hallands vardgivarwebb

Videokonferens och chatt (september 2022)
Vardkontakter - registrering (februari 2024)
Platform24 - chatt och videobesok (februari 2024)
Medicinsk service for distanskontakt (februari 2024)
Journaldokumentation (juli 2024)

Distanskontakt - tillampningsanvisning (februari 2022)
Digital kommunikation med patient (november 2023)
Skyddade personuppgifter (juli 2022)

Sekretess och samtycken i varden (november 2011)

Information for patienter och anhériga avseende behandling av deras
personuppgifter

e Region Halland: Sa behandlar vi dina personuppgifter (inhamtat februari 2025),
https://www.regionhalland.se/dataskydd

e Region Halland: Dina personuppgifter i vara vardregister, (inhamtat februari 2025),
https://www.regionhalland.se/om-region-halland/sa-behandlar-vi-personuppaqifter/din

a-personuppgifter-i-vara-vardregister

e Broschyr: Dina personuppgifter i vara vardregister (2018)
e Affisch: Dina personuppgifter i vara vardregister (odaterad)

Riktlinjer, rutiner och ovrigt

e Riktlinje: 309 Informationssakerhet RH (december 2022)
e Riktlinje: Riktlinje for inkdp och upphandling (januari 2024)

e
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Rutin: Personuppgiftsbitradesavtal (PUB-avtal) i upphandlingar (oktober 2020)
Rutin: Konsekvensbeddmning avseende dataskydd (DPIA) (januari 2022)
Sakerhet - Riktlinjer for Informationssakerhet och dataskydd (2018)
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