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Beslut
Regionstyrelsens arbetsutskott beslutar att
o stélla sig bakom Region Hallands risk- och sarbarhetsanalys 2019-2022
e uppdra at regionkontoret att inkludera risk- och sarbarhetsanalysen med
tilhorande handlingsplan i den Gvergripande planeringsprocessen, sa att
foreslagna atgarder prioriteras gentemot helheten och blir en del av respektive
forvaltnings budget och verksamhetsplanering

Arendet
Region Hallands risk- och sarbarhetsanalys (RSA) for mandatperioden 2019-2022,
fokuserar pa att analysera och beskriva vad som kravs for att uppna robusthet inom:

e Dricksvattenforsorjning
e Informationssékerhet

Dricksvattenforsorjning och informationssékerhet ar utvalda mot bakgrund av bland
annat:

e Intraffade handelser i nartid (laga grundvattennivaer samt
informationssakerhetsincidenter)

e Externa revisionsrapporter (Pwc och Pinkerton)

e Myndigheten for samhallsskydd och beredskaps (MSB) arliga Nationella riskoch
formagebedomning (NRFB)

Robustheten beskrivs bland annat genom att analysera vad som kravs for att kunna
bedriva samhallsviktig verksamhet (ar den verksamhet som alltid bor fungera oavsett
vad som an hander. Detta da verksamheten ar nodvandig eller vasentlig for att en
redan intraffad kris ska kunna hanteras, alternativt att ett bortfall i verksamheten kan
leda till att en allvarlig kris intraffar) under viss tid. Detta beskrivs i
Forsvarsberedningens rapport, Motstandskraft, som aven ger forslag rérande
inriktningen av totalférsvaret och utformningen av den civila verksamheten i
totalforsvaret.
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Risk- och sarbarhetsanalys pavisar brister i Region Hallands robusthet. Avbrott och
storningar i dricksvattenforsérjningen eller informationssakerheten, medfér allvarliga
konsekvenser for vara samhallsviktiga verksamheter och dess formaga att
uppratthalla ordinarie verksamhet.

Forslag till beslut
Regionstyrelsens arbetsutskott beslutar att
o stélla sig bakom Region Hallands risk- och sarbarhetsanalys 2019-2022
e uppdra at regionkontoret att inkludera risk- och sarbarhetsanalysen med
tilhorande handlingsplan i den 6vergripande planeringsprocessen, sa att
foreslagna atgarder prioriteras gentemot helheten och blir en del av respektive
forvaltnings budget och verksamhetsplanering

Beslutsunderlag

e Tjansteskrivelse Region Hallands risk- och sarbarhetsanalys 2019-2022

Paragrafen &ar justerad

Expedieras till
Samtliga namnder och bolag

Vid protokollet

Maria Fransson

Justerat 2019-10-21

Mikaela Waltersson Lise-Lotte Benskold Olsson

Protokollet har tillkannagivits pa Region Hallands anslagstavlia 2019-10-22
Utdragsbestyrkande
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Ylva Johansson
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Region Hallands risk- och sarbarhetsanalys 2019-2022

Forslag till beslut
Regionstyrelsens arbetsutskott beslutar att:

- Stélla sig bakom Region Hallands risk- och sarbarhetsanalys 2019-2022
- Uppdra at Regionkontoret:

o Attinkludera risk- och sarbarhetsanalysen med tillhérande
handlingsplan i den 6vergripande planeringsprocessen, s att
foreslagna atgarder prioriteras gentemot helheten och blir en del av
respektive forvaltnings budget och verksamhetsplanering.

Sammanfattning
Region Hallands risk- och sarbarhetsanalys (RSA) for mandatperioden 2019-2022,
fokuserar pa att analysera och beskriva vad som kravs for att uppna robusthet inom:

- Dricksvattenforsdrjning
- Informationssakerhet

Dricksvattenforsorjning och informationssékerhet ar utvalda mot bakgrund av bland
annat:

- Intraffade handelser i nartid (laga grundvattennivaer samt
informationssakerhetsincidenter)

- Externa revisionsrapporter (Pwc och Pinkerton)

- Myndigheten for samhallsskydd och beredskaps (MSB) arliga Nationella risk-
och férmagebedomning (NRFB)

Robustheten beskrivs bland annat genom att analysera vad som kravs for att kunna
bedriva samhallsviktig verksamhet! under viss tid. Detta beskrivs i
Forsvarsberedningens rapport, Motstandskraft, som aven ger forslag rérande
inriktningen av totalférsvaret och utformningen av den civila verksamheten i
totalforsvaret.

1Samhéillsviktig verksamhet ar den verksamhet som alltid bor fungera oavsett vad som an hander. Detta d& verksamheten ar nodvandig eller
vasentlig for att en redan intréffad kris ska kunna hanteras, alternativt att ett bortfall i verksamheten kan leda till att en allvarlig kris intraffar




Risk- och sarbarhetsanalys pavisar brister i Region Hallands robusthet. Avbrott och
storningar i dricksvattenforsérjningen eller informationssakerheten, medfér allvarliga
konsekvenser for vara samhallsviktiga verksamheter och dess formaga att
uppratthalla ordinarie verksambhet.

Bakgrund

Det priméara syftet med en risk- och sarbarhetsanalys (RSA) ar att identifiera risker
och handelser som kan komma att paverka regionen pa ett negativt satt, med
speciellt fokus pa uppratthallande av samhallsviktig verksamhet. Analysens innehall
och format grundar sig i de krav som stélls i lag (2006:544) om kommuners och
landstings atgarder infor och vid extraordinara handelser? i fredstid och hojd
beredskap. Utifran denna lagstiftning ska Region Halland analysera vilka
extraordinara handelser i fredstid som kan intraffa i regionen och hur dessa
handelser paverkar den egna verksamheten. Inriktningen pa analysarbetet har varit
att sakerstélla att Region Halland under en extraordinéar héndelse ska kunna bedriva
samhallsviktig verksamhet med bibehallen sékerhet.

Myndigheten for samhéallsskydd och beredskap (MSB) har utfardat foreskriften
"Myndigheten for samhallsskydd och beredskaps foreskrifter om landstings risk- och
sarbarhetsanalyser”’, MSBFS 2015:4, som ska utgora ett stdd till landstingen i
utformandet av analysen.

Region Halland upprattade en risk- och sarbarhetsanalys for 2015-2018. | denna har
ett antal handelser identifierats. Handelserna har analyserats och atgardsforslag har
preciserats. Ansvaret for att atgarda bristerna har fordelats pa individniva.
Atgardsarbetet har foljts upp regelbundet. Kvarvarande atgéarder omhéndertas i
handlingsplanen till RSA for 2019-2022.

Sekretess
Delar av innehallet &r sekretessbelagt och &ar i den offentliga rapporten éverstruket

med svart heltackande farg. Anledningen ar att det kan paverka var
krishanteringsformaga om bristerna exponeras.

Ekonomiska konsekvenser av beslutet
For att atgarda de brister som framkommit i RSA kravs ekonomiska satsningar.
Atgarderna kommer tas om hand i ordinarie budgetprocess.

2 Med en extraordinar handelse avses en sadan handelse som avviker fran det normala, innebér en allvarlig storning eller Gvernangande risk
for en allvarlig storning i viktiga samhallsfunktioner och kréver skyndsamma insatser av en kommun eller ett landsting.
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