Protokoll
Sammantradesdatum

Region Halland 2018-12-12

BASTA LIVSPLATSEN

Regionfullmaktige

§120

Ny sakerhetspolicy
RS180959

Beslut
Regionfullméktige beslutar att
e anta Sakerhetspolicy fér Region Halland

Arendet

Region Hallands sékerhetspolicy omfattar:
- allmén sékerhet

- informationssékerhet och dataskydd

- krisberedskap och civilt forsvar

- sadkerhetsskydd

Policyn anger évergripande mal och ger riktningen for sékerhetsarbetet under
mandatperioden 2019-2022. Ansvaret for sakerheten, pa saval politisk- som
tjanstemannaniva, tydliggors sarskilt i policyn.

Policyns 6vergripande mal omsétts i de tillhorande riktlinjerna till matbara mal for de
fyra omradena enligt ovan. Riktlinjerna antas av regiondirektéren och féljs upp i
samband med arsredovisningen.

Sakerhetspolicyn ersatter policyn som Regionfullmaktige antog 2012-02-15

Forslag till beslut
Regionstyrelsens arbetsutskott foreslar regionstyrelsen beslutar att foresla
regionfullméktige besluta att

e anta Sakerhetspolicy for Region Halland

Regionstyrelsens arbetsutskott foreslar regionstyrelsen beslutar vidare for sin del att
e under forutsattning av fullmaktiges beslut rérande sakerhetspolicyn anta
riktlinjer for allman sakerhet, informationssakerhet och dataskydd,
krisberedskap och civilt férsvar samt sékerhetsskydd

Ordférandes sign Justerares sign Utdragsbestyrkande
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Protokoll
Sammantradesdatum

Region Halland 2018-12-12

BASTA LIVSPLATSEN

Regionfullmdktige

Beslutsunderlag
e Paragraf 213 - Ny sakerhetspolicy
Tjansteskrivelse Ny sakerhetspolicy
Sékerhetspolicy ver 7 - SLUTVERSION
Riktlinjer for allman sakerhet - SLUTVERSION
Riktlinjer for Informationssékerhet SLUTVERSION
Riktlinjer for Krisberedskap och civilt férsvar SLUTVERSION

e Riktlinjer for sékerhetsskydd - SLUTVERSION

Expedieras till

Samtliga namnder

Samtliga forvaltningar inom Region Halland
Hallandstrafiken AB

Teater Halland AB

Vid protokollet

Samuel Lindh
Sekreterare

Justerat 2018-12-19

Thomas Jonsson (M) Eva-Karin Mollefors (M)  Margit Bik (S)  Mikaela Waltersson (M)
Ordférande Ledamot Ledamot Ledamot 8118

Protokollets justering tillkdnnagiven pa regionens anslagstavla 2018-12-19

Ordférandes sign Justerares sign Utdragsbestyrkande
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e e Regionstyrelsen - Utdrag ur protokoll

X Sammantradesdatum
!} Region Halland 2018-11-28
8213
Ny sékerhetspolicy
RS180959
Beslut

Regionstyrelsen beslutar att foresla regionfullmaktige besluta att
e anta Sakerhetspolicy foér Region Halland

Regionstyrelsen beslutar vidare for sin del att
e under forutsattning av fullmaktiges beslut rérande sakerhetspolicyn anta
riktlinjer for allman sakerhet, informationssakerhet och dataskydd,
krisberedskap och civilt férsvar samt sékerhetsskydd

Arendet

Region Hallands sakerhetspolicy omfattar:
- allman sékerhet

- informationssékerhet och dataskydd

- krisberedskap och civilt férsvar

- sdkerhetsskydd

Policyn anger évergripande mal och ger riktningen for sakerhetsarbetet under
mandatperioden 2019-2022. Ansvaret for sakerheten, pa saval politisk- som
tjanstemannaniva, tydliggors sarskilt i policyn.

Policyns 6vergripande mal omsatts i de tillhérande riktlinjerna till matbara mal fér de
fyra omradena enligt ovan. Riktlinjerna antas av regiondirektdren och foljs upp i
samband med arsredovisningen.

Sakerhetspolicyn erséatter policyn som Regionfullméktige antog 2012-02-15

Forslag till beslut
Regionstyrelsens arbetsutskott féreslar regionstyrelsen besluta att féresla
regionfullmaktige besluta att

e anta Sakerhetspolicy fér Region Halland

Regionstyrelsens arbetsutskott foreslar regionstyrelsen besluta vidare for sin del att
e under forutsattning av fullmaktiges beslut rérande sakerhetspolicyn anta
riktlinjer for allman sakerhet, informationssékerhet och dataskydd,
krisberedskap och civilt forsvar samt sékerhetsskydd

Beslutsunderlag

Tjansteskrivelse Ny sakerhetspolicy

Sakerhetspolicy ver 7 - SLUTVERSION

Riktlinjer for allman sakerhet - SLUTVERSION

Riktlinjer for Informationssékerhet SLUTVERSION

Riktlinjer for Krisberedskap och civilt forsvar SLUTVERSION
Riktlinjer for sakerhetsskydd - SLUTVERSION



Expedieras till

Samtliga namnder

Samtliga férvaltningar inom Region Halland
Hallandstrafiken AB

Teater Halland AB

Vid protokollet

Maria Fransson

Justering av protokollet sker under vecka 49

Mikaela Waltersson

Lise-Lotte Benskodld Olsson
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Regionkontoret
Verksamhet/avdelning

Anders Nilsson
Avdelningschef/Sakerhetsstrateg

Regionstyrelsen

Ny sakerhetspolicy

Forslag till beslut
Regionstyrelsen beslutar foresla regionfullméktige besluta att
- anta Sékerhetspolicy for Region Halland.

Regionstyrelsen beslutar vidare for sin del att:

under forutsattning av fullméktiges beslut réorande sakerhetspolicyn anta riktlinjer for
allman sakerhet, informationssakerhet och dataskydd, krisberedskap och civilt
forsvar samt sakerhetsskydd.

Sammanfattning

Region Hallands sékerhetspolicy omfattar:
- allman sékerhet

- informationssakerhet och dataskydd

- krisberedskap och civilt forsvar

- sdkerhetsskydd

Policyn anger 6vergripande mal och ger riktningen for sékerhetsarbetet under
mandatperioden 2019-2022. Ansvaret for sakerheten, pa saval politisk- som
tjanstemannaniva, tydliggors sarskilt i policyn.

Policyns 6vergripande mal omsétts i de tillhérande riktlinjerna till matbara mal for de
fyra omradena enligt ovan. Riktlinjerna antas av regiondirektéren och féljs upp i
samband med arsredovisningen.

Séakerhetspolicyn erséatter policyn som Regionfullmaktige antog 2012-02-15

Bakgrund
Pa nationell och internationell niva utmanas sakerheten standigt. Det
sakerhetspolitiska laget har forsamrats i vart naromrade, i Europa och i 6vriga




varlden, vilket medfort att Sverige har aterupptagit arbetet med civilt forsvar och
totalforsvarsplanering.

Sverige har de senaste aren utsatts for attentat och incidenter som inneburit stort
lidande for manniskor och prévat sékerheten i viktiga samhallsfunktioner.
Terrorattentat, handelsen inom Transportstyrelsen, cyberincidenter och vattenbrist i
delar av landet ar nagra exempel pa detta.

Pa regional niva arbetar Region Halland aktivt for att uppna en god sakerhet inom
hela koncernen. Alla som vistas i vara verksamheter ska kanna trygghet samt kanna
fortroende for att deras information skyddas och hanteras pa ratt satt. Vi ska aven ha
en god férmaga att hantera krissituationer éver hela hotskalan. Till detta hoér aven en
grundlaggande foérmaga till civilt forsvar.

Pa lokal niva ska samtliga verksamheter ha en grundlaggande férmaga att
uppratthalla en god sakerhet. Ansvaret for sékerheten ligger hos forvaltningschefen.
Regionkontorets roll &r att styra, stodja och samordna, sd att forvaltningschefen kan
ta sitt ansvar och na uppsatta mal.

Ekonomiska konsekvenser av beslutet

Séakerhetspolicyn med tillhérande riktlinjer medfor inga omedelbara kostnader for
Region Halland. Regioner och landsting erhaller statliga bidrag som ska anvandas till
att bland annat stddja arbetet med riskanalys, totalférsvarsplanering,
kunskapshojning m m.

Daremot kommer de atgarder som kravs for att uppna en god sékerhet enligt
exempelvis riskanalyser m m, att generera saval drift- som investeringskostnader.

Regionkontoret

Jorgen Preuss Ulrika Bertilsson
Tf. regiondirektor Tf. administrativ direktor
Bilaga:

Sékerhetspolicy for Region Halland

Riktlinjer for allméan sakerhet

Riktlinjer for informationssakerhet och dataskydd
Riktlinjer for krisberedskap och civilt férsvar
Riktlinjer for sékerhetsskydd

Beslutet ska skickas till

Samtliga ndmnder

Samtliga forvaltningar inom Region Halland
Hallandstrafiken AB

Teater Halland AB
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Region Halland

Sakerhetspolicy

Denna policy ar beslutad av Regionfullmaktige XXXXX

Inledning

Region Halland ska varna manniskor, egendom, verksamheter och miljé, samt
grundlaggande varden som demokrati, rattvisa, integritet och fértroende. Invanarna
ska kanna trygghet i Region Hallands verksamheter och kanna fértroende for att
deras information skyddas och hanteras pa ratt satt.

Region Halland arbetar aktivt for att uppna en god sakerhet. Det kraver ett
systematiskt sédkerhetsarbete, som bygger pa strukturerad riskhantering/planering
och standiga forbattringar. Forutsattningen ar en tydlig styrning av sakerhetsarbetet,
ratt skyddsatgarder och att en avvagning ocksa sker mellan sékerhet, effektivitet och
ekonomi. Som stdd i arbetet har Region Halland ett ledningssystem.

Region Halland ska ha en god férmaga att hantera krissituationer dver hela
hotskalan och ar en del av rikets krishanterings- och totalférsvarsorganisation.
Samhallsviktig verksamhet, som halso- och sjukvard och dess stddfunktioner, teknisk
infrastruktur, person- och godstransporter samt floden av varor och tjanster ska
fungera vid alla former av samhallsstdrningar. Region Halland ska aven uppna en
grundlaggande férmaga till civilt forsvar.

Lagkrav

Sakerhetspolicyn ska sakerstalla att Region Halland efterlever samtliga lagar och
foreskrifter for allman sakerhet, informationssakerhet och dataskydd, krisberedskap
och civilt forsvar samt sakerhetsskydd.

Sakerhetspolicyns omfattning och 6vergripande mal

¢ Allman sakerhet
Region Halland ska bedriva ett dvergripande risk- och sarbarhetsarbete samt
ett aktivt sdkerhets- och brandskyddsarbete.
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o Alla som vistas i Region Hallands lokaler och verksamheter ska vara
trygga.

Stod for genomforandet ar Riktlinjer Allmén sékerhet

Informationssakerhet och dataskydd

Region Halland skyddar informationen, i alla dess former, anpassat till
skyddsvarde, risk och lagkrav. Region Halland ska aktivt verka for att skydda
individers personliga integritet i enlighet med gallande forfattningar.

o Ratt och riktig information ska na ratt mottagare i ratt tid och vara
tillganglig samt skyddad for obehorig atkomst och forstorelse.

o Samtliga personer som ar verksamma hos den personuppgifts-
ansvarige (styrelse/namnd) ska hantera personuppgifter enligt Region
Hallands riktlinjer och rutiner s& att den behandling som sker ar laglig
och gors pa ett korrekt satt.

Stod for genomforandet ar Riktlinjer Informationssékerhet och dataskydd

Krisberedskap och civilt forsvar
Region Halland ska hantera kriser i fredstid och under héjd beredskap. Region
Halland har ett sektorsansvar for halso och sjukvard.

o Region Halland och dess verksamheter ska vara robusta och ha god
beredskap och formaga att hantera kriser, extraordinara handelser och
dess konsekvenser.

o Region Halland ska uppratthalla en fungerande samhallsviktig
verksamhet vid allvarliga handelser.

o Region Halland ska uppna grundldggande férmaga till civilt férsvar.

o Konsekvenserna av allvarliga stérningar ska minimeras vid varje
handelse.

Stod for genomforandet ar Riktlinjer Krisberedskap och civilt férsvar

Sakerhetsskydd
Region Halland ska vidta forebyggande atgarder for att skydda Sveriges
sakerhet mot spioneri, sabotage, terroristbrott och andra brott.
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o Att Region Halland vidtar atgarder som syftar till att skydda uppgifter
som ar av betydelse for Sveriges sakerhet.

o Att Region Halland vidtar atgarder som syftar till att skydda
sakerhetskanslig verksamhet.

Stod for genomforandet ar Riktlinjer Sékerhetsskydd

Ansvar
Regionfullmaktige ar ytterst ansvarig for sakerhetsarbetet i Region Halland. | det
ingar att fatta beslut om sakerhetspolicy.

Regionstyrelsen ska utdva uppsikt 6ver 6évriga namnder och bolagsstyrelser,
faststaller regiongemensamma riktlinjer samt ska kontinuerligt félja upp att
ledningssystemet fyller sin funktion. Regionstyrelsen ansvarar for dvergripande
samordning av sakerhetsarbetet for verksamheter i egen regi. Namnder och
bolagsstyrelser ska sakerstalla att sakerhetsarbetet sker inom ramen for arbetet med
intern kontroll genom avvikelsehantering. Regionstyrelsen foretrader Region Halland
som vardgivare enligt kraven i patientdatalagen och Socialstyrelsens foreskrifter.

Regiondirektor fattar beslut om rutiner samt ansvarar, pa uppdrag av regionstyrelsen,
att leda, samordna, granska och folja upp att sdkerhetsarbetet bedrivs
andamalsenligt och effektivt i Region Halland.

Forvaltningschef/VD ansvarar for att sadkerhetsarbetet initieras, samordnas och foljs
upp samt att policy och dvriga dokument i ledningssystemet for sakerhet f0ljs.
Regionkontoret kan utgora ett stod till chefer pa olika nivaer.

Dataskyddsombudet ansvarar for att strategiskt styra, folja upp och dvergripande
samordna regionens dataskyddsarbete.

Samtliga medarbetare ansvarar for att arbeta aktivt for 6kad sakerhet och for att
papeka brister i sakerheten till narmaste chef for atgard.

Genomfdrande
Genomfdérandet av sakerhetspolicyn beskrivs i tillhdrande riktlinjer.




4(4)

Inriktning och tillampning
Ett valfungerande sakerhetsarbete uppnas genom interna natverk och extern
samverkan.

Ledningssystemet galler alla Region Hallands férvaltningar och majoritetsagda bolag.
Det bestar pa regional niva av policy samt riktlinjer och rutiner. Allt sdkerhetsarbete i
Region Halland utgar fran dokumenten.

Styrande dokument pa lokal niva ska utformas utifran det regiongemensamma
regelverket.

Information, kommunikation och utbildning

Information ar en viktig del i sdkerhetsarbetet. Region Hallands
kommunikationsfunktioner ska aktivt verka for att initiera och understddja
informationsinsatser och bidra till en 6kad medvetenhet.

Medarbetare ska ha kdnnedom om innebdrden av denna sakerhetspolicy.

Region Hallands chefsutbildningar ska omfatta sakerhetsarbete och sakerhetskultur.

Revision och granskning

Sakerhetsarbetet ska revideras varje ar inom respektive namnds, styrelses eller
bolags verksamhet. Resultat och maluppfylinad fran sakerhetspolicyns riktlinjer ska
redovisas i forvaltningens och bolags arsredovisning.

Chefer pa alla nivaer kan initiera oberoende granskning av sakerhetsarbetet inom
eget ansvarsomrade.

Dataskyddsombudets uppgift ar att évervaka och kontrollera Region Hallands
efterlevnad av tillamplig dataskyddslagstiftning, ge rad avseende Region Hallands
behandling av personuppgifter samt att genomfdra revision
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Region Halland

Sakerhet - Riktlinjer Allman sakerhet

Styrande dokument for dessa riktlinjer ar Regionfullmaktiges Sékerhetspolicy
antagen 2018-xx-xx.

Syfte
Dessa riktlinjer syftar till att ge vagledning samt precisera innebdrden i Region
Hallands sakerhetspolicy.

Omfattning
Regionen har till uppgift att genomféra risk- och sarbarhetsanalys med avseende pa
extraordinara handelser. Regionen har aven en skyldighet att bedriva ett sakerhets-
och brandskyddsarbete, vilket bland annat innefattar:

- fysisk sakerhet

- hot och vald

- systematiskt brandskyddsarbete

Mal
Sakerhetspolicyns dvergripande mal, nedbrutna och fortydligade:
e Uppratta en regiondvergripande risk- och sarbarhetsanalys med tillhérande
atgardsarbete for 2019-2022.
e Antalet brander i Region Hallands lokaler och verksamheter ska halveras till ar
2022 jamfort med 2019.
¢ Antalet inbrott, skadegorelse, angrepp skalskydd och stdlder i Region
Hallands lokaler och verksamheter ska halveras till ar 2022 jamfért med 2019.

Indikatorer
Indikatorerna ska vara matbara, uppfdljningsbara och ge information om
maluppfyllelse.

e Arliga indikatorer &r uppfoljning av genomférda egenkontroller enligt SBA
(Systematiskt brandskyddsarbete), uppféljning av anmarkningar fran
raddningstjanstens tillsyner samt uppfdljning av rapporterade avvikelser i vart
avvikelsehanteringssystem.

e Arlig indikator &r uppfoljning av rapporterade avvikelser i vart
avvikelsehanteringssystem.

Genomfdrande
Beskrivning av hur riktlinjerna for allman sakerhet ska genomféras:
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Genomfdrandet tar sin utgangspunkt i sakerhetspolicyns 6vergripande mal som
konkretiserats i riktlinjerna. Verksamheten ska styras mot malen.

Forvaltningschefen har ansvaret for att uppfylla malen i sin verksamhet.
Sakerhetsarbetet ska vara en del i forvaltningens verksamhetsplan.

Regionkontoret ska vara normerande och stodja forvaltningschefen i planering,
genomférande och uppféljning sa att malen uppnas. Regionkontoret ska stédja pa
saval strategisk som operativ niva och bidra till utveckling. Tillsammans med
forvaltningarna medverka till att skapa helhetssyn genom regiongemensamma
tekniska l6sningar, stoédsystem, rutiner och inriktningar, i syfte att underlatta for
verksamheterna att na malen.

Sakerhetsarbetet hanteras pa strategisk niva i LGV (forvaltningschefer inom halso-
och sjukvard) forstarkt med forvaltningschef Kultur och skola och i viss man RLG. P&
operativ niva i Natverket for sakerhetssamordnare.

Uppfoljning
Uppféljning av mal sker arligen inom ramen for forvaltningens arsredovisning.

Tillhérande dokument:
e Grunddokument: 310 Forvaltningsspecifika
e Regional risk och sarbarhetsanalys (RSA) for Region Halland
e Rutin Brandskyddsparmen for Region Halland
¢ Rutin Natverk Sakerhetssamordnare - uppdrag
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Region Halland

Sakerhet - Riktlinjer for Informationssakerhet och
dataskydd

Styrande dokument for dessa riktlinjer ar Regionfullméaktiges Sékerhetspolicy
antagen 2018-xx-xx.

Syfte
Dessa riktlinjer syftar till att ge vagledning samt precisera innebérden i Region
Hallands sakerhetspolicy.

Omfattning

Riktlinjerna for Informationssakerhet och dataskydd géller for all
informationshantering i Region Halland. Darutbver omfattas &ven bolag, stiftelser och
externa leverantorer.

Detta arbete genomfors i enlighet med férvaltningarnas ledningssystem for
informationssakerhet som ar framtaget med stod av standarden for
informationssakerhet, ISO/IEC 27001 och utifrAn organisationens verksamhetskrav
samt gallande dataskyddslagstiftning och foreskrifter.

Ledningssystemen bestar av styrande dokument som péa évergripande niva utgors av
policy, riktlinjer och grunddokument och allt informationsséakerhetsarbete utgar fran
dessa dokument.

Ledningssystemen innehaller aven de nédvandiga processer och rutiner som behévs
for att sakerstalla att all verksamhet uppfyller kraven pa informationssakerhet och
dataskydd. Styrande dokument pa lokal niva tas endast fram om det finns ett sarskilt
behov och ska utformas utifran regional styrning.

Mal
Sakerhetspolicyns 6vergripande mal, nedbrutna och fortydligade for respektive
omrade.

e Information
Region Hallands information ska hanteras sékert och skyddas mot de risker
som forekommer. Det innebar att skyddet av information, oavsett i vilken form
den forekommer, ska anpassas efter skyddsvérdet och de stéandigt forandrade
hoten och sarbarheterna.
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e Chefer
Chefer ansvarar for att bidra till ett effektivt dataskyddsarbete, saval inom som
over forvaltningsgranserna genom att vara sakerhetsmedvetna, ha god
k&nnedom och kunskaper om de risker som finns.

e Medarbetare
Region Hallands medarbetare ska vara sdkerhetsmedvetna och ha god
kdnnedom och kunskaper om de risker som finns och hur man ska skydda sig
mot dem. Medarbetare ansvarar for att folja faststallda regler och rutiner samt
vara uppmarksamma pa och omgaende rapportera avvikelser och misstankta
incidenter.

e Process
Informationssakerhets- och dataskyddsarbetet ska bedrivas systematiskt och
vara en naturlig del i verksamhetens processer dar det finns skyddsvard
information. Region Halland ska upprétthalla ett gott skydd fér personuppgifter
genom att bedriva ett strukturerat dataskyddsarbete i enlighet med faststallda
rutiner. Gallande forfattningar utgor en mininiva for det dataskydd som ska
finnas.

e Teknik
Teknisk infrastruktur och system ska vara robusta och sékra. De ska uppfylla
verksamhetens krav, lagkrav och skapa verksamhetsnytta. Detta inkluderar
aven tjanster som Region Halland koper.

e Integritet
Informationssakerhets- och dataskyddsarbetet ska vara férenligt med
medarbetares, patienters och andra registrerades ratt till integritet.

Indikatorer
Indikatorerna ska vara matbara, uppféljningsbara och ge information om
maluppfyllelse.

e Information
o Riskanalyser ar genomforda for de delar av infrastrukturen som stodjer
Region Hallands verksamhet.
o Infora system fér automatiserad logganalys for system som innehaller
kénsliga personuppgifter, dar det ar tekniskt mojligt.
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e Chefer

©)

Medarbetare far tid och utrymme att kontinuerligt delta i utbildningar
avseende informationssakerhet och dataskydd.

Uppfdljning av genomférda utbildningsinsatser sker I6pande.
Ansvarar for att vidta nédvandiga atgarder i samband med
rapporterade avvikelser och misstankta incidenter.

e Medarbetare

o Nyanstallda ska genomga utbildning i informationssékerhet och
dataskydd inom en manad fran anstallningens bérjan.

o Kontinuerliga utbildningar i informationssakerhet och dataskydd ska
inforas.

o Medarbetare ska utbildas i incidentrapportering avseende
informationsséakerhet och dataskydd.

e Process

o Varje forvaltning har en utsedd informationssékerhetssamordnare.

o Varje forvaltning har en utsedd dataskyddssamordnare.

o Informationsséakerhets- och dataskyddssamordnarna ska ha den
stallning som kravs for att arbetet kan prioriteras och utféras effektivt.

o Upphandlingsprocesserna har kompletterats med krav avseende
informationssakerhet och personuppgiftsbehandling.

o Det ska finnas strukturerade processer for tilldelning av behdrighet och
atkomst till information.

o Revidering av behorigheter ska ske aterkommande.

o ldentitets- och behdrighetshantering ar automatiserat och centraliserad
I hog grad.

o Detfinns en process for att hantera informationssakerhets- och
personuppgiftsincidenter.

o Det ska snabbt ga att f4 en dverblick 6ver intraffade
informationsséakerhets- och personuppgiftsincidenter och avvikelser
samt de atgarder som vidtagits med anledning av dem.

o Avtal som tecknas med externa leverantorer ska innehalla rutiner for
hur leverantoren ska klassificera, hantera, kommunicera och samarbeta
med Region Halland kring informationssékerhetsincidenter.

e Teknik

o Endast godkand programvara ska vara exekverbar (mdjlig att
oppna’/kora) pa enheter som ska kunna hantera information som
omfattas av sekretess eller som i dvrigt ar skyddsvéard

o Det ska finnas fordefinierade skyddsatgarder for it-sakerhet som &r
kopplat till informationsklassificeringen.

o Det ska finnas fordefinierade skyddsatgarder aven for andra omraden

an it-sékerhet som t.ex. skalskydd och brandskydd.
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o Verktyg anvands for att upptacka, undersdka och forhindra att anstallda
obehdorigen rojer mycket kanslig information till utomstaende i strid med
lag, anstéllningsavtal och policyer.

e Integritet
o Principerna om Privacy by design och Privacy by default ska iakttagas.
o | den man det ar mojligt, begransa, pseudonymisera eller avidentifiera
personuppgifter som férekommer i logguppgifter.
o Den information som ges till de registrerade om behandling av
personuppgifter, ska leva upp till Dataskyddsférordningens (GDPR)
informationskrav.

Genomférande
Genomférandet tar sin utgangspunkt i sakerhetspolicyns 6vergripande mal som
konkretiserats i riktlinjerna. Verksamheten ska styras mot malen.

Forvaltningschefen har ansvaret for att uppfylla malen i sin verksamhet.
Sakerhetsarbetet ska vara en del i férvaltningens verksamhetsplan.

Regionkontoret ska vara normerande och stddja férvaltningschefen i planering,
genomforande och uppfdljning sa att malen uppnas. Regionkontoret ska stodja pa
saval strategisk som operativ niva och bidra till utveckling. Tilsammans med
forvaltningarna medverka till att skapa helhetssyn genom regiongemensamma
tekniska ldsningar, stédsystem, rutiner och inriktningar, i syfte att underlatta for
verksamheterna att na malen.

Sakerhetsarbetet hanteras pa strategisk niva i LGV (forvaltningschefer inom halso-
och sjukvard) forstarkt med forvaltningschef Kultur och skola och i viss man RLG. Pa
operativ niva i Natverket for informationssakerhet.

Uppfdljning
e Uppfoéljning sker i uppfoljningsrapport 1, 2, patientsékerhetsberattelse och
arsredovisning.
e Dataskyddsarbetet ska foljas upp med regelbundna och systematiska interna
revisioner.
e Konsekvensbeddmningar avseende dataskydd ska regelbundet redovisas.

Tillhérande dokument:
e Grunddokument: 309 Informationssakerhet
e Grunddokument: 107 Information, informationsklassning och sékerhetsnivaer

e Rutin: Natverk informationssadkerhet — uppdrag



https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/f2008c84-399d-4695-8626-d271704b57fb/309%20Informationssakerhet%20RH.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/f2008c84-399d-4695-8626-d271704b57fb/309%20Informationssakerhet%20RH.docx&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/d0e2bda4-2888-4519-9edb-31face738f30/107%20Information%20informationsklassning%20och%20s%C3%A4kerhetsniv%C3%A5er.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/d0e2bda4-2888-4519-9edb-31face738f30/107%20Information%20informationsklassning%20och%20s%C3%A4kerhetsniv%C3%A5er.docx&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/3fa1c1b5-9429-413e-a460-642cabe176e9/N%C3%A4tverk%20informationss%C3%A4kerhet%20%E2%80%93%20uppdrag.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/3fa1c1b5-9429-413e-a460-642cabe176e9/N%C3%A4tverk%20informationss%C3%A4kerhet%20%E2%80%93%20uppdrag.docx&DefaultItemOpen=1
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BASTA LIVSPLATSEN

Region Halland

Sakerhet - Riktlinjer for Krisberedskap och civilt
forsvar

Styrande dokument for riktlinjen &r Regionfullmaktiges Sakerhetspolicy antagna
XXXXXXXX

Syfte
Dessa riktlinjer syftar till att ge vagledning samt precisera innebérden i Region
Hallands sakerhetspolicy.

Omfattning

Region Halland har till uppgift att se till att organisationen ar val rustad for att klara en
allvarlig handelse, omfattande kris, stor olycka, katastrof, hojd beredskap och krig.
Region Halland ska snarast, utifrdn handelsens art, uppratthalla en fungerande
samhallsviktig verksamhet sa langt som mojligt.

Mal
Sakerhetspolicyns 6vergripande mal, nedbrutna och fortydligade:

e TIB (Tjansteman i Beredskap) i Region Halland ska kvittera larm inom fem
min.

¢ Region Halland ska kunna faststalla en allvarlig handelse inom 30 min.

¢ Region Halland ska planera fér minst en utbildning i stabsmetodik,
stabschefsutbildning samt repetitionskurs per ar.

e Repetitionskursen i stabsmetodik ska ske inom max fem ar

e En grundkurs/repetitionskurs i krisorganisation och beredskap ska planeras
tva ganger per ar.

e Anstéllda inom Region Halland ska vart femte ar erbjudas utbildning inom
radioaktiv- nuklear- samt joniserande stralning

e Medarbetare som kan komma att arbeta i saneringsdréakten ska en gang per
ar ova i skyddsutrustningen

e Vart annat ar ska en gemensam seminarieévning med motspel genomforas

e Vart annat ar genomférs en 6vning inom egen krisledning

e Paborja kunskapshojning inom civilt férsvar genom utbildning av
nyckelbefattningar

e Paborja arbetet med Region Hallands krigsorganisation

e Kirigsplacering av personal skall vara genomfort 2020-12-31
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BASTA LIVSPLATSEN

Region Halland

Sakerhet — Riktlinjer for sakerhetsskydd

Styrande dokument for dessa riktlinjer ar Regionfullmaktiges Sékerhetspolicy
antagen 2018-xx-xx.

Syfte
Dessa riktlinjer syftar till att ge vagledning samt precisera innebdrden i Region
Hallands sakerhetspolicy.

Omfattning
Sakerhetsskydd galler for den som till nagon del bedriver verksamhet som ar av
betydelse for Sveriges sakerhet. Med sakerhetsskydd avses:
e Skydd av sakerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott
och andra brott som kan hota verksamheten.
e Skydd av sakerhetsskyddsklassificerade uppgifter

Sakerhetsskyddets funktion skall utifran detta sarskilt beakta och férebygga foljande
tre delar:

¢ Informationssakerhet:
o forebygga att sakerhetsskyddsklassificerade uppgifter obehorigen rojs,
andras, gors otillgangliga eller forstors.
o férebygga skadlig inverkan i dvrigt pa uppgifter och informationssystem
som galler sakerhetskanslig verksamhet.

o Fysisk sakerhet:

o férebygga att obehdriga far tilltrade till omraden, byggnader och andra
anlaggningar eller objekt dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller dar sakerhetskanslig
verksamhet i Ovrigt bedrivs.

o foérebygga skadlig inverkan pa sadana omraden, byggnader,
anlaggningar eller objekt.

e Personalsakerhet:

o férebygga att personer som inte ar palitliga fran sakerhetssynpunkt
deltar i en verksamhet dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
nagon annan anledning ar sakerhetskanslig.
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o sakerstalla att de som deltar i sdkerhetskanslig verksamhet har
tillracklig kunskap om sakerhetsskydd.

Mal

Sakerhetspolicyns dvergripande mal, nedbrutna och fortydligade:
e Att Region Halland upprattar en organisation for sakerhetsskyddsarbete
e Att Region Halland upprattar sakerhetsskyddsplan

Indikatorer
Indikatorerna ska vara matbara, uppfdljningsbara och ge information om
maluppfyllelse.

e Sakerhetsskyddschef och bitradande ar utsedda

e Rutin for hantering av hemliga handlingar ar faststalld

e Sakerhetsskyddsanalys ar genomford

e Sakerhetskanslig verksamhet ar identifierad

Genomfdrande

Beskrivning av hur riktlinjerna for sakerhetsskydd ska genomforas:
Genomfdrandet tar sin utgangspunkt i sakerhetspolicyns 6vergripande mal som
konkretiserats i riktlinjerna. Verksamheten ska styras mot malen.

Forvaltningschefen har ansvaret for att uppfylla malen i sin verksamhet.
Sakerhetsarbetet ska vara en del i forvaltningens verksamhetsplan.

Regionkontoret ska vara normerande och stodja forvaltningschefen i planering,
genomférande och uppféljning sa att malen uppnas. Regionkontoret ska stédja pa
saval strategisk som operativ niva och bidra till utveckling. Tillsammans med
forvaltningarna ska regionkontoret till exempel medverka till att skapa helhetssyn
genom regiongemensamma tekniska lésningar, stddsystem, rutiner och inriktningar, i
syfte att underlatta for verksamheterna att na malen.

Sakerhetsarbetet hanteras pa strategisk niva i LGV (forvaltningschefer inom halso-
och sjukvard) forstarkt med forvaltningschef Kultur och skola och i viss man RLG. P&
operativ niva i RKK beredningsgrupp.

Uppfoljning
Uppféljning av mal sker arligen inom ramen for forvaltningens arsredovisning.
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Grundprinciper
Foljande principer ska vara vagledande for arbetet med krisberedskap och civilt
forsvar:
e Ansvarsprincipen - den som ansvarar under normala férhallanden ansvarar
aven under kris.
e Narhetsprincipen - krisen ska hanteras dar den intraffar och av néarmast
berérda.
e Likhetsprincipen - innebar att en verksamhets lokalisering och organisation
sa langt som mojligt ska vara densamma under fred, kris och krig.

Genomfoérande

Beskrivning av hur riktlinjerna for Krisberedskap och civilt férsvar ska genomforas:
Genomfdrandet tar sin utgangspunkt i sakerhetspolicyns 6vergripande mal som
konkretiserats i riktlinjerna. Verksamheten ska styras mot malen.

Forvaltningschefen har ansvaret for att uppfylla malen i sin verksamhet.
Krisberedskap och civilt forsvar ska vara en del i férvaltningens verksamhetsplan.

Regionkontoret ska vara normerande och stddja forvaltningschefen i planering,
genomforande och uppfdljning sé att malen uppnas. Regionkontoret ska stodja pa
saval strategisk som operativ niva och bidra till utveckling. Tillsammans med
forvaltningarna medverka till att skapa helhetssyn genom regiongemensamma
tekniska losningar, stédsystem, rutiner och inriktningar, i syfte att underlatta for
verksamheterna att na malen.

Sakerhetsarbetet hanteras pa strategisk niva i LGV (forvaltningschefer inom hélso-
och sjukvard) forstarkt med forvaltningschef Kultur och skola och i viss man RLG. P&
operativ niva i RKK beredningsgrupp.

Uppféljning
Uppfdljning av mal sker arligen inom ramen for férvaltningens arsredovisning.

Varje allvarlig handelse ska dokumenteras och utvarderas. Lardom och erfarenheter
av handelsen ska tydliggoras och framkomna atgardsbehov ska genomféras,
dokumenteras och aterkopplas till verksamheten.

En sammanstallning av arets TIB-larm sker i arsredovisningen samt presenteras i
LGV.

Tillhérande dokument
e Grunddokumentet: 310 Forvaltningsspecifika
¢ Rutin Natverk RKK-beredningsgrupp - uppdrag



https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/94673637-df6a-489d-85a6-3304e5dbdd87/N%C3%A4tverk%20RKK-beredningsgrupp.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/94673637-df6a-489d-85a6-3304e5dbdd87/N%C3%A4tverk%20RKK-beredningsgrupp.docx&DefaultItemOpen=1
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