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Ny säkerhetspolicy 
RS180959 

 

Beslut 
Regionfullmäktige beslutar att 

 anta Säkerhetspolicy för Region Halland 
 

Ärendet 
Region Hallands säkerhetspolicy omfattar: 
- allmän säkerhet 
- informationssäkerhet och dataskydd 
- krisberedskap och civilt försvar 
- säkerhetsskydd 

 
Policyn anger övergripande mål och ger riktningen för säkerhetsarbetet under 
mandatperioden 2019-2022. Ansvaret för säkerheten, på såväl politisk- som 
tjänstemannanivå, tydliggörs särskilt i policyn. 

 
Policyns övergripande mål omsätts i de tillhörande riktlinjerna till mätbara mål för de 
fyra områdena enligt ovan. Riktlinjerna antas av regiondirektören och följs upp i 
samband med årsredovisningen. 

 
Säkerhetspolicyn ersätter policyn som Regionfullmäktige antog 2012-02-15 

 
Förslag till beslut 
Regionstyrelsens arbetsutskott föreslår regionstyrelsen beslutar att föreslå 
regionfullmäktige besluta att 

 anta Säkerhetspolicy för Region Halland 
 

Regionstyrelsens arbetsutskott föreslår regionstyrelsen beslutar vidare för sin del att 

 under förutsättning av fullmäktiges beslut rörande säkerhetspolicyn anta 
riktlinjer för allmän säkerhet, informationssäkerhet och dataskydd, 
krisberedskap och civilt försvar samt säkerhetsskydd 
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Beslutsunderlag 

 Paragraf 213 - Ny säkerhetspolicy 

 Tjänsteskrivelse Ny säkerhetspolicy 

 Säkerhetspolicy ver 7 - SLUTVERSION 

 Riktlinjer för allmän säkerhet - SLUTVERSION 

 Riktlinjer för Informationssäkerhet SLUTVERSION 

 Riktlinjer för Krisberedskap och civilt försvar SLUTVERSION 

 Riktlinjer för säkerhetsskydd - SLUTVERSION 
 

Expedieras till 
Samtliga nämnder 
Samtliga förvaltningar inom Region Halland 
Hallandstrafiken AB 
Teater Halland AB 
 
 
Vid protokollet 
 
Samuel Lindh 
Sekreterare 
 
Justerat 2018-12-19 
 
Thomas Jönsson (M) Eva-Karin Möllefors (M) Margit Bik (S) Mikaela Waltersson (M)  
Ordförande Ledamot Ledamot Ledamot §118 
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§213 
Ny säkerhetspolicy 
RS180959 
 
Beslut 
Regionstyrelsen beslutar att föreslå regionfullmäktige besluta att 

 anta Säkerhetspolicy för Region Halland 
 
Regionstyrelsen beslutar vidare för sin del att 

 under förutsättning av fullmäktiges beslut rörande säkerhetspolicyn anta 
riktlinjer för allmän säkerhet, informationssäkerhet och dataskydd, 
krisberedskap och civilt försvar samt säkerhetsskydd 

 
Ärendet 
Region Hallands säkerhetspolicy omfattar: 
- allmän säkerhet 
- informationssäkerhet och dataskydd 
- krisberedskap och civilt försvar 
- säkerhetsskydd 
 
Policyn anger övergripande mål och ger riktningen för säkerhetsarbetet under 
mandatperioden 2019-2022. Ansvaret för säkerheten, på såväl politisk- som 
tjänstemannanivå, tydliggörs särskilt i policyn. 
 
Policyns övergripande mål omsätts i de tillhörande riktlinjerna till mätbara mål för de 
fyra områdena enligt ovan. Riktlinjerna antas av regiondirektören och följs upp i 
samband med årsredovisningen. 
Säkerhetspolicyn ersätter policyn som Regionfullmäktige antog 2012-02-15 
 
Förslag till beslut 
Regionstyrelsens arbetsutskott föreslår regionstyrelsen besluta att föreslå 
regionfullmäktige besluta att 

 anta Säkerhetspolicy för Region Halland 
 
Regionstyrelsens arbetsutskott föreslår regionstyrelsen besluta vidare för sin del att 

 under förutsättning av fullmäktiges beslut rörande säkerhetspolicyn anta 
riktlinjer för allmän säkerhet, informationssäkerhet och dataskydd, 
krisberedskap och civilt försvar samt säkerhetsskydd 
 

Beslutsunderlag 

 Tjänsteskrivelse Ny säkerhetspolicy 

 Säkerhetspolicy ver 7 - SLUTVERSION 

 Riktlinjer för allmän säkerhet - SLUTVERSION 

 Riktlinjer för Informationssäkerhet SLUTVERSION 

 Riktlinjer för Krisberedskap och civilt försvar SLUTVERSION 

 Riktlinjer för säkerhetsskydd - SLUTVERSION 
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Expedieras till 
Samtliga nämnder 
Samtliga förvaltningar inom Region Halland 
Hallandstrafiken AB 
Teater Halland AB 
 
 
Vid protokollet 
 
 
Maria Fransson 
 
 
Justering av protokollet sker under vecka 49 
 
 
Mikaela Waltersson   Lise-Lotte Bensköld Olsson 



   
 TJÄNSTESKRIVELSE 
   

 Datum Diarienummer 

 2018-10-30 RS180959 

Regionkontoret   
Verksamhet/avdelning   
Anders Nilsson   
Avdelningschef/Säkerhetsstrateg   

 

 

Regionstyrelsen 

 

Ny säkerhetspolicy 

Förslag till beslut 
Regionstyrelsen beslutar föreslå regionfullmäktige besluta att   

- anta Säkerhetspolicy för Region Halland. 

 

Regionstyrelsen beslutar vidare för sin del att: 

under förutsättning av fullmäktiges beslut rörande säkerhetspolicyn anta riktlinjer för 

allmän säkerhet, informationssäkerhet och dataskydd, krisberedskap och civilt 

försvar samt säkerhetsskydd.  

Sammanfattning 
Region Hallands säkerhetspolicy omfattar: 

- allmän säkerhet 

- informationssäkerhet och dataskydd 

- krisberedskap och civilt försvar 

- säkerhetsskydd 

 

Policyn anger övergripande mål och ger riktningen för säkerhetsarbetet under 

mandatperioden 2019-2022. Ansvaret för säkerheten, på såväl politisk- som 

tjänstemannanivå, tydliggörs särskilt i policyn. 

 

Policyns övergripande mål omsätts i de tillhörande riktlinjerna till mätbara mål för de 

fyra områdena enligt ovan. Riktlinjerna antas av regiondirektören och följs upp i 

samband med årsredovisningen. 

 

Säkerhetspolicyn ersätter policyn som Regionfullmäktige antog 2012-02-15 

Bakgrund 

På nationell och internationell nivå utmanas säkerheten ständigt. Det 
säkerhetspolitiska läget har försämrats i vårt närområde, i Europa och i övriga 



 

 

världen, vilket medfört att Sverige har återupptagit arbetet med civilt försvar och 
totalförsvarsplanering. 
 
Sverige har de senaste åren utsatts för attentat och incidenter som inneburit stort 
lidande för människor och prövat säkerheten i viktiga samhällsfunktioner. 
Terrorattentat, händelsen inom Transportstyrelsen, cyberincidenter och vattenbrist i 
delar av landet är några exempel på detta. 
 
På regional nivå arbetar Region Halland aktivt för att uppnå en god säkerhet inom 
hela koncernen. Alla som vistas i våra verksamheter ska känna trygghet samt känna 
förtroende för att deras information skyddas och hanteras på rätt sätt. Vi ska även ha 
en god förmåga att hantera krissituationer över hela hotskalan. Till detta hör även en 
grundläggande förmåga till civilt försvar. 
 
På lokal nivå ska samtliga verksamheter ha en grundläggande förmåga att 
upprätthålla en god säkerhet. Ansvaret för säkerheten ligger hos förvaltningschefen. 
Regionkontorets roll är att styra, stödja och samordna, så att förvaltningschefen kan 
ta sitt ansvar och nå uppsatta mål. 
 

Ekonomiska konsekvenser av beslutet 
Säkerhetspolicyn med tillhörande riktlinjer medför inga omedelbara kostnader för 

Region Halland. Regioner och landsting erhåller statliga bidrag som ska användas till 

att bland annat stödja arbetet med riskanalys, totalförsvarsplanering, 

kunskapshöjning m m. 

Däremot kommer de åtgärder som krävs för att uppnå en god säkerhet enligt 

exempelvis riskanalyser m m, att generera såväl drift- som investeringskostnader. 

 
Regionkontoret 
 
 
Jörgen Preuss  Ulrika Bertilsson 
Tf. regiondirektör  Tf. administrativ direktör 
 

Bilaga:  

Säkerhetspolicy för Region Halland 
Riktlinjer för allmän säkerhet 
Riktlinjer för informationssäkerhet och dataskydd 
Riktlinjer för krisberedskap och civilt försvar 
Riktlinjer för säkerhetsskydd 

Beslutet ska skickas till 

Samtliga nämnder 

Samtliga förvaltningar inom Region Halland 

Hallandstrafiken AB 

Teater Halland AB 
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Säkerhetspolicy  
 
Denna policy är beslutad av Regionfullmäktige XXXXX 
 
 
Inledning 
Region Halland ska värna människor, egendom, verksamheter och miljö, samt 
grundläggande värden som demokrati, rättvisa, integritet och förtroende. Invånarna 
ska känna trygghet i Region Hallands verksamheter och känna förtroende för att 
deras information skyddas och hanteras på rätt sätt.  
 
Region Halland arbetar aktivt för att uppnå en god säkerhet. Det kräver ett 
systematiskt säkerhetsarbete, som bygger på strukturerad riskhantering/planering 
och ständiga förbättringar. Förutsättningen är en tydlig styrning av säkerhetsarbetet, 
rätt skyddsåtgärder och att en avvägning också sker mellan säkerhet, effektivitet och 
ekonomi. Som stöd i arbetet har Region Halland ett ledningssystem.  
 
Region Halland ska ha en god förmåga att hantera krissituationer över hela 
hotskalan och är en del av rikets krishanterings- och totalförsvarsorganisation. 
Samhällsviktig verksamhet, som hälso- och sjukvård och dess stödfunktioner, teknisk 
infrastruktur, person- och godstransporter samt flöden av varor och tjänster ska 
fungera vid alla former av samhällsstörningar. Region Halland ska även uppnå en 
grundläggande förmåga till civilt försvar.  
 
Lagkrav 
Säkerhetspolicyn ska säkerställa att Region Halland efterlever samtliga lagar och 
föreskrifter för allmän säkerhet, informationssäkerhet och dataskydd, krisberedskap 
och civilt försvar samt säkerhetsskydd. 
 
 
Säkerhetspolicyns omfattning och övergripande mål  
 

• Allmän säkerhet 
Region Halland ska bedriva ett övergripande risk- och sårbarhetsarbete samt 
ett aktivt säkerhets- och brandskyddsarbete. 
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o Alla som vistas i Region Hallands lokaler och verksamheter ska vara 
trygga. 

 
Stöd för genomförandet är Riktlinjer Allmän säkerhet 
 

• Informationssäkerhet och dataskydd 
Region Halland skyddar informationen, i alla dess former, anpassat till 
skyddsvärde, risk och lagkrav. Region Halland ska aktivt verka för att skydda 
individers personliga integritet i enlighet med gällande författningar. 
 

o Rätt och riktig information ska nå rätt mottagare i rätt tid och vara 
tillgänglig samt skyddad för obehörig åtkomst och förstörelse. 

o Samtliga personer som är verksamma hos den personuppgifts-
ansvarige (styrelse/nämnd) ska hantera personuppgifter enligt Region 
Hallands riktlinjer och rutiner så att den behandling som sker är laglig 
och görs på ett korrekt sätt. 
 

Stöd för genomförandet är Riktlinjer Informationssäkerhet och dataskydd 
 

• Krisberedskap och civilt försvar 
Region Halland ska hantera kriser i fredstid och under höjd beredskap. Region 
Halland har ett sektorsansvar för hälso och sjukvård. 

 
o Region Halland och dess verksamheter ska vara robusta och ha god 

beredskap och förmåga att hantera kriser, extraordinära händelser och 
dess konsekvenser.  

o Region Halland ska upprätthålla en fungerande samhällsviktig 
verksamhet vid allvarliga händelser. 

o Region Halland ska uppnå grundläggande förmåga till civilt försvar. 
o Konsekvenserna av allvarliga störningar ska minimeras vid varje 

händelse.  
 

Stöd för genomförandet är Riktlinjer Krisberedskap och civilt försvar 
 

• Säkerhetsskydd 
Region Halland ska vidta förebyggande åtgärder för att skydda Sveriges 
säkerhet mot spioneri, sabotage, terroristbrott och andra brott.  
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o Att Region Halland vidtar åtgärder som syftar till att skydda uppgifter 
som är av betydelse för Sveriges säkerhet. 

o Att Region Halland vidtar åtgärder som syftar till att skydda 
säkerhetskänslig verksamhet.  

 
Stöd för genomförandet är Riktlinjer Säkerhetsskydd 
 
 

Ansvar  
Regionfullmäktige är ytterst ansvarig för säkerhetsarbetet i Region Halland. I det 
ingår att fatta beslut om säkerhetspolicy. 
 
Regionstyrelsen ska utöva uppsikt över övriga nämnder och bolagsstyrelser, 
fastställer regiongemensamma riktlinjer samt ska kontinuerligt följa upp att 
ledningssystemet fyller sin funktion. Regionstyrelsen ansvarar för övergripande 
samordning av säkerhetsarbetet för verksamheter i egen regi. Nämnder och 
bolagsstyrelser ska säkerställa att säkerhetsarbetet sker inom ramen för arbetet med 
intern kontroll genom avvikelsehantering. Regionstyrelsen företräder Region Halland 
som vårdgivare enligt kraven i patientdatalagen och Socialstyrelsens föreskrifter.  
  
Regiondirektör fattar beslut om rutiner samt ansvarar, på uppdrag av regionstyrelsen, 
att leda, samordna, granska och följa upp att säkerhetsarbetet bedrivs 
ändamålsenligt och effektivt i Region Halland.  
 
Förvaltningschef/VD ansvarar för att säkerhetsarbetet initieras, samordnas och följs 
upp samt att policy och övriga dokument i ledningssystemet för säkerhet följs.  
Regionkontoret kan utgöra ett stöd till chefer på olika nivåer.  
 
Dataskyddsombudet ansvarar för att strategiskt styra, följa upp och övergripande 
samordna regionens dataskyddsarbete.   
 
Samtliga medarbetare ansvarar för att arbeta aktivt för ökad säkerhet och för att 
påpeka brister i säkerheten till närmaste chef för åtgärd.  
 
 
Genomförande  
Genomförandet av säkerhetspolicyn beskrivs i tillhörande riktlinjer.  
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Inriktning och tillämpning  
Ett välfungerande säkerhetsarbete uppnås genom interna nätverk och extern 
samverkan.  
 
Ledningssystemet gäller alla Region Hallands förvaltningar och majoritetsägda bolag. 
Det består på regional nivå av policy samt riktlinjer och rutiner. Allt säkerhetsarbete i 
Region Halland utgår från dokumenten.  
Styrande dokument på lokal nivå ska utformas utifrån det regiongemensamma 
regelverket.  
 
 
Information, kommunikation och utbildning  
Information är en viktig del i säkerhetsarbetet. Region Hallands 
kommunikationsfunktioner ska aktivt verka för att initiera och understödja 
informationsinsatser och bidra till en ökad medvetenhet.   
Medarbetare ska ha kännedom om innebörden av denna säkerhetspolicy.  
Region Hallands chefsutbildningar ska omfatta säkerhetsarbete och säkerhetskultur.  
 
 
Revision och granskning 
Säkerhetsarbetet ska revideras varje år inom respektive nämnds, styrelses eller 
bolags verksamhet. Resultat och måluppfyllnad från säkerhetspolicyns riktlinjer ska 
redovisas i förvaltningens och bolags årsredovisning. 
 
Chefer på alla nivåer kan initiera oberoende granskning av säkerhetsarbetet inom 
eget ansvarsområde. 
 
Dataskyddsombudets uppgift är att övervaka och kontrollera Region Hallands 
efterlevnad av tillämplig dataskyddslagstiftning, ge råd avseende Region Hallands 
behandling av personuppgifter samt att genomföra revision 
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Säkerhet - Riktlinjer Allmän säkerhet  
 
Styrande dokument för dessa riktlinjer är Regionfullmäktiges Säkerhetspolicy 
antagen 2018-xx-xx.  
 
Syfte  
Dessa riktlinjer syftar till att ge vägledning samt precisera innebörden i Region 
Hallands säkerhetspolicy. 
 
Omfattning 
Regionen har till uppgift att genomföra risk- och sårbarhetsanalys med avseende på 
extraordinära händelser. Regionen har även en skyldighet att bedriva ett säkerhets- 
och brandskyddsarbete, vilket bland annat innefattar: 

- fysisk säkerhet 
- hot och våld 
- systematiskt brandskyddsarbete 

 
Mål   
Säkerhetspolicyns övergripande mål, nedbrutna och förtydligade: 

• Upprätta en regionövergripande risk- och sårbarhetsanalys med tillhörande 
åtgärdsarbete för 2019-2022.  

• Antalet bränder i Region Hallands lokaler och verksamheter ska halveras till år 
2022 jämfört med 2019.  

• Antalet inbrott, skadegörelse, angrepp skalskydd och stölder i Region 
Hallands lokaler och verksamheter ska halveras till år 2022 jämfört med 2019.  
 

Indikatorer 
Indikatorerna ska vara mätbara, uppföljningsbara och ge information om 
måluppfyllelse. 

• Årliga indikatorer är uppföljning av genomförda egenkontroller enligt SBA 
(Systematiskt brandskyddsarbete), uppföljning av anmärkningar från 
räddningstjänstens tillsyner samt uppföljning av rapporterade avvikelser i vårt 
avvikelsehanteringssystem.  

• Årlig indikator är uppföljning av rapporterade avvikelser i vårt 
avvikelsehanteringssystem.  

 
 
Genomförande 
Beskrivning av hur riktlinjerna för allmän säkerhet ska genomföras: 
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Genomförandet tar sin utgångspunkt i säkerhetspolicyns övergripande mål som 
konkretiserats i riktlinjerna. Verksamheten ska styras mot målen.  
 
Förvaltningschefen har ansvaret för att uppfylla målen i sin verksamhet.  
Säkerhetsarbetet ska vara en del i förvaltningens verksamhetsplan. 
 
Regionkontoret ska vara normerande och stödja förvaltningschefen i planering, 
genomförande och uppföljning så att målen uppnås. Regionkontoret ska stödja på 
såväl strategisk som operativ nivå och bidra till utveckling. Tillsammans med 
förvaltningarna medverka till att skapa helhetssyn genom regiongemensamma 
tekniska lösningar, stödsystem, rutiner och inriktningar, i syfte att underlätta för 
verksamheterna att nå målen.  
 
Säkerhetsarbetet hanteras på strategisk nivå i LGV (förvaltningschefer inom hälso- 
och sjukvård) förstärkt med förvaltningschef Kultur och skola och i viss mån RLG. På 
operativ nivå i Nätverket för säkerhetssamordnare.  
 
Uppföljning  
Uppföljning av mål sker årligen inom ramen för förvaltningens årsredovisning.  
 
Tillhörande dokument: 

• Grunddokument: 310 Förvaltningsspecifika 
• Regional risk och sårbarhetsanalys (RSA) för Region Halland 
• Rutin Brandskyddspärmen för Region Halland 
• Rutin Nätverk Säkerhetssamordnare - uppdrag 
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Säkerhet - Riktlinjer för Informationssäkerhet och 

dataskydd 
 

Styrande dokument för dessa riktlinjer är Regionfullmäktiges Säkerhetspolicy 

antagen 2018-xx-xx.  

 

Syfte 

Dessa riktlinjer syftar till att ge vägledning samt precisera innebörden i Region 

Hallands säkerhetspolicy. 

 

Omfattning 

Riktlinjerna för Informationssäkerhet och dataskydd gäller för all 

informationshantering i Region Halland. Därutöver omfattas även bolag, stiftelser och 

externa leverantörer. 

 

Detta arbete genomförs i enlighet med förvaltningarnas ledningssystem för 

informationssäkerhet som är framtaget med stöd av standarden för 

informationssäkerhet, ISO/IEC 27001 och utifrån organisationens verksamhetskrav 

samt gällande dataskyddslagstiftning och föreskrifter. 

 

Ledningssystemen består av styrande dokument som på övergripande nivå utgörs av 

policy, riktlinjer och grunddokument och allt informationssäkerhetsarbete utgår från 

dessa dokument.  

 

Ledningssystemen innehåller även de nödvändiga processer och rutiner som behövs 

för att säkerställa att all verksamhet uppfyller kraven på informationssäkerhet och 

dataskydd. Styrande dokument på lokal nivå tas endast fram om det finns ett särskilt 

behov och ska utformas utifrån regional styrning. 

 

Mål 

Säkerhetspolicyns övergripande mål, nedbrutna och förtydligade för respektive 

område. 

 

 Information  

Region Hallands information ska hanteras säkert och skyddas mot de risker 

som förekommer. Det innebär att skyddet av information, oavsett i vilken form 

den förekommer, ska anpassas efter skyddsvärdet och de ständigt förändrade 

hoten och sårbarheterna. 
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 Chefer 

Chefer ansvarar för att bidra till ett effektivt dataskyddsarbete, såväl inom som 

över förvaltningsgränserna genom att vara säkerhetsmedvetna, ha god 

kännedom och kunskaper om de risker som finns. 

 

 Medarbetare 

Region Hallands medarbetare ska vara säkerhetsmedvetna och ha god 

kännedom och kunskaper om de risker som finns och hur man ska skydda sig 

mot dem. Medarbetare ansvarar för att följa fastställda regler och rutiner samt 

vara uppmärksamma på och omgående rapportera avvikelser och misstänkta 

incidenter. 

 

 Process 

Informationssäkerhets- och dataskyddsarbetet ska bedrivas systematiskt och 

vara en naturlig del i verksamhetens processer där det finns skyddsvärd 

information. Region Halland ska upprätthålla ett gott skydd för personuppgifter 

genom att bedriva ett strukturerat dataskyddsarbete i enlighet med fastställda 

rutiner. Gällande författningar utgör en mininivå för det dataskydd som ska 

finnas. 

 

 Teknik  

Teknisk infrastruktur och system ska vara robusta och säkra. De ska uppfylla 

verksamhetens krav, lagkrav och skapa verksamhetsnytta. Detta inkluderar 

även tjänster som Region Halland köper. 

 

 Integritet 

Informationssäkerhets- och dataskyddsarbetet ska vara förenligt med 

medarbetares, patienters och andra registrerades rätt till integritet. 

 

Indikatorer 

Indikatorerna ska vara mätbara, uppföljningsbara och ge information om 

måluppfyllelse.  

 

 Information 

o Riskanalyser är genomförda för de delar av infrastrukturen som stödjer 

Region Hallands verksamhet. 

o Införa system för automatiserad logganalys för system som innehåller 

känsliga personuppgifter, där det är tekniskt möjligt.  
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 Chefer  

o Medarbetare får tid och utrymme att kontinuerligt delta i utbildningar 

avseende informationssäkerhet och dataskydd. 

o Uppföljning av genomförda utbildningsinsatser sker löpande. 

o Ansvarar för att vidta nödvändiga åtgärder i samband med 

rapporterade avvikelser och misstänkta incidenter. 

 

 Medarbetare 

o Nyanställda ska genomgå utbildning i informationssäkerhet och 

dataskydd inom en månad från anställningens början. 

o Kontinuerliga utbildningar i informationssäkerhet och dataskydd ska 

införas. 

o Medarbetare ska utbildas i incidentrapportering avseende 

informationssäkerhet och dataskydd.  

 

  Process 

o Varje förvaltning har en utsedd informationssäkerhetssamordnare.  

o Varje förvaltning har en utsedd dataskyddssamordnare. 

o Informationssäkerhets- och dataskyddssamordnarna ska ha den 

ställning som krävs för att arbetet kan prioriteras och utföras effektivt. 

o Upphandlingsprocesserna har kompletterats med krav avseende 

informationssäkerhet och personuppgiftsbehandling. 

o Det ska finnas strukturerade processer för tilldelning av behörighet och 

åtkomst till information. 

o Revidering av behörigheter ska ske återkommande. 

o Identitets- och behörighetshantering är automatiserat och centraliserad 

i hög grad. 

o Det finns en process för att hantera informationssäkerhets- och 

personuppgiftsincidenter. 

o Det ska snabbt gå att få en överblick över inträffade 

informationssäkerhets- och personuppgiftsincidenter och avvikelser 

samt de åtgärder som vidtagits med anledning av dem. 

o Avtal som tecknas med externa leverantörer ska innehålla rutiner för 

hur leverantören ska klassificera, hantera, kommunicera och samarbeta 

med Region Halland kring informationssäkerhetsincidenter. 

 

 Teknik 

o Endast godkänd programvara ska vara exekverbar (möjlig att 

öppna/köra) på enheter som ska kunna hantera information som 

omfattas av sekretess eller som i övrigt är skyddsvärd 

o Det ska finnas fördefinierade skyddsåtgärder för it-säkerhet som är 

kopplat till informationsklassificeringen. 

o Det ska finnas fördefinierade skyddsåtgärder även för andra områden 

än it-säkerhet som t.ex. skalskydd och brandskydd. 
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o Verktyg används för att upptäcka, undersöka och förhindra att anställda 

obehörigen röjer mycket känslig information till utomstående i strid med 

lag, anställningsavtal och policyer.  

 

  Integritet 

o Principerna om Privacy by design och Privacy by default ska iakttagas. 

o I den mån det är möjligt, begränsa, pseudonymisera eller avidentifiera 

personuppgifter som förekommer i logguppgifter. 

o Den information som ges till de registrerade om behandling av 

personuppgifter, ska leva upp till Dataskyddsförordningens (GDPR) 

informationskrav. 

 

Genomförande 

Genomförandet tar sin utgångspunkt i säkerhetspolicyns övergripande mål som 

konkretiserats i riktlinjerna. Verksamheten ska styras mot målen.  

 

Förvaltningschefen har ansvaret för att uppfylla målen i sin verksamhet.  

Säkerhetsarbetet ska vara en del i förvaltningens verksamhetsplan. 

 

Regionkontoret ska vara normerande och stödja förvaltningschefen i planering, 

genomförande och uppföljning så att målen uppnås. Regionkontoret ska stödja på 

såväl strategisk som operativ nivå och bidra till utveckling. Tillsammans med 

förvaltningarna medverka till att skapa helhetssyn genom regiongemensamma 

tekniska lösningar, stödsystem, rutiner och inriktningar, i syfte att underlätta för 

verksamheterna att nå målen.  

 

Säkerhetsarbetet hanteras på strategisk nivå i LGV (förvaltningschefer inom hälso- 

och sjukvård) förstärkt med förvaltningschef Kultur och skola och i viss mån RLG. På 

operativ nivå i Nätverket för informationssäkerhet.  

 

 

Uppföljning  

 Uppföljning sker i uppföljningsrapport 1, 2, patientsäkerhetsberättelse och 

årsredovisning.  

 Dataskyddsarbetet ska följas upp med regelbundna och systematiska interna 

revisioner. 

 Konsekvensbedömningar avseende dataskydd ska regelbundet redovisas. 

 

Tillhörande dokument: 

 Grunddokument: 309 Informationssäkerhet 

 Grunddokument: 107 Information, informationsklassning och säkerhetsnivåer 

 Rutin: Nätverk informationssäkerhet – uppdrag 

https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/f2008c84-399d-4695-8626-d271704b57fb/309%20Informationssakerhet%20RH.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/f2008c84-399d-4695-8626-d271704b57fb/309%20Informationssakerhet%20RH.docx&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/d0e2bda4-2888-4519-9edb-31face738f30/107%20Information%20informationsklassning%20och%20s%C3%A4kerhetsniv%C3%A5er.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/d0e2bda4-2888-4519-9edb-31face738f30/107%20Information%20informationsklassning%20och%20s%C3%A4kerhetsniv%C3%A5er.docx&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/3fa1c1b5-9429-413e-a460-642cabe176e9/N%C3%A4tverk%20informationss%C3%A4kerhet%20%E2%80%93%20uppdrag.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/3fa1c1b5-9429-413e-a460-642cabe176e9/N%C3%A4tverk%20informationss%C3%A4kerhet%20%E2%80%93%20uppdrag.docx&DefaultItemOpen=1
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Säkerhet - Riktlinjer för Krisberedskap och civilt 

försvar   
 

Styrande dokument för riktlinjen är Regionfullmäktiges Säkerhetspolicy antagna 

xxxxxxxx  

 

Syfte 

Dessa riktlinjer syftar till att ge vägledning samt precisera innebörden i Region 

Hallands säkerhetspolicy. 

 

Omfattning 

Region Halland har till uppgift att se till att organisationen är väl rustad för att klara en 

allvarlig händelse, omfattande kris, stor olycka, katastrof, höjd beredskap och krig. 

Region Halland ska snarast, utifrån händelsens art, upprätthålla en fungerande 

samhällsviktig verksamhet så långt som möjligt. 

 

Mål 

Säkerhetspolicyns övergripande mål, nedbrutna och förtydligade: 

 TIB (Tjänsteman i Beredskap) i Region Halland ska kvittera larm inom fem 

min. 

 Region Halland ska kunna fastställa en allvarlig händelse inom 30 min. 

 Region Halland ska planera för minst en utbildning i stabsmetodik, 

stabschefsutbildning samt repetitionskurs per år.  

 Repetitionskursen i stabsmetodik ska ske inom max fem år 

 En grundkurs/repetitionskurs i krisorganisation och beredskap ska planeras 

två gånger per år.  

 Anställda inom Region Halland ska vart femte år erbjudas utbildning inom 

radioaktiv- nukleär- samt joniserande strålning  

 Medarbetare som kan komma att arbeta i saneringsdräkten ska en gång per 

år öva i skyddsutrustningen 

 Vart annat år ska en gemensam seminarieövning med motspel genomföras  

 Vart annat år genomförs en övning inom egen krisledning 

 Påbörja kunskapshöjning inom civilt försvar genom utbildning av 

nyckelbefattningar 

 Påbörja arbetet med Region Hallands krigsorganisation 

 Krigsplacering av personal skall vara genomfört 2020-12-31 
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Säkerhet – Riktlinjer för säkerhetsskydd  
 
Styrande dokument för dessa riktlinjer är Regionfullmäktiges Säkerhetspolicy 
antagen 2018-xx-xx.  
 
Syfte 
Dessa riktlinjer syftar till att ge vägledning samt precisera innebörden i Region 
Hallands säkerhetspolicy.  
 
Omfattning 
Säkerhetsskydd gäller för den som till någon del bedriver verksamhet som är av 
betydelse för Sveriges säkerhet. Med säkerhetsskydd avses: 

• Skydd av säkerhetskänslig verksamhet mot spioneri, sabotage, terroristbrott 
och andra brott som kan hota verksamheten.  

• Skydd av säkerhetsskyddsklassificerade uppgifter 

Säkerhetsskyddets funktion skall utifrån detta särskilt beakta och förebygga följande 
tre delar: 

• Informationssäkerhet: 
o förebygga att säkerhetsskyddsklassificerade uppgifter obehörigen röjs, 

ändras, görs otillgängliga eller förstörs. 
o förebygga skadlig inverkan i övrigt på uppgifter och informationssystem 

som gäller säkerhetskänslig verksamhet. 
 

• Fysisk säkerhet: 
o förebygga att obehöriga får tillträde till områden, byggnader och andra 

anläggningar eller objekt där de kan få tillgång till 
säkerhetsskyddsklassificerade uppgifter eller där säkerhetskänslig 
verksamhet i övrigt bedrivs. 

o förebygga skadlig inverkan på sådana områden, byggnader, 
anläggningar eller objekt.  
 

• Personalsäkerhet: 
o förebygga att personer som inte är pålitliga från säkerhetssynpunkt 

deltar i en verksamhet där de kan få tillgång till 
säkerhetsskyddsklassificerade uppgifter eller i en verksamhet som av 
någon annan anledning är säkerhetskänslig. 
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o säkerställa att de som deltar i säkerhetskänslig verksamhet har 
tillräcklig kunskap om säkerhetsskydd.  

Mål 
Säkerhetspolicyns övergripande mål, nedbrutna och förtydligade: 

• Att Region Halland upprättar en organisation för säkerhetsskyddsarbete 
• Att Region Halland upprättar säkerhetsskyddsplan  

 
 
Indikatorer 
Indikatorerna ska vara mätbara, uppföljningsbara och ge information om 
måluppfyllelse.  

• Säkerhetsskyddschef och biträdande är utsedda 
• Rutin för hantering av hemliga handlingar är fastställd 
• Säkerhetsskyddsanalys är genomförd 
• Säkerhetskänslig verksamhet är identifierad 
 

Genomförande 
Beskrivning av hur riktlinjerna för säkerhetsskydd ska genomföras: 
Genomförandet tar sin utgångspunkt i säkerhetspolicyns övergripande mål som 
konkretiserats i riktlinjerna. Verksamheten ska styras mot målen.  
 
Förvaltningschefen har ansvaret för att uppfylla målen i sin verksamhet.  
Säkerhetsarbetet ska vara en del i förvaltningens verksamhetsplan.   
 
Regionkontoret ska vara normerande och stödja förvaltningschefen i planering, 
genomförande och uppföljning så att målen uppnås. Regionkontoret ska stödja på 
såväl strategisk som operativ nivå och bidra till utveckling. Tillsammans med 
förvaltningarna ska regionkontoret till exempel medverka till att skapa helhetssyn 
genom regiongemensamma tekniska lösningar, stödsystem, rutiner och inriktningar, i 
syfte att underlätta för verksamheterna att nå målen.  
 
Säkerhetsarbetet hanteras på strategisk nivå i LGV (förvaltningschefer inom hälso- 
och sjukvård) förstärkt med förvaltningschef Kultur och skola och i viss mån RLG. På 
operativ nivå i RKK beredningsgrupp.  
 
Uppföljning  
Uppföljning av mål sker årligen inom ramen för förvaltningens årsredovisning.   
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Grundprinciper 

Följande principer ska vara vägledande för arbetet med krisberedskap och civilt 

försvar:  

 Ansvarsprincipen - den som ansvarar under normala förhållanden ansvarar 

även under kris.  

 Närhetsprincipen - krisen ska hanteras där den inträffar och av närmast 

berörda.  

 Likhetsprincipen - innebär att en verksamhets lokalisering och organisation 

så långt som möjligt ska vara densamma under fred, kris och krig. 

 

Genomförande 

Beskrivning av hur riktlinjerna för Krisberedskap och civilt försvar ska genomföras: 

Genomförandet tar sin utgångspunkt i säkerhetspolicyns övergripande mål som 

konkretiserats i riktlinjerna. Verksamheten ska styras mot målen.  

 

Förvaltningschefen har ansvaret för att uppfylla målen i sin verksamhet.  

Krisberedskap och civilt försvar ska vara en del i förvaltningens verksamhetsplan. 

 

Regionkontoret ska vara normerande och stödja förvaltningschefen i planering, 

genomförande och uppföljning så att målen uppnås. Regionkontoret ska stödja på 

såväl strategisk som operativ nivå och bidra till utveckling. Tillsammans med 

förvaltningarna medverka till att skapa helhetssyn genom regiongemensamma 

tekniska lösningar, stödsystem, rutiner och inriktningar, i syfte att underlätta för 

verksamheterna att nå målen.  

 

Säkerhetsarbetet hanteras på strategisk nivå i LGV (förvaltningschefer inom hälso- 

och sjukvård) förstärkt med förvaltningschef Kultur och skola och i viss mån RLG. På 

operativ nivå i RKK beredningsgrupp.  

 

Uppföljning   

Uppföljning av mål sker årligen inom ramen för förvaltningens årsredovisning.  

 

Varje allvarlig händelse ska dokumenteras och utvärderas. Lärdom och erfarenheter 

av händelsen ska tydliggöras och framkomna åtgärdsbehov ska genomföras, 

dokumenteras och återkopplas till verksamheten. 

 

En sammanställning av årets TIB-larm sker i årsredovisningen samt presenteras i 

LGV.   

 

Tillhörande dokument 

 Grunddokumentet: 310 Förvaltningsspecifika 

 Rutin Nätverk RKK-beredningsgrupp - uppdrag 

https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/94673637-df6a-489d-85a6-3304e5dbdd87/N%C3%A4tverk%20RKK-beredningsgrupp.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/94673637-df6a-489d-85a6-3304e5dbdd87/N%C3%A4tverk%20RKK-beredningsgrupp.docx&DefaultItemOpen=1
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