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1 Inledning

Riskanalysen 4r en del i nimndens arbete med att ta fram kontrollpunkter till nimndens
internkontrollplan. Vid nimndens mote 23 september genomférdes en workshop dir nimnden
gav forvaltningen i uppdrag att riskanalysera ett antal risker. Férvaltningen har genomfort
riskanalysen och bedémt sannolikhet och konsekvens for de olika riskerna. I nagra fall har
forvaltningen slagit ithop tva risker till en gemensam risk for att de handlar om samma sak.

Har sannolikhet och konsekvens bedémts som hég och allvarlig har férvaltningen foreslagit
risken som ett kontrollmoment i internkontrollplanen. Flera av de risker som inte ha foreslagits
utgora ett kontrollmoment kommer att omhindertas i verksamhetsplanen fér 2027.



2 Riskanalys 2027

2.1 Huvudprocess / Verksamhetsprocess

2.1.1 Verksamhetens genomférande / kvalitet

begransade
integrationsmojligheter
kan leda till manuella
arbetssatt, dubbel-
registreringar och okad
risk for fel. Begransad
tillgang till relevant och
kvalitetssakrad data
forsvarar uppféljning,
analys och faktabaserade
beslut. Risken kan aven
medfdra minskad
effektivitet, forsvara
verksamhetsutveckling
och férsena inférandet av

Beskrivning av Till
Risker sannolikhet och Sannolikhet ~ Konsekvens internkontroll-
konsekvens plan?
Valfardsbrottslighet Det ar bade hog
sannolikhet och stor
1. Finns det risk for att konsekvens att
valfardssystemet utnyttjas | forvaltningen riskerar att
otillborligt? utséattas for forsok till B . .
valfardsbrottslighet, dels i Hog Allvarlig Ja
hantering av stora
utbetalningsfléden, dels
genom att avtal mellan
forvaltningen och externa
leverantorer inte foljs.
Ett digitalt arv som Organisationen har ett
paverkar delvis belastande digitalt
organisationens digitala | arv med aldre digitala
mognadsgrad I6sningar som paverkar
vara mojligheter negativt.
Ar férvaltningens digitala Det finns pagaende plan
I6sningar tillrackligt och férmaga till forflyttning
andamalsenliga for att till mer andamalsenliga
mojliggora integrationer, digitala 16sningar varfor
tillgang till relevant data sannolikheten beddms om
samt stod for medel.
verksamhetsutveckling
och faktabaserade Konsekvenserna att leva
beslut? med aldre digitala
Isningar med Medel Férsumbar Nej




Beskrivning av Till
Risker sannolikhet och Sannolikhet ~ Konsekvens internkontroll-
konsekvens plan?
nya digitala arbetssatt och
I6sningar. Forvaltningen
har levt med denna risk
under lang tid darfor
anser vi den vara
forsumbar pa kort sikt. Pa
langre sikt ar
bedémningen att
konsekvensen kommer
Oka och darfor ar det
viktigt att foérvaltningen
fortsatter oka sin digitala
mognad.
Det allmanna
sakerhetslaget
Ar Regionservice
Ellraélilﬁglfgrberett for att Sannolikheten bedéms for
PP . 2027 som medel, medan
leveransférmaga, .
. — konsekvensen beddms
sakerhet och kontinuitet : N
) . . som allvarligt. Pa sikt ar
vid fredstida kriser och L
beddmningen att Ja
hojd beredskap? Exempel .
. ; ' - sannolikheten kommer
pa fredstida kriser kan till - A
. . Oka och darfor viktigt for
exempel vara langvariga .. . .
; forvaltningen att fortsatta
storskaliga el- och IT- . .
. Oka sin robusthet.
avbrott, allvarliga
epidemier eller pandemier
och omfattande
naturolyckor orsakade av
klimatforandringar.
2.2 Ledningsprocess
2.2.1 Ledning
Beskrivning av Till
Risker sannolikhet och Sannolikhet  Konsekvens internkont
konsekvens rollplan?
Bristande Foérvaltningen arbetar till
affarsmassighet storsta del utifran
standardiserade metoder Nej

Finns det risk for
bristande affarsmassighet
vad galler leverans,

med tydlig styrning och
uppfdljning, vilket innebar
en lag risk for bristande




Beskrivning av

Till

Risker sannolikhet och Sannolikhet ~ Konsekvens internkont
konsekvens rollplan?
styrning, kontroll och affarsmassighet. Darfor
uppfdljning av bedéms sannolikheten
verksamheten? vara lag. Konsekvensen
av bristande
affarsmassighet antas
vara medelsvara, da det
skulle paverka flera delar,
sasom ekonomi och
kundnojdhet.
2.2.2 Planering och uppféljning
Beskrivning av Till
Risker sannolikhet och Sannolikhet ~ Konsekvens internkont
konsekvens rollplan?
Begrinsad tillgang till Regionservice har idag
miljodata vissa utmaningar
kopplade till att samla in,
Har Regionservice tillgang | sammanstalla och
till tillracklig och tillforlitig | analysera miljérelaterad
miljé- och klimatdata for information. Brister i
att identifiera risker, folja datakvalitet, tillgang till
upp mal och sakerstalla systemstod eller manuella
valgrundade beslut som arbetssatt kan medféra att
stodjer leveransférmaga, relevant information inte
regelefterlevnad och finns tillganglig nar beslut
kontinuitet? ska fattas. Sannolikheten
bedéms som medel da
detta bedéms kunna Medel Férsumbar Nej

intraffa i flera delar av
verksamheten.
Konsekvensen bedoms
for 2027 som forsumbair,
men bristande miljédata
kan langre sikt leda till
otillrécklig riskhantering,
svarigheter att flja upp
mal och férsamrade
forutsattningar att moéta
framtida milj6- och
klimatrelaterade krav och
da kan konsekvensen
Oka.




2.3 Stodprocess

2.3.1 Administration

Beskrivning av Till
Risker sannolikhet och Sannolikhet  Konsekvens internkont
konsekvens rollplan?
Informationshantering Regionservice hanterar
och en stor mangd information
informationssakerhet som ska finnas tillganglig
(inkl. cyberattacker och | under en lang tid och som
intrang) inte ska spridas till
obehdriga. Informationen
1. Finns tillrackligt skydd som hanteras kan vara
mot att fysisk eller digital namnden/férvaltningens
information hamnar i egen eller sadan
oratta hander? information som vi
2. Sakerstalls det att hanterar for andra
fysisk och digital forvaltningars rakning.
information hanteras pa Sannolikheten att
ett sadant satt att den ar information ska komma i
tillganglig for endast oratta hander eller inte
behoriga personer, ar finnas tillganglig nar den
korrekt och palitlig samt behdvs bedoms som hog
finns tillganglig nar den eftersom kunskap och
behovs, bade pa kort och | arbetssatt kring hur man [ Hég [ Allvarlig Ja

lang sikt?

hanterar och skyddar
information behéver
starkas. Detta
tilsammans med att
aktorer samtidigt blir
battre pa att fa tillgang till
otillboérlig information
genom ex. cyberattacker
och intrangsférsok okar
sannolikheten for att var
information ska ga
forlorad.

Konsekvensen av forlorad
information bedéms vara
allvarlig, bade for
Regionservice, évriga
forvaltningar och ytterst
for den enskilda
personen.




