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1 Sammanfattning

Internkontrollplan f6r 2026 innehaéller foljande fyra kontrollmoment.

e Vilfirdsbrottslighet, sker utbetalning utifran korrekta underlag?
e Vilfirdsbrottslighet, finns féljsamhet till rutin f6r avtalsuppfoljning?
e Cyberattacker och informationssikerhet, sker behorighetshantering pa sikert satt?

e Cyberattacker och informationssikerhet, finns en tillrickligt god cybersiakerhetskultur
(medvetenhet, attityder och beteenden)?

Samtliga moment har under perioden kontrollerats i sin helhet eller i delar. For varje
kontrollmoment beskrivs tillvigagangssitt, metod samt bedémningskriterier och resultatet av
kontrollerna. For de brister som hittills pavisats finns plan for atgarder som kommer att vidtas
under dret.

Det sammantagna resultatet for perioden visar pa att utvecklingsbehov finns avseende de
moment som nimnden har beslutat ska vara féremal f6r 2026 ars internkontrollplan. Bristerna
kommer att hanteras via en rad atgirder som beskrivs i anslutning till respektive kontrollmoment.

Kontrollerna kommer att fortsitta under aret. Det kommer att ske via uppfoljning av samma
kontrollpunkter dar brister finns, och nya kontrollpunkter dir inga brister har pavisats. De
atgiarder som beskrivs kommer ocksa att f6ljas upp.



2 Uppfoljning av kontrolimoment

2.1 Valfardsbrottslighet

Kontrollmoment

Resultat av genomférd kontroll

Sker utbetalning utifran korrekta
underlag?

Beskrivning av metod
Stickprov pa relevanta omraden som
férvaltningen identifierar under aret.

Kontrollpunkter

For att unders6ka om utbetalning sker utifréan korrekta
underlag har fakturor med tillhérande underlag
granskats genom stickprov.

Kontrollen har syftat till att sakerstalla att fakturor ar
kompletta samt att tillhérande dokumentation ger
tillrackligt underlag for att kunna fullgéra
leveransgodkannarens ansvar.

Fragestéllningar
Kontrollen har utgatt fran féljande fragor:
1. Har en fullstandig faktura mottagits?

2. Bedoms det, utifran tillganglig faktura samt
bilagor, vara magjligt att uppfylla ansvaret som
leveransgodkannare?

Beddmningskriterier

Beddmning av resultatet har gjorts utifran graden av
korrekthet i underlagen:

e ROTT = fakturan &r ofullstandig och
mojligheten att fullgéra ansvaret som
leveransgodkannare beddms inte tillracklig

e  GULT = mindre avsteg fran kraven pa
fullstandighet och mdjligheten att fullgéra
ansvaret ar férsdmrad

e GRONT = inga avvikelser, fakturan ar tydlig
och korrekt inklusive underlag

Genomférande och resultat

Under perioden uppgick det totala antalet
kostnadsposter till 4 616. Av dessa valdes 90 fakturor
ut genom ett slumpmassigt stickprov. Samtliga
verksamhetsomraden omfattades av urvalet.
Granskningen visar att:

e 88 fakturor beddmdes som GRON

e 2 fakturor beddmdes som GUL




Kontrollmoment

Resultat av genomférd kontroll

e 0 fakturor beddmdes som ROD

Resultatet visar att majoriteten av fakturorna ar
fullstandiga och innehaller tillrackligt underlag for att
mdjliggdra korrekt leveransgodkannande. De
avvikelser som identifierats bedéms vara av mindre
karaktar.

Sammantaget bedéms kontrollmomentet som GRONT,
vilket innebar att utbetalning i huvudsak sker utifran
korrekta underlag. Kontrollmomentet anses darfér vara

uppfylit.

© uppfyiit

Finns foljsamhet till rutin for
avtalsuppfoljning?

Beskrivning av metod
Stickprov inom relevanta avtalsomraden
som férvaltningen identifierar under aret.

Kontrollpunkter
For att undersoka foljsamhet till forvaltningsgemensam
rutin for avtalsuppféljning har en sjélvskattningsenkat
genomforts inom samtliga verksamhetsomraden i
Regionservice.
Enkaten omfattade fragor inom fem omraden:

e  Struktur och planering

e  Forutsattningar infér uppfoljning

e Kompetens och kdnnedom

e Genomfdérande och avvikelsehantering

e Helhetsbedémning av leverantor
Fragestéllningar

Kontrollen har utgatt fran féljande overgripande fraga:

1. Sker avtalsuppfdljning i enlighet med beslutad
rutin?

Bedomningskriterier

Beddmningen baseras pa ett viktat medelvarde utifran
sjalvskattningsenkaten:

e ROTT = mindre &n 3 (ej uppfylit eller helt
beroende av person)

e  GULT = 3—4 (delvis uppfyllt, brist i struktur
och/eller sparbarhet)

e GRONT = minst 4 (uppfyllt och dokumenterat)




Kontrollmoment

Resultat av genomférd kontroll

Genomférande och resultat

En enkat med totalt 19 fragor skickades ut till
omradeschefer inom Regionservice. Respondenterna
fick skatta i vilken utstrackning rutinen efterlevs pa en
femgradig skala. Resultatet har viktats utifran
fragornas betydelse och sammanstallts per omrade
samt for forvaltningen som helhet.

Resultatet visar variationer mellan
verksamhetsomradena. For Regionservice som helhet
uppgar det viktade resultatet till 3,5, vilket innebar ett
sammantaget resultat pa4 GULT, dvs att resultatet for
kontrollmomentet far anses vara delvis uppfyilit.

Delvis uppfylit

Atgard

Fortsatt uppféljning under 2026

2.2 Cyberattacker och informationsséakerhet

Kontrolilmoment

Resultat av genomférd kontroll

Sker behorighetshantering pa sakert
satt?

Beskrivning av metod

Stickprov pa féljsamhet till rutiner.
Férvaltningen véljer fér vilken rutin
stickprov ska genomféras.

Kontrollpunkt

For att underséka om behérighetshantering sker enligt
gallande rutiner har hanteringen av avslut av
passagebehdrighet for personer som avslutat sin
anstallning eller bytt arbetsplats granskats.
Granskningen har omfattat tre utvalda terminaler inom
verksamhetsomradena:

e GAS - Skanegatan

e Maltidsservice — koket i Varberg

e Stad & VNS — stadcentralen i Halmstad
Passagebehorigheter for dessa terminaler har jamforts
med listor 6ver medarbetare som avslutat sin

tjanstgodring under perioden 2025-01-01 — 2026-03-31.

Fragestéllningar




Kontrollmoment

Resultat av genomférd kontroll

Avslutas passagebehorighet i samband med att
medarbetare avslutar sin anstallning eller byter
arbetsplats?

e Om nej, sker avslut av behdrighet i efterhand
och finns dokumentation for detta

Bedomningskriterier

e ROTT = avslut sker i hégst 70 % av fallen

e GULT = avslut sker i 70-90 % av fallen

e GRONT = avslut sker i minst 90 % av fallen
Genomfdérande och resultat

Granskningen av passagebehdrigheter visar att totalt
108 medarbetare avslutade sin anstélining eller bytte
arbetsplats under perioden inom de tre utvalda
terminalerna. Av dessa hade 45 personer fatt sin
passagebehdrighet avslutad, vilket motsvarar cirka
42 % av de fall dar det varit aktuellt.

Foérdelningen visar variationer mellan verksamheterna,
dar foljsamheten ar lagre inom GAS och Maltidsservice
jamfért med Stadcentralen i Halmstad. Resultatet visar
att avslut av behdrigheter inte sker i tillracklig
utstrackning i samband med avslutad anstalining eller
byte av arbetsplats. Sammantaget bedoms detta
delmoment som ROTT, och kontrollmomentet ar darfor
inte uppfylit.

Resultatet indikerar behov av atgarder for att starka
efterlevnaden av rutinerna. Det handlar framst om att
tydliggora informationen kring géllande rutiner samt att
undersdka om befintliga arbetssatt, sdsom checklista i
samband med avslut av anstélining, behdver
revideras.

] Ej uppfylit

Finns en tillrackligt god
cybersakerhetskultur (medvetenhet,
attityder och beteenden)?

Beskrivning av metod

Flera olika metoder kan komma att
anvéndas, exempelvis
sjélvskattningsenkét, uppféljining av
utbildningsinsatser och analys av antal

Kontrollpunkter

For att bedoma om det finns en tillrackligt god
cybersakerhetskultur inom Regionservice har tre
kontrolimoment féljts upp:

e deltagande i nanolearning inom
informationssakerhet




Kontrollmoment

Resultat av genomférd kontroll

och hanterade incidenter. Férvaltningen
véljer metod infér varje
rapporteringsperiod.

o utfall i simulerade phishingutskick

e forekomst av SIM-kort i mobiltelefoner som
inte ingar i Region Hallands standardsortiment
av mobiltelefoner.

Nanolearning har skickats ut var tredje vecka sedan
oktober 2024 till samtliga medarbetare med e-
postkonto i Region Hallands doman. Phishingmail har
skickats ut vid tre tillfallen under 2025 i syfte att folja
upp effekten av utbildningsinsatsen och planeras att
fortsatta under 2026. Kontrollen av SIM-kort har avsett
att kartlagga i vilken utstrackning mobilabonnemang
anvands i enheter som inte ingar i standardsortimentet.
Genom att anvanda enheter som inte ingar i
standardsortimentet Okar risken att regionen utsatts for
angrepp eftersom de kan sakna de sékerhetsatgarder
som ar inlagda pa telefoner ur standardsortimentet.

Fragestéllningar

1. Hur stor andel av Regionservices medarbetare
har genomgatt utbildningen i
informationssakerhet?

2. Hur stor andel av Regionservices medarbetare
har klickat pa lanken i simulerade
phishingmail?

3. Hur stor andel av mobiltelefonerna med
Region Halland SIM-kort utgérs av enheter
som inte ingar i standardsortimentet?

Bedomningskriterier
Nanolearning

e ROTT = farre &n 50 % har genomgatt

utbildningen
e  GULT = minst 50 % har genomgatt
utbildningen
e GRONT = minst 75 % har genomgaétt
utbildningen
Phishing

e ROTT = fler 4n 50 % har klickat pa lanken
e GULT =fler an 20 % har klickat pa lanken
e GRONT = farre dn 20 % har klickat pa lanken

SIM-kort i icke standardenheter




Kontrollmoment

Resultat av genomférd kontroll

e ROTT = fler an 10 % av mobiltelefonerna ar
utanfor standardsortimentet

e GULT =fler an 5 % av mobiltelefonerna ar
utanfor standardsortimentet

e GRONT= farre 4n 5 % av mobiltelefonerna ar
utanfor standardsortimentet

Genomférande och resultat
Nanolearning

Urvalsgruppen omfattade samtliga medarbetare inom
Regionservice som haft tillgang till nanolearning till och
med den 24 april 2026. Resultatet visar att 41 % av
medarbetarna har genomfort utbildningen. Detta kan
jamforas med Region Halland som helhet dar
motsvarande andel uppgar till 36 %.

Utfallet innebar en minskning jdmfort med tidigare
uppféljningar (UR1 2025: 57 %, UR2 2025: 60 %, helar
2025: 61 %). Resultatet beddms som ROTT.

Phishing

Urvalsgruppen omfattade samtliga medarbetare inom
Regionservice som mottagit simulerade phishingmail
vid tre utskick under 2025.

Resultatet visar att andelen som klickade pa lankarna
uppgick till:

e Varen 2025: 24 %
e Hosten 2025: 11 %
e Vintern 2025: 23 %

Vid tva av tre tillfallen 6versteg andelen 20 %, vilket
innebar att resultatet sammantaget beddms som
GULT.

SIM-kort i icke standardenheter

Kartlaggningen av SIM-kort visar att totalt 3 626 aktiva
SIM-kort identifierades i mobiltelefoner vid mattillfallet
den 16 april 2026. Av dessa anvandes 162 SIM-kort i
mobiltelefoner som inte ingar i Region Hallands
standardsortiment, vilket motsvarar 4,5 %. Resultatet
for detta delmoment bedéms som GRONT i enlighet
med faststallda gransvarden.

Sammantagen bedémning

Resultatet visar att det finns utvecklingsbehov kopplat
till cybersakerhetskulturen inom Regionservice.
Deltagandet i utbildningsinsatsen ar lagt och har




Kontrollmoment

Resultat av genomférd kontroll

dessutom minskat jamfért med tidigare ar, vilket
indikerar bristande genomslag i kunskapshéjande
aktiviteter. Samtidigt visar utfallet i phishingmailen att
en betydande andel av medarbetarna fortsatt har svart
att identifiera misstankta utskick. Resultatet for SIM-
kort i icke-standardtelefoner indikerar behov av vidare
analys for att identifiera orsaker till avvikelser fran
standardsortimentet, som underlag for att kunna ta
fram relevanta och andamalsenliga atgarder.

Sammantaget beddms cybersakerhetskulturen inte
vara tillrackligt stark, vilket innebar en férhojd risk
kopplat till informationssakerhet och hantering av
digitala hot. Resultatet for kontrollmomentet som
helhet ar darfér delvis uppfylit.

Delvis uppfyllit

Atgard

Behorigheter: Starka efterlevnaden av
rutiner

Behodrigheter: Undersdka om befintliga
arbetssatt vid avslut av anstéllning
behdver revideras

Informationssakerhet: Utbildningsinsats
pa APT

SIM-kort: Identifiera orsak till avvikelser
fran standardsortimentet
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