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1 Sammanfattning

Internkontrollplan f6r 2024 innehaller foljande tre kontrollmoment.

e Har vi kontinuitetplaner?
e Finns successionsplanering och back-up vid franvaro?
e Finns brist 1 kontroll av behorighet till lokaler (skalskydd, passage, nycklar, attest)?

Samtliga moment har under aret kontrollerats i sin helhet eller i delar. For varje kontrollmoment
beskrivs tillvigagangssitt samt resultatet av kontrollerna. Fér de brister som har pavisats under
aret finns plan for atgirder, och i de allra flesta fall har bristerna atgirdats. For nagra enstaka
brister pagar atgirder.

Det sammantagna resultatet for perioden visar pa att forvaltningen till storsta del har kontroll
avseende de moment som namnden har beslutat ska vara féremal f6r 2024 drs internkontrollplan.



2 Uppfdljning av kontrollmoment

2.1 IT-system inte fungerar.

Kontrollmoment

Resultat av genomférd kontroll

Har vi kontinuitetsplaner?

Beskrivning av metod
Enkat med analys

Den sékerhetsinventering som har genomforts
omfattar &ven kontrollmomentet "Har vi
kontinuitetsplaner?", som innebér en kontroll av
huruvida vi har de reservrutiner (kontinuitetsplaner)
som kravs for att skerstélla verksamhetens framdrift i
héndelse av att vitala IT-system upphor att fungera.
Samtliga verksamhetsomraden har kontrollerats under
aret, och i de fall som brister har pavisats har ny
kontroll genomforts.

Vid uppféljning efter forsta kvartalet var det tva
verksamhetsomraden som inte hade tillrackliga
reservrutiner riktade om vitala IT-system. Ett
utvecklings- och forbattringsarbete har darfor
genomforts under aret, och vid sista matningen innan
arets slut hade samtliga verksamhetsomraden
tillrackliga reservrutiner, och for endast ett omrade
finns behov av mindre justeringar. Samtliga
verksamhetsomraden fortsatter arbetet med att
kontinuerligt sakerstalla reservrutinernas hallbarhet
Over tid. Bedomningen ar att resultatet for forvaltningen
som helhet ar uppfyllt for aret.

® upptylit

Atgéard

Fortsatt utveckling av tillrackligt
andamalsenliga rutiner for kontinuitet i det
fall vitala IT-system upphor att fungera.

De brister som har upptéckts under aret har till stérsta
del atgardats. Fortsatt arbete med mindre justeringar
kommer att paga lopande.

Har atgardats




2.2 Kontinuitet

Kontrollmoment

Resultat av genomférd kontroll

Finns
successionsplanering
och back-up vid
franvaro?

Beskrivning av metod
Enkat med analys

Kontrollmomentet avser huruvida forvaltningen har en planering for
ersattare vid oplanerad franvaro vad galler chefer och nyckelfunktioner,
samt en planerad kompetenséverforing och succession for att
vidmakthalla den nyckelkompetens som krévs for att utféra
verksamhetens grunduppdrag.

Kontrollmomentet har under aret undersokts genom intervjuer och enkéat
riktad mot omradescheferna. Under aret har samtliga arbetat med att
utveckla strukturen for en hallbar successionsplanering, bade vad galler
chefer, nyckelfunktioner och kompetensdéverforing. Vid arets slut har
samtliga verksamhetsomréden en tillrackligt bra planering fér back-up vid
oplanerad chefsfranvaro.

| flera fall bemannas nyckelfunktionerna av endast en medarbetare vilket
staller krav pa en mycket hdg grad av transparens och tydlighet vad
galler arbetssatt och arbetsbeskrivningar. Verksamhetsomradena har
kommit langt med funktionsbeskrivningar for att minska sarbarheten i
handelse av franvaro av nyckelkompetens. Nagra verksamhetsomréden
har utrymme att bemanna uppdragen med fler &n en medarbetare.
Verksamhetsomradena arbetar systematiskt med kompetensoéverforingar
mellan olika roller for att behalla kompetens i organisationen nar nagon
slutar. Successionsplanering och back-up-planer behéver aven
fortsattningsvis vara ett standigt levande arbete. Med utgangspunkt i det
systematiska arbetet som bedrivs for att mojliggora en andamalsenlighet
och hallbarhet bedéms kontrollmomentet att for aret vara uppfylit.

® uppfyiit

Atgard

Fortsatt utveckling av
struktur for back-up vid
chefers franvaro.

Inom verksamhetsomradena pagar ett arbete med successionsplanering
och back-up-planer som har utvecklats dver aret. For hallbarhet kravs
dock att arbetet &r levande, och att planerna I6pande revideras nar
personer slutar, nya kommer in och nya behov uppstar. Darfér kommer
arbetet att fortsatta.

Har atgardats

Fortsatt utveckling av
struktur for att ersatta
nyckelfunktioner samt
for att ha en tillréackligt
robust

successionsplanering.

Har atgardats




2.3 Yttre paverkan p.g.a. brist i skalskydd.

Kontrollmoment

Resultat av genomférd kontroll

Finns brist i kontroll av
behdorighet till lokaler
(skalskydd, passage, nycklar,
attest)?

Beskrivning av metod
Intervjuer samt kontroll av system
och loggar.

En sékerhetsinventering har genomforts under 2024. Inom
ramen for inventeringen har kontrollmomentet "Finns brister i
kontroll av behérighet till lokaler (skalskydd, nycklar, attest)?"
genomforts. Samtliga verksamhetsomraden har varit foremal
for kontroll. Sammantaget for aret uppgar antalet
kontrollpunkter till 282 stycken. Av dessa har sammanlagt 6
allvarliga brister pavisats; tre under forsta kvartalet, tvd under
andra kvartalet, och en under tredje kvartalet. Fem av dessa ar
avhjalpta. Gallande den aterstaende bristen pagar arbete i
samrad med ansvarig fastighetsforvaltare.

Delvis uppfylit

Atgéard

Vidta atgéarder for att reducera
brister i skalskydd.

Tva brister identifierades rérande potentiella sarbarheter i
byggnaders skalskydd. En av de potentiella bristerna har
avhjalpts och atgard av den andra méjliga bristen pagar i
samrad med ansvarig fastighetsforvaltare.

Ska atgardas




