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§1
Revisionsrapporten Sikerhet avseende anliggning for distribution av
vatten

Revisorernai Region Halland har gett PwC i uppdrag att genomfora en granskning av
sidkerhet avseende anldggningar for distribution av vatten. Granskningen ar avgransad
till att omfatta sjukhusen i Halmstad och Varberg och syftar till att bedoma om
sdkerheten ar tillracklig avseende tillgdng pa dricksvatten inom sjukhusen.

Efter genomford granskning dr var sammanfattade revisionella bedémning att
sidkerheten delvis ar tillracklig avseende tillgangen till dricksvatten inom sjukhusen.
Béde Halmstad och Varberg har tillgang till reservvatten pa olika sitt och till olika
mangd. Vi ser brister i nddvattenplanerna fran vattenleverantéren, svagheter i
systemet vid en kontaminering av vattnet samt att dokumentation och utbildning av
alla inblandade parter kan forbattras.

Utifrén gjorda iakttagelser i granskningen rekommender vi regionstyrelsen:

Att nédplanerna fran respektive vattenleverantor begérs in och integreras med
befintlig handlingsplan foér vatteubrist.

- Att regionen sikerstaller hur reservutrustning ska anvéndas vid en nédsituation
och specificerar prioriteringar inom sjukhuset t ex vilka avdelningar som ska
vara prioriterade och hur detta praktisk ska genomforas.

Att handlingsplanen for 1aga grundvattennivaer utvecklas till att omfatta
generell vattenbrist.

- Att en scenarioanalys tas fram, utifran minst de tre scenariona akut vattenbrist,
langsiktig vattenbrist samt vattenbrist pa grund av kontaminering.



- Att Regionen utvecklar utbildning av organisationen i samverkan med alla
berorda parter sa som vattenleverantérerna och obligatoriska utbildningar.

- Att kapacitetsbehov identifieras inom sjukhusen och olika avdelningar for att
kunna uppskatta om nédanlaggningar och nddresurser kan anses vara
tillrackliga.

Revisorerna beslot

att 6versianda rapporten till Regionstyrelsen med begiaran om svar senast 2018-06-04
om vilka atgdrder styrelsen och ndimnderna avser att vidta med anledning av resultatet
i granskningen.

att 6versdnda rapporten till Driftndmnd Regionservice for kinnedom.

Jan-Erik Martinsen Lena Olofsdotter

= e A,
0s tafsson ~ Lars Gustafsson
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Sammanfatining

De fortroendevalda revisorerna i Region Halland "Regionen” har gett PwC i uppdrag att
genomfora en granskning av sikerhet avseende anlaggningar for distribution av vatten.
Vattenforsorjning ar en mycket viktigt basfunktion pa sjukhus. Storningar i vattendistri-
butionen ar mycket allvarliga och kan fa stora konsekvenser. For sjukhus kan inte ens
korta avbrott tolereras.

Granskningen ska besvara foljande revisionsfraga:

Ar sikerheten tillricklig avseende tillgangen till dricksvatten inom sjukhu-
sen?

Efter genomford granskning dr var sammanfattade revisionella bedomning att sikerheten
ar delvis tillracklig avseende tillgangen till dricksvatten inom sjukhusen. Bade Halmstad
och Varberg har tillgang till reservvatten pa olika sétt och till olika méangd. Vi ser brister i
nodvattenplanerna fran vattenleverantoren, svagheter i systemet vid en kontaminering av
vattnet samt att dokumentation och utbildning av alla inblandade parter kan forbattras.

Den sammanfattade revisionella bedomningen bygger pa bedomningarna av de respektive
kontrollmaélen, som presenteras nedan.

Kan ett leveransavbrott i allmanhet klaras utan allvarliga konsekvenser
genom nodforsorjning?

Vi bedomer att ett leveransavbrott kan fa konsekvenser for verksamheten. En krisplan har
tagits fram, dar prioriteringar har gjorts gillande vilka verksamheter som ska prioriteras
vid ett leveransavbrott och hur kontaktflodet inom organisationen ska ske. Gillande nod-
forsorjningen finns helautomatiska system géllande reservkraft medan 6verkoppling pa
reservvatten kraver manuell kunskap inom organisationen. I Varberg finns reservtank pa
250m3 som uppskattas ricka 24 timmar under normal forbrukning. For sjukhuset i Halm-
stad finns en mindre reservtank 25m3 men ett reningsverk och en kélla finns tillginglig
inom sjukhuset. I dagslaget racker inte den interna forsorjningen i Halmstad for att mot-
svara forbrukningen pa sjukhuset vid normal drift. Det finns en mer 6vergripande plan for
hantering vid vattenbrist, men det saknas en detaljerad plan for vilka delar av sjukhuset
som ska prioriteras vid vattenbrist och hur detta ska ga till praktiskt.

Finns en plan for hur nodforsorjning anordnas?

Det finns ingen specifik plan for hur nodforsorjning anordnas. Nodforsorjningen ingar i
nulaget i den overgripande krisplanen. Vattenleverantorerna har upprattat och 6versant
nodvattenplaner. Dessa dr overgripande.

Ar resurser for var vatten kan hdamtas och for transport och lagring av vat-
ten identifierade?

Vattenleverantoren for respektive sjukhus har i uppgift att leverera en nédvattenplan. Vi
har fatt in 6vergripande nodvattenplaner fran bada vattenleverantérerna. Denna plan
innefattar bland annat hur vattendistributoren ska agera vid avbrott i vattenforsorjningen.
Det ar viktigt att dessa planer kommer pa plats for att det ska kunna anses finnas en néd-
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plan. Fortydligande behover ocksa ske var leverans in i vattensystemet pé sjukhusen kan
ske och hur detta ska prioriteras.

Hur ar status for driftsikerheten av beredskapsanldaggningen?

Vi bedomer att statusen pa beredskapsanlidggningarna som god. Reservkraftverken testas
varje kvartal och pumparna for vattenforsorjning drivs med tva redundanta system som
testas varje vecka. Aven reservledningen till Halmstad sjukhus testas med manadsinter-
vall. Utifran att det finns tva pumpsystem halls inget reservdelslager da regionen anser
det osannolikt att bada forsorjningarna skulle vara ur funktion samtidigt. Om den ena
ledningen tas ur bruk bor beredskapen hos Regionen fordndras da det inte finns nagon
extraledning tillganglig.

Finns tillracklig reservvolym, reservdelsforrad, reparationsberedskap ut-
rustning for nodforsorjning?

For sjukhuset i Varberg finns en reservvolym pa 250ms3 som uppskattas klara leveransen
av vatten till sjukhuset i 24 timmar vid full drift. For sjukhuset i Halmstad finns en
mindre bassiang pa 25m3 samt ett vattenreningsverk och eget borrhél inne pa sjukhusom-
radet. Kapaciteten for detta ar i nuldget ca 8ms3/h och ticker inte hela sjukhusets forbruk-
ning vid normal drift. Det finns ett pdgdende arbete for att 6ka produktionskapaciteten
samt att koppla pa dialysavdelningen kontinuerligt pa denna del. Det finns inga reserv-
delsforrad da bada sjukhusen har dubbla system gillande forsorjningspumpar och reserv-
kraftverk for intern elforsorjning anses detta vara éverflodigt. Ovrig utrustning som finns
tillganglig ar bland annat ca 9oost 10-liters vattenbehéllare samt ett flertal vattenkokare
som koptes in for krisberedskap gemensamt till regionen Utifran ovanstaende kan vi inte
avgora om omfattningen r tillracklig och malet anses vara delvis uppfyllt.

Finns en skyddsplan for reservvolym, reservkraft och reservpumpar?

Det finns ingen framarbetad skyddsplan for reservvolym, reservkraft eller reservpumpar.
Det finns det kunskap hos personalen gillande hur reservvolymer, reservkraft och reserv-
pumpar ar skyddade inom organisationen som ej ar dokumenterad.

Hur sdakerstidlls kvaliteten i vattnet inom sjukhusen? Detta gdller bade ordi-
narie vatten och reservvatten.

Vi bedomer att det inte vidtas nagra sarskilda atgarder for att sdkerstélla kvaliteten pa det
externa vattnet som tillfors sjukhusen, utan vattenleverantérerna foljer samma rutiner
som for 6vriga abonnenter. Det sker métning av vattenkvaliteten pa dialysavdelningen i
sjukhuset men detta anviands inte som ett system for 6vervakning av kvaliteten pa vattnet
utan som en del i sjukhusprocessen. Pa det interna vattenverket i Halmstad tas kontinuer-
liga prover for att kontrollera vattenkvaliteten.

Finns sdkerhetsplan med handlingsplaner for atgdarder da storning intraf-
Jar? Finns en aktuell forteckning over prioriterade enheter inom sjukhusen
och en plan for hur var och en av dessa skall forsorjas med vatten i siker-
hetsplanen?

Det finns en overgripande sakerhetsplan som identifierar vilka delar i regionen som ska
prioriteras vid brister i vattenforsorjningen. Det framgar vilka funktioner inom sjukhusen
som 4r prioriterade, men inte i vilken ordning och vilka byggnader som avses samt detal-
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jerade rutiner pa teknisk genomforbarhet pa hur man skulle kunna begrinsa t ex vatten-
forsorjningen till specifika vaningsplan eller avdelningar.

Ar personal 6vad och utbildad i siikerhetsfiragor?

Det finns en beredskapssamordnare som har det dvergripande ansvaret for att personal
med olika tjanster har utfort de utbildningar som forviantas. Baserat pa motet med motes-
deltagarna anser vi att ledning och stabsfunktioner ar vil utbildade men att det kan ske en
forbattring gallande krisberedskap i den operationella delen av organisationen. Regionen
héller i nuldget pa att uppdatera utbildningssamordningssystem vilket ska gora det littare
att se vilka utbildningar som har utforts av vilka personer. Alla anstillda inom regionen
far en brandskyddsutbildning var tredje ar som i viss méan innehaller sakerhets och kris-
beredskap.

Finns riskanalyser?

Ledningen for krisberedskap haller i dagslaget att arbeta med en rutin som ska innehélla
olika scenarion gillande risker. Till synes finns det en uppréttad riskanalys dar kontami-
nerat (smittat) vatten och avbrott i vattenférsorjningen ingar. Vi har inte tagit del av in-
nehallet i rapporten, annat 4n till innehallsférteckning, och kan déarfor inte uttala oss om
inventering, analys eller bedomning i dokumentet.

Vi rekommenderar att:

» Nodplanerna fran respektive vattenleverantor begars in och integreras med be-
fintlig handlingsplan for vattenbrist.

» Regionen sikerstiller hur reservutrustning ska anvindas vid en nodsituation och
specificerar prioriteringar inom sjukhuset t ex vilka avdelningar som ska vara pri-
oriterade och hur detta praktisk ska genomforas.

* Handlingsplanen for laga grundvattennivaer utvecklas till att omfatta generell
vattenbrist.

» En scenarioanalys tas fram, utifrdn minst de tre scenariona akut vattenbrist, lang-
siktig vattenbrist samt vattenbrist pa grund av kontaminering.

» Regionen utvecklar utbildning av organisationen i samverkan med alla berorda
parter sa som vattenleverantorerna och obligatoriska utbildningar.

= Kapacitetsbehov identifieras inom sjukhusen och olika avdelningar for att kunna
uppskatta om nodanlaggningar och nodresurser kan anses vara tillrackliga.
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1. Inledning
1.1. Bakgrund

Vattenforsorjning ar en mycket viktig basfunktion pa sjukhus. Stérningar i vattendistri-
butionen ar mycket allvarliga och kan fa stora konsekvenser. For sjukhus kan inte ens
korta avbrott tolereras.

1.2, Syfte och Revisionsfraga

Granskningen syftar till att bedoma sikerheten avseende dricksvattnets kvalitet och har
besvarat foljande revisionsfraga:

= Ar siikerheten tillricklig avseende tillgangen till dricksvatten inom
sjukhusen?

1.3. Revisionskriterier och kontrollmal
For att besvara revisionsfragan har granskningen utgatt fran foljande kontrollmal:

» Kan ett leveransavbrott i allméanhet klaras utan allvarliga konsekvenser genom
nodforsorjning?

* Finns en plan for hur nodforsorjning anordnas?

= Arresurserna for var vatten kan hamtas och for transport och lagring av vatten
identifierade?

» Hur ar status driftsakerheten for beredskapsanlaggningen?

» Finns tillracklig reservvolym, reservdelsforrad, reparationsberedskap utrustning
for nodforsorjning?

* Finns skyddsplan for reservvolym, reservkraft och reservpumpar?

» Hur sékerstills kvaliteten i vattnet inom sjukhusen? Detta giller bade ordinarie
vatten och reservvatten?

» Finns sidkerhetsplan med handlingsplaner for atgarder da storning intraffar
(checklistor for provtagning och kontroller, rutiner for utbildning av personal, och
planering for atgarder for forhojning av sakerheten?) Finns en aktuell forteckning
over prioriterade enheter inom sjukhusen och en plan for hur var och en av dessa
skall forsorjas med vatten i sikerhetsplanen?

= Ar personal 6vad och utbildad i sikerhetsfragor?
* Finns riskanalyser?

Dokument som reviderats ar:
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Handlingsplan for hantering av ldga grundvattennivaer i Hallands 1an
Nodvattenplan VIVAB

Nodvattenplan Laholmsbuktens VA

Arbetsbeskrivning omkoppling av vatten till Dialysmottagningen

T- TS-H-45 Rutin for skotsel av dricksvattenanlaggningen

Halmstad kommun Kommunikationsplan Vatten
Kommunikationsplan — Lag grundvattenniva-C

310.2 Krisplan HS

310.2 Krisplan

Sakerhet — policy

Krishantering i Region Halland_ riktlinjer

PKL — Plan for krisstod vid allvarlig handelse

Handlingsplan for hantering av ldga grundvattennivaer i Hallands 1an
Handlingsplan vattenbrist - rutin 2017-10-09 REV

Forstudie Region Halland krisberedskap slutgiltig 151001

Risk- och sérbarhetsanalyser Region Halland 2015, innehéllsforteckningen

1.4. Avgrdansning

Granskningen har avgrinsats till att omfatta sjukhusen i Halmstad och Varberg inom
Region Halland. Avgransning har ocksa skett till vattenforsorjning; avloppshantering har
inte ingatt.

1.5. Metod

Granskningen har genomforts genom:

» Genomgang avseende rutiner for sakerstillande av distributionen samt granskning
av styrande dokument kopplat till detta.

» Intervjuer med
- T.F. Omradeschef, Teknik och Fastighet
- Fastighetsstrateg/Teamleader Forvaltare
- Teknisk ingenjor, Teknisk Service Soder
- Avdelningschef Teknisk Service Norr
- Avdelningschef Teknisk Service Soder
- Sakerhetsstrateg Regionkontoret
- Sakerhetssamordnare Regionservice
- VVS Ingenjor, Regionfastigheter

De intervjuade har givits mojlighet att sakgranska rapporten innan fardigstillandet.
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2., Iakttagelser och bedomningar

2.1. Leveransavbrott

Kontrollmdl: Kan ett leveransavbrott i allmdnhet klaras utan allvarliga konsekven-
ser genom nodforsorjningen?

2.1.1. Iakttagelser

Nodférsorjningen i Region Halland skiljer sig at mellan de tva granskade sjukhusen i Var-
berg respektive Halmstad. Gemensamt for bada sjukhusen ar att det finns dubbla matar-
ledningar in till sjukhusen fran vattenleverantorerna. Till sjukhuset i Halmstad finns yt-
terligare en reservledning in till systemet.

Bada sjukhusen har tva redundanta (oberoende) pumpsystem som anvands vaxelvis pa
veckobasis for tryckhéllning och matning av vatten till sjukhusen. Om ett av pumpsystem
skulle sluta att fungera kommer det andra pumpsystemet automatiskt starta sa att trycket
i vattenledningen bibehélls. Bdida pumpsystemen i respektive sjukhus klarar att forsorja
hela sjukhuset med vatten samt att trycksitta vattnet tillrackligt for samtliga byggnader.
Om det blir avbrott i den externa elforsorjningen befinner sig pumpsystemen inom sjuk-
husens reservkraftsystem som automatiskt kopplas in. Reservkraftens funktionalitet kon-
trolleras kvartalsbasis.

I Varberg finns en reservtank om 250m3 som sjukhuset kan pumpa fran om den externa
vattenleveransen slutar att fungera. Systemet ar uppbyggt sa att matarledningarna ar
kopplade till tanken som sedan distribuerar vattnet ut i sjukhuset. Reservtanken upp-
skattas racka ca 24 timmar for sjukhuset vid normal drift utan restriktioner.

I Halmstad finns ett eget vattenverk inne pa omradet som kan anvindas som sjukhusets
forsorjning om vattenleveransen skulle utebli. Vattenproduktionen frén det interna vat-
tenverket racker inte till att forsorja hela sjukhuset utan endast delar. Regionen genomfor
for tillfallet ett projekt med att hoja flodet fran vattenverket och malet dr att dialysavdel-
ningen permanent ska fa sin forsorjning fran den interna killan i sjukhuset.

Vid ett leveransavbrott ska vattenleverantorerna i respektive stad, Vatten och miljo i vast
AB (VIVAB) i Varberg och Laholmsbuktens VA (LBVA) i Halmstad, forsorja sjukhusen
genom flakning med lastbil. I Varberg levereras vattnet till reservtanken medan det i
Halmstad finns en karta med utplacerade platser for var vattnet ska levereras. Bada vat-
tenleverantorerna har lamnat nodvattenplaner till Region Halland under 2017.

Det som uppmarksammades under intervjuerna och i dokumentationen ar att det inte
finns ndgon intern prioriteringsordning inom sjukhusen hur nédvatten ska anvindas vid
leveransavbrott. En sddan rutin kan bli viktig, speciellt i Halmstad dar tillgdngen pa vat-
ten fran det interna vattenverket ar begransad. Det finns en mer 6vergripande plan for
hantering vid vattenbrist, men det saknas en detaljerad plan for vilka delar av sjukhuset
som ska prioriteras vid vattenbrist och hur detta ska g till praktiskt.
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Senaste &tta aren finns inga rapporterade avbrott i vattenleveranserna. For tre ar sen
kunde det blivit avbrott i Halmstad da vattenleverantoren upptackte forhgjda halter av lut
i vattnet. Handelsen kunde dock atgirdas av vattenleverantoren innan det berorde sjuk-
husets drift. Vid denna handelse flaggade LBVA till Regionservice och berorda hushall i
god tid vilket var i enlighet med den upprittade Krisplanen.

2.1.2. Bedomning

Vi bedomer att ett leveransavbrott i de flesta situationer kan klaras utan allvarliga konse-
kvenser och att kontrollmalet delvis 4r uppnatt. Bdda sjukhusen har reservkraft och
pumpsystem for att klara sig utan extern vattenforsoérjning, dock under begriansad tid for
Varberg och med begriansad kapacitet for Halmstad vilket dirmed inte kan anses uppfylla
Mpyndigheten for Samhallsskydd och Beredskaps (MSB) riktlinjer (Bilaga, Tabell 2 och 3)
for vad som anses vara en god uthéllighet och distribution gillande reservvatten. MSB
anger ocksa att en intern vattenkalla bor tacka 70-100% av anlaggningens behov for att
reservvattensystemet ska anses som robust. Forbattringar som kan goras ar framst att
gora en detaljerad rutin for hur vatten ska prioriteras pa sjukhusen vid en nédsituation. I
detta arbete bor dven inga om det finns praktiska mgjligheter att begriansa vattenkon-
sumtionen till utvalda delar av sjukhuset.

2.2, Nodforsorjning

Kontrollmdl: Finns en plan for hur nodforsérjning anordnas?

2.2.1. Iakttagelser

Frén regionens sida har en rutin "Handlingsplan vattenbrist” framarbetats for att utarbeta
hur prioritering inom regionen ska goras vid vattenbrist. Detta blev sarskilt aktuellt under
varen/sommaren 2017 da regionen flaggade for generell vattenbrist pa grund av ldga
grundvattennivaer. I handlingsplanen har kritiska verksamheter identifierats inom re-
spektive kommun samt vilka verksamheter som ska vara prioriterade vid vattenbrist. Stra-
tegin vid vattenbrist ar att bedriva normal verksamhet pa farre platser dar verksamheter-
na koncentreras till respektive kommuns centralort dar sannolikt tillgdngen pa dricksvat-
ten ar storst. Hogst prioritering har sjukhusen och vardcentralerna i respektive kommun.

Vattenleverantorerna VIVAB och LBVA har underrattats om handlingsplanen och vet
vilka prioriteringar som ska goras vid en vattenbristsituation.

Vattenleverantorerna ska som tidigare nimnts uppratta en nodvattenplan till Regionen
for att sakerstilla hur vatten distribueras vid ett nodvattenldage. Bdide VIVAB och LBVA
har inkommit med omarbetade nédvattenplaner efter sommarens torka 2017.

Under intervjuerna namns att Regionen kopt in ett forrad av vattenkokare samt vatten-
tankar for en krissituation, dessa finns dock inte omnamnda i handlingsplanen och inte
finns heller ndgon dokumenterad information nir och hur dessa ska anvéandas.

Handlingsplanen innehaller ett avsnitt som heter Information/Kommunikation dar det
finns information gillande vem som &r ansvarig for kommunikationen vid laga vattenni-
vaer och hur informationen ska spridas. I Regionens 6vergripande krisplan finns kommu-
nikationsvagar vid ett generellt larm detaljerat beskriven enligt:
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Larm vid allvarlig hindelse inom Regionservice

[ Representant i LKL } e [ Telefonviixeln 1 -> [ Ovriga i LKL }

Larm vid extern hindelse

Regional Representant i . ..
[ ’%‘IIB ] > [ LKFL) ]9[ Telefonviixeln }é [ Ovriga i LKL }

LKL - Lokal krisledning
TIB — Tjansteman i beredskap

Vid extern hiandelse informeras TIB genom nagon av regionens larmvagar. TIB finns i
tjanst under dygnets alla timmar. Om det skulle uppsta en allvarlig krissituation har TIB
mojlighet att inkalla en tillf4llig krisledningsgrupp om ordinarie ledningsgrupp ej finns
tillganglig. I krisledningsgruppen ingar ca 12-15 personer som ar utbildade i krisledning.
Utover tjanstemain finns det personal inom omréaden sa som service och underhall under
dygnets alla timmar for att kunna avhjalpa vid t ex driftstorning eller avbrott.

2.2.2.  Bedomning

Vi bedomer att en generell plan for nodforsorjning inte finns tillganglig. Akuta handelser
loses utifran den generella krisplanen dar aven kommunikationsvégar finns tydligt beskri-
vet. Handlingsplanen for vattenbrist giller endast 1aga vattennivaer och bor utvecklas till
en mer generell handlingsplan.

Vattenleverantorerna ska inkomma med en nodvattenplan for respektive sjukhus. Denna
finns tillgdnglig i Varberg men saknas fortfarande i Halmstad. Vi anser att det ar viktigt
att nodplanen kommer pa plats for en tydlig handlingsplan om en vattenbristsituation
uppstar genom hela kedjan fran leverantor till anvandare. Det ar dven viktigt att det nod-
forrdd som kopts in dokumenteras och att anvandningen av detta specificeras.

2.3. Identifiering av resurser och transport

Kontrollmdl: Ar resurser for var vatten kan hdmtas och for transport och lagring
av vatten identifierade?

2.3.1. Iakttagelser

Transport for vatten vid en krissituation beskrivs ligga pa vattenleverantorens ansvar och
Regionen har inte information kring tillgangligheten pa t ex flak for transport av vatten
vid en krissituation.
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2.3.2.  Bedomning

Vi bedomer att det i dagslaget inte finns nagon siakerstélld nodplan. Ansvaret for nodvat-
tenplanerna finns hos vattenleverantorerna men Regionen maste se till att dessa finns
tillgangliga fran respektive vattenleverantor. Vi har erhallit overgripande nédvattenplaner
fran vattenleverantorerna.

2.4. Driftsakerhet

Kontrollmal: Hur dar status driftsdakerheten for beredskapsanldggningar?

2.4.1. Iakttagelser

Bade i Halmstad och i Varberg finns dubbla redundanta pumpanldggningar som har ka-
pacitet att forse hela sjukhuset med bade tryck och flode vatten som kravs vid normal
drift. Pumparna kors vaxelvis pa veckobasis. Om nagon av pumparna skulle sluta att fun-
gera kopplas det andra pumpsystemet automatiskt in. Att bAda pumpsystemen skulle vara
ur funktion samtidigt anses som osannolikt. Pumparna ar dessutom kopplade till respek-
tive sjukhus reservkraftsystem som testkors pa kvartalsbasis.

Det interna vattenverket i Halmstad haller pa att uppgraderas for storre flode och pro-
jektet ar i ett slutskede och den nya anlaggningen under uppstartsfas. Det ar fortfarande
okant hur stor kapaciteten kommer bli efter projektet tagits i drift och hur stor del av
sjukhuset som kommer kunna forsorjas enbart med det interna vattenverket efter upp-
graderingen.

I Varberg har flertalet borrningar gjorts for att a&ven har starka oberoendet av en extern
vattenleverantor genom tillgang till internt vatten. Komplikationer har dock uppstatt da
borrhalen slammar igen och projektet fortsatter utan att veta nar en 16sning kan vara pa
plats.

I Varberg haller 4ven Regionen pa med att byta ut den ringmatning som gor att sjukhuset
kan f& matning fran tva olika ledningar, arbetet ar till 75 % fardigstallt och den sista delen
vantas fardigstillas under 2018.

2.4.2. Bedomning

Vi bedomer att de beredskapsplanldggningar som finns kontinuerligt underhalls och har
hog driftsdkerhet utifran intervjuerna. Ytterligare forbattringar kan goras pa sjukhuset i
Halmstad dar det i dagslaget inte finns ndgot oberoende system som klarar hela sjukhu-
sets vattenforbrukning samt genom tillgdng pa intern vattentillforsel i Varberg vilket
ocksa ar ett krav for att MSB ska anse att nodforsorjningen ska kunna anses vara god (Bi-
laga, tabell 1). Positivt ar att flera forbattringsatgarder ar pagdende och malet anses som
delvis uppfyllt.
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2.5. Reservvolym, reservdelsforrad och reperationsut-
rustning

Kontrollmdl: Finns tillrdcklig reservvolym, reservdelsforrad, reparationsberedskap
utrustning for nodforsorjning?

2.5.1. Iakttagelser

Under genomford intervju namns att det inte finns négra reservdelsforrad for de pumpan-
laggningar som forser sjukhuset med vatten, detta anses inte heller behdvas da det finns
tva redundanta system pa respektive sjukhus. Reservvolymen i Varberg uppgar till 250ms3
och forvantas racka i 24 timmar vid full drift. I Halmstad finns en reservbassang om 25m3
och en kontinuerlig tillforsel om 8ms3/h fran det interna vattenverket. Det finns ingen ru-
tin som i dagslaget prioriterar vattenanviandningen inom sjukhusen vid nodvattensituat-
ion.

Som redovisas i tidigare avsnitt haller flodet fran det interna vattenverket pa sjukhuset i
Halmstad att uppgraderas med maélet att dialysavdelningen kontinuerligt ska hamta sitt
vatten fran denna killa. Genom att kontinuerligt anvinda killan hoppas man kunna 6ka
flodet och p4 si sitt stirka sitt oberoende av extern vattenforsorjning. Aven i Varberg
fortsitter arbetet med att forsoka hitta en killa som kan anvindas utan extern part inom
sjukhusomradet.

Som ytterligare beredskap har Region Halland under sommaren 2017 kopt in vattendun-
kar och vattenkokare for en eventuell krissituation. Vattendunkarna ar tankt att anviandas
vid t ex ett kontaminerat vattensystem vilket forhindrar att vatten fran vattenledningssy-
stemet anviands. Vattenkokarna ar tankta att anviandas om en situation dar vattnet anses
vara otjanligt men kan anvindas efter upphettning uppstar.

2.5.2. Bedomning

Det finns reservvolymer och utrustning for nédférsorjning men vi kan inte bedéma om
det finns i tillracklig omfattning och darmed anser vi att mélet ar delvis uppfyllt. I forsta
hand giller det att fardigstélla projektet med att 6ka flodet pa den interna anlaggningen i
Halmstad och fortsitta utreda majligheten for en intern vattenforsorjning i Varberg. Ett
ytterligare steg ar att identifiera vilka kapacitetsbehov som finns vid en krissituation for
att lattare kunna avgora om Regionen ar omfattningen géllande reservvolymer och re-
servdelar kan anses vara tillrackliga. I VIVAB:s nodvattenplan anges att nodvattenforsorj-
ningen ska fungera inom ett till tre dygn fran den tidpunkt da storningen intraffat, vilket
gor att dagens reservkapacitet ar i underkant av niar nodvattenforsorjningen kan vintas
vara i bruk.

2.6. Skyddsplan

Kontrollmal: Finns skyddsplan for reservvolym, reservkraft, och reservpumpar?

2.6.1. Iakttagelser
Det finns ingen dokumenterad skyddsplan for reservvolym, reservkraft och reservpumpar.
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2.6.2.  Bedomning

Vi bedomer att det saknas skyddsplan for reservvolym, reservkraft och reservpumpar do-
kumenterad. Under intervjuerna framkom dock att flera av personerna innehar kunskap-
er kring de olika anlidggningarna och vad de har for skydd och brister men detta har ej
dokumenterats.

2.7. Hur sakerstalls kvaliteten

Kontrollmdl: Hur sdkerstdlls kvaliteten i vattnet inom sjukhusen? Detta gdller bade
ordinarie vatten och reservvatten?

2.7.1. Iakttagelser

Region har inget separat system for att kontrollera vattenkvaliteten. Pa dialysavdelningen
i respektive sjukhus mits kontinuerligt vattenkvalitet men den anvénds inte som ett 6ver-
gripande bevakningssystem. Regionen forlitar sig dirmed pa att vattenleverantorerna
skoter kontrollen av vattenkvaliteten och rapporterar om den ar otjanlig. Som tidigare
namnts har det inte varit nagon incident de senaste atta aren som har orsakat leveransav-
brott till ndgot av de tva sjukhusen géllande dricksvattentillforseln. En kontaminering av
vattentillforseln kan saledes ske mellan vattenleverantorens matpunkt och dialysavdel-
ningen utan att det uppticks. For Varbergs sjukhus skulle detta dven innebéra att hela
reservtanken ar kontaminerad och det finns sdledes inget reservvatten att tillga. For
Halmstad sjukhus kommer troligtvis sjukhusets vattenledningssystem vara kontaminerat
om dialysavdelning uppticker kontaminering i sina vattenanalyser, har kommer fortfa-
rande mojligheten att anvianda sig av den interna vattentillférseln som manuellt vatten att
finnas.

I handlingsplanen for vattenbrist finns beskrivet att evakuera patienter till annan region/
landsting dar patienter i forsta hand ska flyttas mellan sjukhusen i Varberg och Halmstad
om inte bada sjukhusen ar drabbade av kontaminerat vatten. Det anses dock finnas be-
gransade mojligheter bade géllande tid och omfattning fér denna 16sning.

Det finns ingen plan pa att infora ytterligare kontroller gillande vattenkvaliteten pa sjuk-
huset.

Vattenleverantorerna har blivit informerade att kontakta TIB vid avvikande vattenkvali-
tet. S& skedde dven for tre ar sedan da det fanns risk for forhgjda halter av lut i Halmstads
vattensystem.

2.7.2. Bedomning

Vi bedomer att det inte gors ndgra sirskilda atgarder for att sakerstilla kvaliteten pa vatt-
net utifran sjukhusen, utan vattenleverantorerna foljer samma rutiner som for 6vriga
abonnenter. Undantag ar dialysavdelningarna som har séarskilda larm och dar kontakt
sker direkt vid problem med kvalitét samt det interna vattenverket pd Halmstad sjukhus
dar kontinuerliga matningar genomfors. Vid en kontaminering av dricksvattnet kommer
anvandningen av sjukhusets interna reservvattensystem vara begransade eller oanvand-
bara varpa en handlingsplan for detta bor tillféras i handlingsplanen. Det bor dven identi-
fieras hur langt ifran anldggningarna som vattenleverantorerna gor sina vattenanalyser
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samt folja upp om dialysavdelningen kontrollerar samtliga parametrar som ar kritiska for
om vattnet ska anses vara tjanligt eller om det finns risk for kontaminering som ej upp-
tacks.

2.8. Sdakerhetsplan med handlingsplaner

Kontrollmal: Finns sdkerhetsplan med handlingsplaner for atgdrder da storning
intrdffar (checklistor for provtagning och kontroller, rutiner for utbildning av per-
sonal, och planering for atgdrder for forhojning av sdkerheten)? Finns en aktuell
forteckning dver prioriterade enheter inom sjukhusen och en plan for hur var och en
av dessa skall forsorjas med vatten i sikerhetsplanen?

2.8.1. Iakttagelser

Det finns generella framarbetade krisplaner bade for regionen och for sjukhusen. Till
detta finns en handlingsplan vid vattenbrist. Dessa specificerar vilka personer i regionen
som ska kontaktas beroende pa situation och vilka prioriteringar som ska goras. I hand-
lingsplanen vid vattenbrist finns identifierat vilka avdelningar som ar beroende av vatten-
forsorjning men det finns ingen prioritering kring hur avdelningarna ska prioritera vat-
tentillgdngen internt vid en krissituation. Under intervjuerna framkommer dven att det
kan vara svart att styra vattenflodet till specifika avdelningar rent praktiskt.

Krisplanerna innehéller inga checklistor eller rutiner f6r utbildning, nagot som skéts av en
gemensam krisberedskapssamordnare.

2.8.2.  Bedomning

Bedomningen ar att kontrollmalet inte ar uppfyllt da det inte finns ndgon siakerhetsplan
som beror vatten. Vi grundar var bedomning pa att det saknas delar i dokumentation gal-
lande handlingsplaner och siakerhetsplan, sarskilt vilka avdelningar som ar kritiska inom
respektive sjukhus samt hur nodvatten ska fordelas mellan dessa vid en krissituation. Vi
rekommenderar att dokumenterade rutiner och planer tas fram 6ver prioriterade omra-
den och hur dessa skall forsorjas med vatten. Handlingsplanen bor minst innehélla tre
scenarion vilka ar:

1. Handlingsplan for akut vattenbrist
2. Handlingsplan for langsiktig vattenbrist
3. Handlingsplan for kontaminering av vattnet

Utifran var bedomning finns det i dagslaget bara en handlingsplan for den langsiktiga
vattenbristen beroende pa ldgt grundvatten.

2.9. Utbildning i sakerhetsfragor

Kontrollmdl: Ar personal 6vad och utbildad i séikerhetsfrdgor?

2.9.1. Iakttagelser

Utbildningsplanerna skots av en central krisberedskapssamordnar denna person har upp-
giften att se till att respektive person har ratt utbildning och att repetitionsutbildningar
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genomfors. For tillfallet haller regionen pa att skaffa ett nytt system for 6vervakning av
utbildningsplaner for olika personer for att automatisera systemet och minska personbe-
roendet gillande status for utbildning inom Regionen. For 2018 har HR tagit fram en ut-
bildningsplan for alla anstallda.

Det finns for nuvarande inga speciella utbildningar i sakerhet mer &n ett avsnitt i den ge-
nerella brandskyddsutbildningen som genomfors vart tredje ar av samtliga medarbetare
inom Regionen.

Utover utbildningar finns ett sarkerhetssamordnarnitverk med en deltagare fran respek-
tive forvaltning inom regionen vilka traffas l1opande i siakerhetsfragor.

Regionservice krisledning, med 12 deltagare, 6vade s sent som i augusti 2017 krisbered-
skap och hade da en 6vning kopplad till vattenbrist i och med de varningar som har utfar-
dats i regionen gillande laga grundvattennivaer i regionen.

VIVAB samordnar en fullskalig 6vning av nodvattenkedjan vartannat ar, dar personalen
deltar i respektive befattning och upprattande av nagra nodvattenplatser fingeras. Be-
rorda befattningar inom kommunen bjuds in till Gvningen.

2.9.2.  Bedomning

Vi bedomer att ledningen ar 6vad och utbildad i sdkerhetsfragor och har nyligen genom-
fort ovningar kopplade till vattenproblem. Vi noterar att ndgon samovning med vatten-
vissa av vattenleverantorerna inte har skett, inte heller ndgon 6vning med den operation-
ella delen av organisationen har genomforts vilket exempelvis skulle kunna foras in som
en del av brandskyddsutbildningen. Det finns goda mojligheter till att halla utbildning
tillsammans med vattenleverantéren da bland annat VIVAB samordnar 6vning i nédvat-
tenkedjan vartannat ar.

2.10. Riskanalyser

Kontrollmdl: Finns riskanalyser?

2.10.1. Iakttagelser

Det finns en upprittad riskanalys dar kontaminerat (smittat) vatten och avbrott i vatten-
forsorjningen ingar. Vi har inte tagit del av sjalva analysen i denna.

2.10.2. Bedomning

Vi bedomer att det finns en risk- och sarbarhetsanalys som innehaller vattenbrist samt
smittat vatten, men vi har inte tagit del av innehallet och kan darfor inte bedoma om
denna kan anses vara tillrackligt utforlig.
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3. Revisionell bedomning

Granskningens revisionsfraga ar:

Ar sikerheten tillricklig avseende tillgangen till dricksvatten inom sjukhu-
sen?

Efter genomford granskning ar var sammanfattade revisionella bedomning att sikerheten
ar delvis tillracklig avseende tillgdngen till dricksvatten inom sjukhusen. Bade Halmstad
och Varberg har tillgéng till reservvatten pa olika satt och till olika mangd. Vi ser brister i
nodvattenplanerna fran vattenleverantoren, svagheter i systemet vid en kontaminering av
vattnet samt att dokumentation och utbildning av alla inblandade parter kan forbéttras.

3.1. Rekommendationer
Vi rekommenderat att:

= Nodplanerna fran respektive vattenleverantor begirs in och integreras med be-
fintlig handlingsplan for vattenbrist.

= Regionen sikerstiller hur reservutrustning ska anvandas vid en nodsituation och
specificerar prioriteringar inom sjukhuset t ex vilka avdelningar som ska vara pri-
oriterade och hur detta praktisk ska genomféras.

* Handlingsplanen for laga grundvattennivaer utvecklas till att omfatta generell
vattenbrist.

» En scenarioanalys tas fram, utifrdn minst de tre scenariona akut vattenbrist, lang-
siktig vattenbrist samt vattenbrist pa grund av kontaminering.

» Regionen utvecklar utbildning av organisationen i samverkan med alla berérda
parter sa som vattenleverantorerna och obligatoriska utbildningar.

» Kapacitetsbehov identifieras inom sjukhusen och olika avdelningar for att kunna
uppskatta om nodanlaggningar och nodresurser kan anses vara tillrackliga.

2018-01-17
Kerstin Sikander, Uppdragsledare Annika Hansson, Projektledare
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4.
4.1.

4.1.1.
lighet

Bilagor

MSB — Det robusta sjukhuset

Tabell 1 — MSB egenskaper for bra elforsorjning — Drift och uthal-

El — egenskaper som kravs for bra forsorjning inom omradena drift och uthéllighet.

El-drift

El-Uthallighet

Yttre forsorjning

Anlaggningar inom
sjukhuset

Yttre forsorjning

Anlaggningar inom
sjukhuset

Alternativ matningsvag
till sjukhuset provas
minst tva ganger per ar.

Instruktioner finns for
omkoppling till alternativ
matningsvag.

Prioriterad forsorjning av
sjukhuset fran
kommunens lokala
anldggning for
kraftproduktion provas
minst en gang per ar.

Sjukhusets
reservkraftsanldggningar
provas med avseende pa

= gstartfunktioner, minst
tva gnger per manad

= nitavbrott, minst varje
kvartal dock helst en
gang per manad

= fullastprov pa det
reservkraftsforsorjda
nitet, minst tva ganger
per ar dock helst varje
kvartal.

Mobila startbatterier finns
ireserv.

For elanlaggningar,
ordinarie och reserv, finns
instruktioner for alla start-
och driftsituationer, dven
noddrift.

Driftpersonal for drift av
reservanordningar utbildas
regelbundet. Utbildningen ar
dokumenterad med
personliga intyg.

Personal i
platsorganisationen har
tillracklig kompetens for att
handha och skéta systemet,
samt att atgarda fel och
brister. Kompetensen ar
dokumenterad.

Handlingsplanen for
allvarliga handelser (vilket
inkluderar extraordinira
héndelser) ar valkiand och
ovad av berord personal.

Bransleforrad finns som
tacker minst en veckas
drift av kommunens
lokala anlaggning for
kraftproduktion.

Reservdelar finns vid
sjukhuset for alla kritiska
delar i sjukhusets
mottagningsstationer for
el.

Reservdelar finns inom
kommunen for alla
kritiska delar i
kommunens lokala
anlidggning for
kraftproduktion.

Dieseloljeforrad finns
som técker minst en

veckas drift vid full last.
Reservkrafts-aggregat

= 4r anordnade for

langtidsdrift

» &rforsedda med en
anordning for
aterforing av virme
s att en temperatur
pé minst 20 °C kan
héllas i
driftutrymmen vid
drift vid kall
vaderlek.

Reservdelar finns vid
sjukhuset for alla kritiska
delar i sjukhusets
stallverk,
transformatorstationer
och anlaggningar for
reservkraft.
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4.1.2.
lighet

Tabell 2 — MSB egenskaper for bra vatten — Kapacitet och uthal-

Vatten — egenskaper som kravs for bra forsorjning inom omraderna kapacitet och

distribution

Vatten-Kapacitet

Vatten-Uthallighet

Yttre forsorjning

Anlaggningar inom
sjukhuset

Yttre forsorjning

Anlaggningar inom
sjukhuset

Reservvattentikter for
kommunens vattenverk
finns och dessa kan
under en veckas tid ticka
minst 70 procent av den
normala
vattenforbrukningen
inom kommunen.

Samtliga réavatten-

och distributions-
pumpar har reserv-
kraftsforsorjning.

Avtal finns med den
kommunala
dricksvattendistributore
n angdende
reservvattenforsorjning
frdn det kommunala
natet.

Reservvattentékt inom
sjukhusomradet finns och

= Kkapaciteten tacker
70—100 procent av
normalbehovet

= rivatten- och
distributionspumpar
har
reservkraftsforsorjnin
g

* reservpumpar finns

= dricksvattenkvalitet
klaras

= bufferttank finns som
tacker en timmes
maxbelastning.

Sektioneringsmojligheter
finns sé att hdgreservoar i
kommunens vattensystem
kan avskiljas och riktas
mot sjukhuset.

Alternativa
matningsmojligheter finns
till sjukhuset med
forsorjning frén skilda
distributionsomréaden.

Reservvattentikten ar
inkopplad till
sjukhusets ordinarie
system.

De
tryckhallningspumpar
som eventuellt behovs
ar
reservkraftsforsorjda.

Alternativa
matningsvégar finns
till viktiga byggnader.

Avstangningsventiler
for sektionering finns.

Rornitsplaner finns
med sektorsindelning
for respektive ventil
samt med angivande av
atgard vid rorbrott
eller liknande.

4.1.3.

Tabell 3 — MSB egenskaper for bra vatten — Drift och underhall

Vatten — egenskaper som kravs for bra forsorjning inom omradena drift och underhall.

Vatten-Drift

Vatten-Uthallighet

Yttre forsorjning

Anlaggningar inom
sjukhuset

Yttre forsorjning

Anlaggningar inom
sjukhuset

Reservvattenforsorjning,
riktad mot sjukhuset,
provas minst en ging per
ar.

Instruktioner for

reservvattenforsorjning
finns.

Motionskorning och
kvalitetskontroll av
vattnet genomfors
regelbundet, minst tva
ganger per manad eller
vid behov.

Reservvattenforsorjning
provas minst en gang per
ar.

Instruktioner for

reservvattenforsorjning
finns.

Sektionering och
alternativa
matningssystem provas
minst en ging per ar.

Personal i
platsorganisationen har
tillracklig kompetens for
att handha och skota

Reservvattenforsorjning
riktad mot sjukhuset
klarar minst tva veckors
drift.

Reservvattentikt klarar
minst tva veckors drift.
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Sakerhet avseende anlaggning for distribution av vatten

systemet samt att tgdrda
fel och brister.
Kompetensen ar
dokumenterad.

Handlingsplanen for
allvarliga handelser
(vilket inkluderar
extraordinira handelser)
ar vilkiand och 6vad av
berord peronal.
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