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Bakgrund

Enligt dataskyddsférordningen eller GDPR (General Data Protection Regulation)
maste all behandling av personuppgifter uppfylla de grundlaggande principer som
anges. Detta galler fér samtliga myndigheter, féretag och organisationer som
behandlar personuppgifter. Inom Region Halland ar Regionstyrelsen och
driftndmnderna personuppgiftsansvariga inom sina egna omraden, exempelvis nar
en personuppgiftsbehandling enbart férekommer hos en forvaltning. Det kan ocksa
vara ett gemensamt ansvar mellan nagra férvaltningar som exempelvis vart
huvudjournalsystem eller gemensamt ansvar mellan alla férvaltningar som vart
personalsystem.

| samband med att Regionstyrelsen och driftndmnderna fattade beslut om att utse
dataskyddsombud beslutades dven att foérvaltningen regelbundet ska aterkoppla till
driftndmnden avseende férvaltningens behandling av personuppgifter.
Dataskyddsenheten tar fram en rapport som lamnas till férvaltningarna infér
uppféljningsrapport 1 och 2 samt till arsrapport.

Personuppgiftsbehandlingar

En personuppgiftsbehandling innefattar all hantering av personuppgifter, till exempel
registrering, lagring, rattelse, radering. Det finns lagkrav pa att féra
registerférteckning éver vilka personuppgiftsbehandlingar som férekommer. Med
registerférteckning avses en sammanstéllning av de personuppgiftsbehandlingar
som genomférs i Region Halland. Denna finns hos Dataskyddsenheten och
uppdateras kontinuerligt fér att vara korrekt och aktuell.

Registerférteckningen innehaller bland annat uppgifter om vilka som &ar
personuppgiftsansvariga, vilka personuppgifter som behandlas, fér vilkket &ndamal de
behandlas och pa vilket satt de behandlas, uppgifter om vilka sékerhetsatgarder som
vidtagits, om uppgifterna gallras, om de ld&mnas ut eller om det finns ett
personuppgiftsbitrdde (PUB).
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Verksamheterna ansvarar sjélva for att anmala sina personuppgiftsbehandlingar till
Dataskyddsenheten. | slutet av mars 2019 hade Region Halland totalt 200 stycken
anmalda personuppgiftsbehandlingar.

Eftersom férvaltningarna kan ha delat ansvar for en personuppgiftsbehandling kan
samma personuppgiftsbehandling inrdknas i flera driftnamnders antal
personuppgiftsbehandlingar. Till exempel finns personalsystemet Personec med i
varje driftndmnds redovisade antal.

Regionstyrelsen/driftnhamnd (RS/DN) Antal
Regionstyrelsen (RS) | 80
Ambulans diagnostik och hélsa (ADH) 89
Hallands sjukhus (HS) : | 125
Kultur och skola (KS) 63
Narsjukvard (NSVH) s
Psykiatri (PSH) 93
Regionservice (RGS) e bl

Anmalda personuppgiftsbehandlingar inom Regionstyrelsen och respektive driftnamnd.

Personuppgiftsbitradesavtal

Nar Region Halland anlitar en extern leverantér som behandlar personuppgifter pa
uppdrag av Region Halland kravs att det tecknas ett personuppgiftsbitradesavtal
(PUB-avtal). Avtalet reglerar bland annat ansvarsférhallandet mellan leverantéren
och Region Halland. | slutet av mars 2019 hade Region Halland 77 stycken
undertecknade PUB-avtal. Eftersom samma personuppgiftsbitrddesavtal kan gélla fér
flera férvaltningar kan samma personuppgiftsbitrddesavtal férekomma i flera
driftndmnders antal redovisade avtal.

Regionstyrelsen/driftnamnd (RS/DN) Antal
Regionstyrelsen (RS) | 44
Ambulans diagnostik och halsa (ADH) 42
Hallands sjukhus (HS) | 42
Kultur och skola (KS) 36
Narsjukvard (NSVH) 43
Psykiatri (PSH) B 40
Regionservice (RGS) | 83

Undertecknade PUB-avtal dér Region Halland &r personuppgiftsansvariga.
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Nar en extern leverantér, exempelvis en privat vardgivare, anlitar Region Halland fér
behandling av personuppgifter rader det omvanda férhallandet. | slutet av mars 2019
var Region Halland personuppgiftsbitrade at 100 stycken leverantérer.

Regionstyrelsen/driftnamnd (RS/DN) Antal
Regionstyrelsen (RS) ' 99
Ambulans diagnostik och halsa (ADH) 1
Kultur och skola (KS) B

Undertecknade PUB-avtal dar Region Halland &r personuppgiftsbitrade.

Konsekvensbedémning avseende dataskydd — DPIA (data protection
impact assessment)

Om en behandling av personuppgifter sannolikt leder till hég risk fér de registrerades
fri- och réttigheter ska en konsekvensbedémning avseende dataskydd (DPIA)
genomféras. Den personuppgiftsansvarige som bryter mot skyldigheten att géra en
konsekvensbeddmning riskerar att drabbas av sanktionsavgifter. | slutet av mars
2019 hade Region Halland 4 stycken diarieférda DPIA.

Benamning DPIA Typ av tjanst RS/DN

Medspeech | Dikteringssystem | HS, PSH, NSVH,
| ' ADH

PMO Barnhélsojournalsystem HS, NSVH, KS

TDMS : - Medicinteknisk produkt — dialys e

Baxter ShareSource Medicinteknisk produkt — dialys HS

Diarieférda DPIA.

Personuppgiftsincidenter

En personuppgiftsincident &r en hdndelse som kan innebéra att personuppgifter
kommer i oratta hdnder, férloras eller uppdateras felaktigt. Om personuppgifts-
incidenten kan leda till att de registrerade utsatts for allvarliga risker, sa ska
Datainspektionen underrattas inom 72 timmar fran upptéckten. | vissa fall maste
aven de registrerade underrattas. Alla incidenter anmals ocksa som avvikelser i
Region Hallands avvikelsehanteringssystem. | slutet av mars 2019 hade Region
Halland 88 stycken anmalda personuppgiftsincidenter till Dataskyddsenheten varav 2
stycken anmalts till Datainspektionen.

Dataskyddsenheten Region Halland 2019-03-31



4(4)

BASTA LIVSPLATSEN

Region Halland

Uppfoljningsrapport 1

Diarienummer

Den ena incidenten avsag réjande av personuppgifter fér en person med skyddad
identitet genom felaktig adressering av post — rutin Sekretess i folkbokféringen har
inte féljts. Datainspektionens beslut blev att lAmna incidenten utan atgard.

Den andra incidenten avsag réjande av kansliga personuppgifter genom att post
hamnat hos fel mottagare som last innehallet. Datainspektionen har d&nnu inte
aterkommit med beslut.

Utbildning och information

Samtliga medarbetare ska enligt Dataskyddsférordningen erbjudas kontinuerlig
dataskyddsutbildning. Vid ingangen av 2019 hade samtliga medarbetare i Region
Halland erbjudits en enklare introduktion via intranédtet. Grupper som haft behov av
fordjupad kunskap har erbjudits webbinarium eller information pa plats.

Rutiner

Féljande rutiner avser personuppgiftsbehandling:
e Dataskyddsrevision
e Konsekvensbedémning dataskydd DPIA
o Kuvalitetsregister — nationella och regionala
e Personuppgifter - behandling av
e Personuppgifter - information till dig som medarbetare
e Personuppagifter i forskningen
e Personuppgiftsbitrade - upprétta avtal
e Personuppgiftsbitrddesavtal — granskning av
e Personuppgiftsregister - anmélan
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