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Uppfdljningsrapport 2 —
Dataskyddsenheten Region Halland

Bakgrund

Enligt dataskyddsforordningen eller GDPR (General Data Protection Regulation)
maste all behandling av personuppgifter uppfylla de grundlaggande principer som
anges. Detta galler for samtliga myndigheter, foretag och organisationer som
behandlar personuppgifter. Inom Region Halland &r Regionstyrelsen och
driftnamnderna personuppgiftsansvariga inom sina egna omraden, exempelvis nar
en personuppgiftsbehandling enbart forekommer hos en forvaltning. Det kan ocksa
vara ett gemensamt ansvar mellan nagra férvaltningar som exempelvis vart
huvudjournalsystem eller gemensamt ansvar mellan alla férvaltningar som vart
personalsystem.

| samband med att Regionstyrelsen och driftndmnderna fattade beslut om att utse
dataskyddsombud beslutades aven att forvaltningen regelbundet ska aterkoppla till
driftn@mnden avseende forvaltningens behandling av personuppgifter.
Dataskyddsenheten tar fram en rapport som lamnas till férvaltningarna infor
uppfoljningsrapport 1 och 2 samt till arsrapport.

Personuppgiftsbehandlingar

En personuppgiftsbehandling innefattar all hantering av personuppgifter, till exempel
registrering, lagring, rattelse, radering. Det finns lagkrav pa att féra
registerforteckning 6ver vilka personuppgiftsbehandlingar som férekommer. Med
registerférteckning avses en sammanstallning av de personuppgiftsbehandlingar
som genomfors i Region Halland. Denna finns hos Dataskyddsenheten och
uppdateras kontinuerligt for att vara korrekt och aktuell.

Registerforteckningen innehaller bland annat uppgifter om vilka som &r
personuppgiftsansvariga, vilka personuppgifter som behandlas, for vilket &andamal de
behandlas och pa vilket satt de behandlas, uppgifter om vilka sakerhetsatgarder som
vidtagits, om uppgifterna gallras, om de lamnas ut eller om det finns ett
personuppgiftsbitrdde (PUB).

Verksamheterna ansvarar sjalva for att anmala sina personuppgiftsbehandlingar till
Dataskyddsenheten. Eftersom forvaltningarna kan ha delat ansvar for en
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driftnamnders antal personuppgiftsbehandlingar. Till exempel finns personalsystemet
Personec med i varje driftnd&mnds redovisade antal.

Regionstyrelsen/driftnamnd (RS/DN) Antal
Regionstyrelsen (RS) 85
Ambulans diagnostik och hédlsa (ADH) 105
Hallands sjukhus (HS) 140
Kultur och skola (KS) 65
Narsjukvard (NSVH) 90
Psykiatri (PSH) 103
Regionservice (RGS) 60

Anmaélda personuppgiftsbehandlingar inom Regionstyrelsen och respektive driftnamnd.

Personuppgiftsbitradesavtal

Nar Region Halland anlitar en extern leverantdor som behandlar personuppgifter pa
uppdrag av Region Halland kravs att det tecknas ett personuppgiftsbitradesavtal
(PUB-avtal). Avtalet reglerar bland annat ansvarsforhallandet mellan leverantoren
och Region Halland. Eftersom samma personuppgiftshbitradesavtal kan galla for flera
forvaltningar kan samma personuppgiftsbitradesavtal férekomma i flera
driftnémnders antal redovisade avtal.

Regionstyrelsen/driftnamnd (RS/DN) Antal
Regionstyrelsen (RS) 46
Ambulans diagnostik och héalsa (ADH) 42
Hallands sjukhus (HS) 46
Kultur och skola (KS) 33
Narsjukvard (NSVH) 45
Psykiatri (PSH) 40
Regionservice (RGS) 29

Undertecknade PUB-avtal dér Region Halland ar personuppgiftsansvariga.

Nar en extern leverantor, exempelvis en privat vardgivare, anlitar Region Halland for
behandling av personuppgifter rader det omvanda forhallandet.

Regionstyrelsen/driftnamnd (RS/DN) Antal
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Regionstyrelsen (RS) 106
Ambulans diagnostik och héalsa (ADH) 1
Narsjukvard (NSVH) IE

Undertecknade PUB-avtal dar Region Halland &r personuppgiftsbitrade.

Konsekvensbedtémning avseende dataskydd — DPIA (data protection
impact assessment)

Om en behandling av personuppgifter sannolikt leder till hdg risk for de registrerades
fri- och rattigheter ska en konsekvensbedémning avseende dataskydd (DPIA)
genomféras. Den personuppgiftsansvarige som bryter mot skyldigheten att gora en
konsekvensbeddmning riskerar att drabbas av sanktionsavgifter.

Benamning DPIA Typ av tjanst RS/DN

Medspeech Dikteringssystem HS, PSH, NSVH,
ADH

PMO Barnhélsojournalsystem HS, NSVH, KS

TDMS Medicinteknisk produkt — dialys HS

Baxter ShareSource Medicinteknisk produkt — dialys HS

Hope Solutions Digital kommunikationsplattform HS

Carmona - Psykiatrin i fickan Analysverktyg PSH

Robot Process Automation Automatisering av administrativa HS, RGS

uppgifter

Diarieférda DPIA.

Personuppgiftsincidenter

En personuppgiftsincident ar en handelse som kan innebéara att personuppgifter
kommer i orétta hander, forloras eller uppdateras felaktigt. Om personuppgifts-
incidenten kan leda till att de registrerade utsatts for allvarliga risker, sa ska
Datainspektionen underrattas inom 72 timmar fran upptackten. | vissa fall maste
aven de registrerade underrattas. Alla incidenter anmals ocksa som avvikelser i
Region Hallands avvikelsehanteringssystem. | slutet av augusti 2019 hade Region
Halland 131 stycken anmaélda personuppgiftsincidenter till Dataskyddsenheten varav
5 stycken anmalts till Datainspektionen.

Rutiner

Foljande rutiner avser personuppgiftsbehandling:
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e Dataskyddsrevision

o Konsekvensbeddmning dataskydd DPIA

o Kvalitetsregister — nationella och regionala

e Personuppaqifter - behandling av

e Personuppagifter - information till dig som medarbetare
e Personuppqifter i forskningen

e Personuppagiftsbitrdde - uppratta avtal

e Personuppaqiftsbitrddesavtal — granskning av

e Personuppagiftsregister - anméalan

Dataskyddsenheten Region Halland
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https://intra.regionhalland.se/styrda-dokument/_layouts/RHWordViewer.aspx?id=/styrda-dokument/PublishingRepository/f3e8bde9-f8a0-4f51-a8da-548f6db9b765/Dataskyddsrevision.docx&Source=https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?OWAStatus=0&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/73aed7c6-d5dc-491b-b208-abc7e7fb3f76/Konsekvensbed%C3%B6mning%20dataskydd%20DPIA%20-%20protokoll.docx&source=https://intra.regionhalland.se/styrda-dokument/PublishingRepository/73aed7c6-d5dc-491b-b208-abc7e7fb3f76/Konsekvensbed%C3%B6mning%20dataskydd%20DPIA%20-%20protokoll.docx&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHWordViewer.aspx?id=/styrda-dokument/PublishingRepository/5337f037-7ee4-4d61-88bd-797729cde389/Kvalitetsregister%20-%20nationella%20och%20regionala.docx&Source=https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?OWAStatus=0&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/2ed28c1b-dd11-43fd-a2c0-7b40e231472b/Personuppgifter%20%2D%20behandling%20av%20RH%2Edocx&Source=https%3A%2F%2Fintra%2Eregionhalland%2Ese&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/5576bcf1-b897-4d78-9797-c0c2a8504e75/Information%20till%20dig%20som%20medarbetare%20%E2%80%93%20om%20personuppgifter%2Edocx&Source=https%3A%2F%2Fintra%2Eregionhalland%2Ese&DefaultItemOpen=1
https://intra.regionhalland.se/styrda-dokument/_layouts/RHI_CDViewer.aspx?id=/styrda-dokument/PublishingRepository/3fff01e7-2434-4a5e-aabf-367c652f1440/Personuppgifter%20i%20forskningen%2Edocx&Source=https%3A%2F%2Fintra%2Eregionhalland%2Ese&DefaultItemOpen=1
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