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1 Inledning

Dataskyddsférordningen tridde i kraft som lag i Sverige den 25 maj 2018. Syftet med férordningen
var att skapa enhetliga dataskyddsregler inom EU avseende respekt for privatlivet och ritten till
skydd av personuppgifter enligt artikel 7 och 8 i Europeiska unionens stadga om de grundliggande
rittigheterna. Dataskyddsforordningen syftar dven till att sakerstilla det fria flodet av
personuppgifter mellan medlemsstaterna i EU. Enligt dataskyddsférordningen dr varje nimnd,
styrelse och bolag inom Region Halland ansvarig for att verksamheten foljer
dataskyddslagstiftningen. Det innebar att dessa behover informera sig, styra och f6lja upp sin
verksamhet avseende behandlingen av personuppgifter. Varje nimnd, styrelse och bolag har utsett
ett Dataskyddsombud (DSO). DSO:n har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och rapportera direkt till hogsta
forvaltningsniva. I enlighet med artikel 38.3 1 dataskyddsférordningen ska DSO rapportera om
dataskyddsarbetet till den personuppgiftsansvariges hogsta forvaltningsniva, vilket sker genom
denna drsrapport.

2 Sammanfattning och rekommendationer

Trots resursforstirkning inom avdelningen for Informationssikerhet sa ar
informationssikerhetsspecialisterna, inriktning dataskydd, fortsatt Gverbelastade med drenden och
6vriga dataskyddsfragor. Att Region Hallands verksamheter har manga dataskyddsfrigor och
drenden sa som framtagandet av konsekvensbedémningar ir en naturlig konsekvens av att Region
Halland aktivt arbetar med att vara i digital framkant, men det medfér manga komplexa drenden
som behéver hanteras med stod av dataskyddsfunktionen pa ITD. Om Region Halland dven
fortsittningsvis vill vara i framkant gillande t.ex. Al-l6sningar och molnlésningar kommer det kriva
ytterligare resurser pa dataskyddsfunktionen for att inom rimlig tid kunna hantera denna typ av
arenden samtidigt som Ovriga dataskyddsarbetet ska hanteras, alternativt tydligare Gvergripande
samordning och prioritering kring vilka 16sningar som ska inféras och nir.

Grundliggande forutsittningar for att pa ett ansvarsfullt och strategiskt sitt bedriva
informationssikerhets- och dataskyddsarbete bedoms 1 vissa delar brista, dataskyddsombudet
bedomer att det dven fortsittningsvis maste prioriteras att sikerstilla resurser och kompetens inom
dessa omradet — och ansvarsférdelning maste vara tydlig. Vidare maste revidering av
ledningssystemet dven fortsatt prioriteras, den nu gillande styrdokumentationen inom omradet
bedoms som svarbegriplig vilket med stor sannolikhet innebar att medarbetare inte vet eller forstar
vad som forvintas av dem kopplat till informationssidkerhet- och dataskydd. Detta uttalande styrks
av analysen av 2024 ars personuppgiftsincidenter.

Aven informationssikerhetsspecialisterna, inriktning informationssakerhets, bedoms vara
underdimensionerade i férhéllande till det som forvintas av dom. T.ex. pagar ett arbete med ny
metod for att informationsklassificera regionens informationstillgangar, men det kan inte vara
rimligt att anta att dessa resurser ska kunna driva det faktiska klassificeringsarbetet f6r hela
regionens verksamheter.

Dirtill tillkommer i nértid flera omfattande EU-lagstiftningar som kommer att innebéra dn mer
arbete kopplat till informationssakerhet, dataskydd och cyberssidkerhet. NIS2 och Al-férordningen
ir exempel pa sidan lagstiftning. Region Halland behéver dels utse vilken/vilka funktion/er som
ska ansvara f6r hantering och radgivning kopplat till dessa lagstiftningar, dels planera for eventuell
resurs- och kompetenstillsattning.

Dataskyddsombudet vill till slut tydliggdra att trots att det finns brister och en hel del arbete att géra
inom informationssikerhet- och dataskyddsomradet sa anser dataskyddsombudet att Regionen har
goda forutsittningar for att hantera manga av dessa fragor pa ett bra sitt. Inom manga
verksamhetsomraden bedémer dataskyddsombudet att det finns god forstaelse for



sikerhetsfrigorna, och en stor vilja att skydda vara informationstillgangar. Det finns ocksa 1 manga
fall vildigt goda exempel pa vilfungerande arbetsprocesser kopplat till t.ex. dataskyddsfrigorna som
hanteras av Informationssakerhetsavdelningen.

3 Informationssakerhets- och dataskyddsorganisationen

Under 2024 har Region Halland fatt ett nytt dataskyddsombud, som numera ar organisatoriskt
placerad pa kansliavdelningen pa Regionkontoret.

Pa avdelningen Informationssikerhet, pa I'T och Digitalisering (ITD), har tre personer rekryterats
under 2024 varav en ersatte en tidigare resurs som informationssikerhetsspecialist. Av de 6vriga
personerna ér 1,5 heltider avsedd att forstarka dataskyddsarbetet som
informationssikerhetsspecialist inriktning dataskydd och 0,5 heltid ska forstarka
informationssikerhetsarbetet. I dagslidget arbetar 4,5 heltider med dataskydd och 2,5 heltider arbetar
med informationssiakerhet inom Informationssikerhetsavdelningen Det dr mycket positivt att dessa
funktioner under 2024 har férstarkts med ytterligare resurser, men det dr undertecknads asikt att
ytterligare forstirkning dr nodvindig for att Region Halland pa ett ansvarsfullt sitt ska kunna driva
den digitala framfart och innovation som politiken har beslutat om.

Informationssikerhetsspecialisterna, inriktning informationssikerhet, har bland annat till uppgift att
etablera systematiska arbetssitt for informationssikerhet, praktiskt arbeta med ledningssystemet for
informationssikerhet, hantera workshops kopplat till informationsklassificering och riskanalyser
samt agera radgivande och vigledande for regionens verksamheter. De fungerar dven samordnande
mellan regionens 6vriga informationssikerhetsresurser, idag har dock bara tva av regionens
torvaltningar utsedda informationssikerhetsresurser utdver de som arbetar pa
Informationssikerhetsavdelningen. Vidare har regionens signalskyddsorganisation sedan december
2024 placerats hir, vilket ytterligare bidrar till 6kad arbetsbelastning.

Informationssikerhetsspecialisterna, inriktning dataskydd, har bland annat till uppgift att bista
regionens verksamheter samt politiska nimnder och ledning i dataskyddsfragor f6r att uppfylla
kraven i dataskyddsférordningen (GDPR) och tillhérande integritetslagstiftning. Rollen dr bade
radgivande och ett kunskapsstod genom att vara forvaltningarnas kontaktperson nar det giller
dataskydd. Det 16pande arbetet bestar i huvudsak av att handlidgga och utreda
personuppgiftsincidenter, registrera och granska personuppgiftsbehandlingar samt stotta
verksamheterna med att ta fram personuppgiftsbitridesavtal (PUB-avtal) och
konsekvensbedémningar avseende dataskydd (DPIA).

Dataskyddsombudet ir en oberoende granskare och radgivare avseende regionens dataskyddsarbete.
Dataskyddsombudets arbete bestar 1 huvudsak av att 6vervaka den interna efterlevnaden av
dataskyddsférordningen och annan dataskyddslagstiftning (genom bl.a. revisioner), granska DPIA’s
och limna rekommendationer, genomféra utbildningar samt erbjuda l6pande stéd och radgivning
inom organisationen.

Informationssikerhetsavdelningen och dataskyddsombudet arbetar titt ihop for att frimja ett gott
informationssikerhets- och dataskyddsarbete inom Regionen.

3.1 Ledningssystem och forutsattningar

En viktig del av ett adekvat dataskydd forutsitter en god informationssikerhetskultur och
systematiskt informationssikerhetsarbete, vilket f6ljer av artikel 32 GDPR. Med anledning av detta
har dataskyddsombudet ocksé granskat ledningssystemet f6r informationssikerhet- och dataskydd
samt den 6vergripande nivan av regionens informationssakerhetsarbete, och bedomer att det finns
brister.



Dataskyddsombudet bedomer att det nuvarande ledningssystemet ar svarbegripligt f6r medarbetare,
vilket kan vara en av anledningarna till att analysen av personuppgiftsincidenter visar att majoriteten
av incidenter beror pa felskick eller felregistrering. Styrdokumenten ar dértill gamla och manga
hinvisningar/linkar fungerar inte. En 6versyn av styrdokumentationen inom informationssikerhet-
och dataskyddsomradet pagar redan hos Informationssiakerhetsavdelningen. Undertecknad vill lyfta
att detta arbete fortsatt bor prioriteras och att nya styrdokument behéver férankras 1
verksamheterna.

Vidare pagar ett arbete med att inféra ny metod f6r informationsklassificering inom regionen. Mot
bakgrund av att nagot systematiskt informationsklassningsarbete inte har bedrivits de senaste aren,
anser undertecknad att denna insats 4r nodvindig for att regionen ska kunna bedriva digitaliserings-
och utvecklingsarbete pa ett ansvarsfullt sitt. Forutsittningarna for att faktiskt utféra
informationsklassificeringarna pa ett systematiskt och fullgott sitt bor dock ses 6ver, da det enligt
dataskyddsombudets bedomning inte dr rimligt att anta att de befintliga 2,5 heltidsresurserna pa
Informationssikerhetsavdelningen ska kunna driva detta arbete for alla regionens verksamheter.

4 Personuppgiftsincidenter

En personuppgiftsincident ir en sikerhetsincident som leder till att personuppgifter forstors, gar
torlorade, dndras eller kommer i oritta hinder. Det har ingen betydelse om det har skett oavsiktligt
eller med avsikt. Region Halland har en lagstadgad skyldighet att anmala incidenter som kan
innebira en risk for de registrerade till Integritetsskyddsmyndigheten inom 72 timmar. Vid héga
risker finns det dven en skyldighet att informera de registrerade om hiandelsen. Enligt Region
Hallands rutiner rapporteras personuppgiftsincidenter till Informationssiakerhetsavdelningen som
utreder drendet. Dataskyddsombudet bistir vid behov med ridd avseende hantering av
personuppgiftsincidenter.

Under 2024 har 147 personuppgiftsincidenter rapporterats, dir regionen har bedémts vara
personuppgiftsansvarig. Av dessa bedomdes 55 incidenter kunna innebira risk for den registrerade
varfor de anmaldes till Integritetsskyddsmyndigheten (IMY). IMY har i samtliga fall valt att ej vidta
atgird.

Nedan anges antal personuppgiftsincidenter rapporterade per personuppgiftsansvarig nimnd,
styrelse eller bolag.

Driftnamnd Hallands sjukhus 58
Driftnamnd Kultur och skola 1
Ambulans, diagnostik och halsa 16
Driftnamnd Kollektivtrafik 0
Driftndmnd Psykiatrin 26
Regionstyrelsen 11
Driftnamnd Narsjukvard 33
Driftnamnd Regionservice 2
Teater Halland AB 0

Tabellen nedan visar antalet inrapporterade personuppgiftsincidenter under aren 2018 till 2024.
Orsaken till 6kningen ir okdnd, men gissningsvis kan det bero pa att det inom organisationen har
blivit mer kint att incidenter ska rapporteras. Bilden visar ocksa antalet som anmalts till IMY.
Andelen anmilda incidenter till IMY har minskat, 2023 anmaildes cirka hilften av alla incidenter till
IMY, 2024 har ca en tredjedel av alla incidenter anmalts till IMY. Orsaken till denna minskning ar
okind.
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Dataskyddombudet har analyserat de rapporterade incidenterna och kan konstatera att 103 av 147
incidenter avser felskickade handlingar eller felregistrering av uppgifter. For undertecknad skickar
detta fynd en tydlig signal om att regionens styrning och stéd avseende informationshantering 1 stort
maste ses Over och pa ett adekvat sitt forankras i verksamheterna. I detta ingar att sikerstalla att det
ledningssystem vi har inom informationssikerhet och dataskydd ar begripligt, korrekt och kint 1
verksamheten.

5 Revisioner

En av dataskyddsombudets huvuduppgifter ar att 6vervaka Region Hallands efterlevnad av
dataskyddsforordningen. Utférandet av detta uppdrag maste betraktas mot bakgrund av
dataskyddsférordningens grundprincip om ansvarsskyldighet enligt vilken regionen maste kunna
visa att reglerna i dataskyddsforordningen efterlevs. For att uppfylla principen om ansvarsskyldighet
krivs att formaliserade interna dataskyddsrevisioner genomfors pa ett systematiskt sitt.

5.1 Kamerabevakning

Foregaende dataskyddsombud genomférde under 2024 en revision avseende kamerabevakning inom
Region Halland. Sammantaget fann dataskyddsombudet att allvarliga brister fanns avseende Region
Hallands personuppgiftsbehandling i samband med kamerabevakning. Det fanns bland annat
pagaende kamerabevakning utan erforderliga tillstand samt brister kopplat till skyldigheten att f6ra
register Over pagiaende personuppgiftsbehandlingar (art. 30 GDPR). Undertecknad kidnner till att ett
omfattande arbete har genomfoérts f6r att tydliggora processen och hanteringen av
kamerabevakning, och planerar att f6lja upp vidtagna atgirder med anledning av denna revision
under hosten 2025.

6 Konsekvensbeddmningar avseende dataskydd

En konsekvensbedémning (DPIA) dr en process f6r att identifiera och minimera risker f6r den
personliga integriteten som uppstar i samband med en planerad personuppgiftsbehandling.
Konsekvensbedémningen ska genomféras i de fall behandlingen av personuppgifter sannolikt leder
till en hog risk t6r de registrerades fri- och rittigheter. Under 2024 har 14 konsekvensbedémningar
slutforts och diarieférts inom Region Halland.

Personuppgiftsansvarig som bryter mot skyldigheten att géra en konsekvensbedémning riskerar att
drabbas av sanktionsavgifter.



7 Vagledning, stod och radgivning

Radgivning och utbildning ir tva av dataskyddsombudets centrala uppgifter. Dataskyddsombudet
har, 1 stor omfattning, limnat rad och st6d till informationssakerhetsspecialisterna och till regionens
olika verksamheter under aret. Dataskyddsombudet har ocksa handlagt ett antal fragor, limnat
rekommendationer pa genomforda konsekvensbedomningar, triffat samtliga
personuppgiftsansvariga och haft utbildning om GDPR samt stottat Kommunikationsavdelningen
péa Regionkontoret 1 arbetet med att ta fram ny rutin och lathund avseende hantering av bild, film
och ljudmaterial. Under varen 2025 har tre utbildningstillfillen till alla regionens kommunikatorer
genomforts.

8 Begaran och klagomal

Region Hallands registrerade, som till exempel patienter och medarbetare, har ritt att inkomma med
begiran om att utova sina rittigheter under dataskyddsférordningen. Exempel pa sidan begiran ar
att en patient eller medarbetare begir ut alla personuppgifter som ar under behandling 1 regionen.
Dirutéver kan de registrerade komma in med klagomal och har dven ritt att kriva skadestand fran
Region Halland om de har lidit materiell eller immateriell skada till £6ljd av en Gvertridelse av
dataskyddsférordningen. Under 2024 har ett klagomal men inga begiran inkommit till det nya
dataskyddsombudet frin registrerade. Till Informationssikerhetsavdelningen har inga begiran eller
klagomal inkommit.

9 Omvarldsbevakning

2024 och den nirmsta framtiden praglas av att EU-kommissionen sldpper en stor méingd ny EU-
reglering avseende digitalisering. De som primirt berér informationssikerhet- och
dataskyddsomradet dr NIS2/cybersikerhetslagen, Al-férordningen och mojligtvis
Datatérordningen. Vidare har EHDS, det europeiska hilsodataomradet, som stiller krav pa
tilledngligeérande av hilsodata inom EU precis tratt i kraft. Dataskyddsombudet anser att dven detta
indikerar att regionen maste sikra resurser och kompetens for att kunna hantera dessa nya krav.

Vidare innebir oron 1 omvirlden att det dr 4n mer angeliget att sikerstilla ett gott skydd av var data,
inte minst gillande vara personuppgifter. Dirtill finns det risk att 6verenskommelsen mellan EU-
USA kan komma att hdvas. Detta maste foljas och Region Halland maste vara redo att agera, t.ex.
genom att aktivera exit-planer, om vi inte lingre kan anvinda de amerikanska l6sningar vi har f6r
personuppgiftsbehandling.

10 Dataskyddsombudets mal for 2025

Dataskyddsombudet har tagit fram en tillsynsplan och kommer under dret genomféra revision mot
tre personuppgiftsansvariga under aret, en av dessa ér redan utférd och kommer inom kort
faststillas. Dataskyddsombudet kommer dven fortsatt ligga mycket tid pa att lara kinna
verksamheterna, bland annat genom att halla riktade utbildningar.

Dataskyddsombudet tackar alla i regionen for ett gott samarbete under 2024 och hoppas pa ett
fortsatt gott samarbete under 2025.

Halmstad, den 31 mars 2025

Ellen Bickman, dataskyddsombud



