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PERSONUPPGIFTSBITRADESAVTAL

Avtal enligt artikel 28.3 i Allmdnna dataskyddsférordningen EU 2016/679*

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade
Regionstyrelsen Region Halland KPA Pensionsservice AB
Box 517 Bohusgatan 14

301 80 Halmstad 106 85 Stockholm

Driftndmnden Ambulans diagnostik och hilsa
Langgatan 32

302 49 Halmstad

Driftnamnden Hallands sjukhus

Hallands sjukhus Halmstad

301 85 Halmstad

Driftnamnden Kultur och Skola
Box 517
301 80 Halmstad

Driftnamnden Narsjukvard
Box 1243
432 17 Varberg

Driftnamnden Psykiatri
Traslovsvagen

432 81 Varberg

Driftndmnden Regionservice

Box 517

301 80 Halmstad

Organisationsnummer: 232100-0115 Organisationsnummer: 556569-1077
Kontaktperson fér administration av detta Kontaktperson fér administration av detta
personuppgiftsbhitradesavtal personuppgiftsbhitradesavtal

Namn: Dataskyddsenheten Namn: Gunilla Appeldahl

E-post: dataskydd @regionhalland.se E-post: gunilla.appeldahl@kpa.se

Tfn: 035-13 48 00 Tfn: 08-665 04 19

Kontaktperson f6r parternas samarbete om Kontaktpersoner for parternas samarbete om
dataskydd dataskydd

Namn: Dataskyddsenheten Namn: Maja Libard Ohman

E-post: dataskydd @regionhalland.se E-post: maja.libard @folksam.se

Tfn: 035 -13 48 00 Tel: 08-772 67 49

! Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitridets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.
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Utbver de begrepp som definieras i [optext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestamd eller obestamd form, ha
nedanstdende innebdrd nar de anges med versal som begynnelsebokstav.

Behandling

En dtgadrd eller kombination av atgédrder betraffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utférs automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom Gverforing, spridning eller tillhandahallande
pa annat sitt, justering eller sammanforande, begransning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive forordningar och
foreskrifter), som ar tillamplig pa den Behandling som sker
enligt detta PUB-avtal, inklusive nationell sadan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen f6r Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som narmare anger foremal,
varaktighet, art och dandamal, typ av Personuppgifter samt
kategorier av Registrerade och sadrskilda behov som omfattas
av Behandlingen.

Logg Logg ar resultatet av Loggning.

Loggning Loggning ar ett kontinuerligt insamlande av uppgifter om den

Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en
person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rojande av
eller obehorig dtkomst till de Personuppgifter som overforts,
lagrats eller pa annat sdtt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land En stat som inte ingar i Europeiska unionen (EU) eller inte &r
ansluten till Europeiska ekonomiska samarbetsomradet (EES).
Underbitrade Fysisk eller juridisk person, offentlig myndighet, institution

eller annat organ som i egenskap av underleverantor till
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Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal jamte Instruktioner och en eventuell férteckning 6ver
Underbitrdden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige
Personuppgiftshitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets
syfte dr att sdkerstdlla den Registrerades fri- och rattigheter vid Behandlingen, i enlighet med vad
stadgas i artikel 28.3 i Allmdnna dataskyddsforordningen EU 2016/679 (”Dataskyddsférordningen”).

3.2 Nar PUB-avtalet utgdér ett av flera avtalsdokument inom ramen for ett annat avtal beniamns det
andra avtalet "Huvudavtalet” i PUB-avtalet.

3.3 For det fall ndgot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pa
annat satt i Huvudavtalet ska Huvudavtalets reglering ha foretrade.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrattslig lagstiftning, avser vid var tid
tillampliga bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitradet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet om hur det
ska utfora Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
gallande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitradet och eventuellt Underbitride
kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i férekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet om
forandringar i Behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och for

att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgérd
som dligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.
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6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att félja Dataskyddslagstiftningen. Personuppgiftsbitradet forbinder sig dven
att fortlopande halla sig informerad om géllande ratt pa omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte &r forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sakerstdlla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begaran fran den Personuppgiftsansvarige bista denne med att
sakerstilla att skyldigheterna enligt artikel 32—36 i Dataskyddsforordningen fullgdrs och svara pa
begdran om utévande av den Registrerades rattigheter i enlighet med Dataskyddsforordningen, kap.
I, med beaktande av typen av Behandling och den information som Personuppgiftsbitradet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitradet bedomer att nya eller
kompletterande Instruktioner dr nodvandiga for att genomfora sina ataganden ska
Personuppgiftshitradet utan dréjsmal informera den Personuppgiftsansvarige, tillfalligt upphéra med
Behandlingen och invdnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitrddet med nya eller andrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomforandet av de nya Instruktionerna foranleder férandrade
kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska sakerhetsatgarder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sakerstilla att Behandlingen uppfyller kraven i Dataskyddsforordningen och att den Registrerades
rattigheter skyddas.

7.2 Personuppgiftshitradet ska fortlopande sdkerstalla att den tekniska och organisatoriska
sikerheten i samband med Behandlingen medfér en lamplig niva av konfidentialitet, integritet,
tillganglighet och motstandskraft.

7.3 Eventuella tillkommande eller dndrade krav pa skyddsatgarder fran den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets ledning

och som behdver atkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna enligt PUB-
avtalet i den utstriackning det krévs enligt Instruktionen. Loggar far gallras forst fem (5) ar efter
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Loggningstillfdllet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersdka och utvirdera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sikerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitrddet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra andamal, vare sig direkt eller indirekt, savida inte annat avtalats.

8.2. Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, dr bundna av sekretessférbindelse avseende Behandlingen. Detta kravs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftshitradet atar sig dven att tillse att det finns sekretessavtal med Underbitradet samt
sekretessforbindelser mellan Underbitradet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet har inte ratt att
foretrada den Personuppgiftsansvarige eller agera for den Personuppgiftsansvariges rakning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begar information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte lamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska ldmnas.
Personuppgiftsbitradet ska bistda med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitrddet ska utan onddigt dréjsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsférordningen, pa den Personuppgiftsansvariges begdran kunna redovisa vilka tekniska
och organisatoriska sakerhetsatgarder som anvands for att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsférordningen.

9.2 Personuppgiftsbitradet ska minst en (1) gdng om aret granska sakerheten avseende Behandlingen
genom en egenkontroll for att sdkerstalla att Behandlingen foljer PUB-avtalet. Resultatet av sadan
egenkontroll ska pa begaran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ratt att, sjalv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), folja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitradet
ska vid sadan granskning bista den Personuppgiftsansvarige, eller den som utfor granskningen i den
Personuppgiftsansvariges stdlle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgangar som behovs for att kunna granska Personuppgiftsbitridets efterlevnad av PUB-avtalet,
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Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sakerstalla att personal
som genomfor granskningen ar underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ratt att erbjuda
andra tillvagagangssatt for granskning av Behandlingen, exempelvis granskning genomford av
oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga ratt, men inte skyldighet,
att tillampa detta alternativa tillvdgagangssatt for granskning. Vid sadan granskning ska
Personuppgiftsbitradet ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs
for utforandet av granskningen.

9.5 Personuppgiftbitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begdran i enlighet med vid var tid gallande
lagstiftning, dven om sddan tillsyn annars skulle sta i strid med bestammelserna i PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillforsdakra den Personuppgiftsansvarige rattigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftshitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begart rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgard utan
onodigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitradet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nar den Personuppgiftsansvarige begart
radering far Personuppgiftsbitradet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for rattelse eller radering. '

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitradet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska lamnas i god tid innan
atgarderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitradet ska ha formaga att aterstalla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c
Dataskyddsforordningen.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bista den Personuppgiftsansvarige med att fullgdra dennes
skyldigheter vid en Personuppgiftsincident betraffande Behandlingen. Personuppgiftbitradet ska pa
den Personuppgiftsansvariges begédran dven bista med att utreda misstankar om eventuell obehdrigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska

Personuppgiftsbitradet utan onodigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitrddet ska, med beaktande av typen av Behandling och den information
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som Personuppgiftsbitradet har att tillga, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgdrder som har vidtagits eller foreslagits samt dtgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte ar mojligt for Personuppgiftsbitradet att tillhandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgangar utan ondodigt
ytterligare dréjsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet dger ratt att anlita den eller de Underbitraden som framgar av bilagd
forteckning dver Underbitraden.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitradet som reglerar
Behandlingen som Underbitradet utfér a den Personuppgiftsansvariges vagnar samt att endast anlita
Underbitraden som ger tillrackliga garantier for att genomféra lampliga tekniska och organisatoriska
atgdrder sa att Behandlingen uppfyller kraven i Dataskyddsférordningen. | fraga om dataskydd ska

avtalet alagga Underbitradet samma skyldigheter som aldaggs Personuppgiftsbitradet i detta PUB-
avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitradet dger ratt att anlita nya underbitraden och ersatta befintliga
underbitraden.

12.5 Nar Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt Underbitrade ska
Personuppgiftsbitradet sakerstdlla Underbitradets kapacitet och formaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

1. Underbitradets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige ager ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.5 invdnda mot Personuppgiftshitradets anlitande av ett nytt underbitrade och att,
med anledning av sddan invdandning, sdga upp detta PUB-avtal att upphéra i enlighet med vad
stadgas i PUB-avtalet, punkten 17.4.

12.7 Nar Personuppgiftsbitradet upphér med att anlita Underbitradet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphdr med att anlita Underbitradet.

12.8 Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran 6versanda en kopia av det
avtal som reglerar Behandling av Underbitradets Behandling av Personuppgifter enligt punkten 12.2.
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13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sdkerstélla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att overfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den
Personuppgiftsansvarige pa forhand skriftligen godkant sddan overforing och utfardat Instruktioner
for detta andamal.

13.3 Overforing till Tredje land fér Behandling enligt PUB-avtalet, punkten 13.2, far endast ske om
den &r forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen vilka stalls i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststdlld dom eller forlikning,
ska utga till den Registrerade pa grund av Overtradelse av bestdmmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestimmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsférordningen
tillampas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsférordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestaimmelser till EU:s dataskyddsfoérordning ska bdras av den av PUB-avtalets
parter som paforts en sadan avgift.

14.3 Om endera part far kinnedom om omstandighet som kan leda till skada for motparten ska
parten omedelbart informera motparten om forhdllandet och aktivt arbeta tillsammans med
motparten for att forhindra och minimera sadan skada.

14.4 Oaktat vad sags i Huvudavtalet galler detta PUB-avtal, punkterna 14.1 och 14.2, fére andra
regler om fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

15.1 For detta avtal galler svensk ratt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan l6sa pa egen hand, ska avgoras av svensk allman domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet giller frédn och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger 6msesidig rétt att sdga upp PUB-avtalet att upphdra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.
17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
dgarforhallanden dndras vasentligt eller om tillamplig lagstiftning, eller tolkningen av den, @ndras pa

ett for Behandlingen avgorande satt. Pakallande av omforhandling enligt forsta meningen innebar
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inte att PUB-avtalet till ndgon del upphor att gélla utan endast att en omférhandling om PUB-avtalet
ska paborjas.

17.2 Tillagg till, och @ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av béda parter.

17.3 Nar nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller
Instruktioner ska parten utan dréjsmal meddela motparten om agerandet. Darefter dger parten ritt
att med omedelbar verkan upphora att utfora sina forpliktelser enligt PUB-avtalet till den tidpunkt
motparten forklarat att agerandet upphdort och férklaringen accepterats av den part som péatalat
agerandet.

17.4 Om den Personuppgiftsansvarige invander mot Personuppgiftsbitradets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ritt att siga
upp PUB-avtalet att upphora med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsagning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt drojsmal begira
att Personuppgiftsbitradet 6verlamnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna 6verlamnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhrande information sdsom Loggar, Instruktioner,
systemldsningar, beskrivningar och andra handlingar som Personuppgiftsbitradet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overldmning och radering enligt PUB-avtalet, punkten 18.1, ska vara utférda senast trettio (30)
dagar raknat fran den tidpunkt uppsagning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utfors av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2
ar att betrakta som en otillaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsitta gilla
dven om PUB-avtalet i 6vrigt upphor av galla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsagning ska skickas till
respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gallande Behandlingen, ska skickas till
respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen for PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.
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20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson fér PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid dr aktuella.
Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahalls i digitalt format utgdr
punkter 22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Av Bitradesavtalet har atta (8) originalexemplar upprattats och utvéxlats mellan Parterna

Personuppgiftsansvarig
Regionstyrelsen Region Halland

Cristine Karlsson
HR-direktor

‘Personuppgiftsansvarig
Driftnamnden Ambulans, diagnostik och hélsa

Ort och datum
°J\/Uwfpbactm_ 01700 s ]
\ \ i

Underskrift

" Ann Molander
Ordférande

PUB avtal KPA




12 (20)

Personuppgiftsansvarig
Driftnamnden Hallands sjukhus

Ort och datum
f’///%)f / X200 702

Underskrift

Christian L|den
Ordférande

Personuppgiftsansvarig
Driftnamnden Kultur och skola

Ort och datum

Sobstad 57070 ~05 fa?;

Undersknft(/
/

Eva Nyhammar”
| Forvaltningschef

Personuppgiftsansvarig
_Driftn@mnden Nérsjukvard

O”{"/‘*‘F;m( ébb@ )ﬂ/ /é 2020

Underskrift Nﬂ/) éﬁm ( % &)&\ -

Magdalena Barkstrom

‘Personuppgiftsansvarig
Driftndmnden Psykiatri
Ort och dat

Underskrlft

‘Goran Delic
_Forvaltning

Personuppgiftsansvarig
Driftnd@mnden Regionservice
Ort och datum

oo ive 1o <

“Underskrif

Torbjbrn vanberg j
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22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

Personuppgiftsbitrade
KPA PensionsserviceAB
Ort och datum

(gll'éééc/w/m KRO20-0Y -23
Underskrift .
N lnbect

Namnfértydligande ‘Befattning

Mo Wigeew VA £PA Pepsionsservice B
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Bilaga 1 — Instruktion for hantering av Personuppgifter

Utdver vad som redan framgar av detta avtal ska personuppgiftsbitradet dven félja nedanstdende
instruktioner:

1. Andamal, foremalet och arten

Avtal om pensionsadministration (Avtalet) har tecknats mellan personuppgiftsansvarig
(Arbetsgivaren) och personuppgiftsbitradet (Pensionsadministratdren).

Pensionsadministration innebdr att Pensionsadministratoren for Arbetsgivarens rakning,
administrerar Arbetsgivarens pensionsutfastelser enligt de pensionsbestammelser som géller for
Arbetsgivaren.

2. Behandlingen omfattar féljande typer av Personuppgifter

Personuppgiftsbitradet kommer under avtalet behandla f6ljande typer av personuppgifter:
- Namn
- Kontaktuppgifter
- Personnummer
- Anstéllningstid
- Ledighetsperioder
- Tidpunkter for sjuk- och aktivitetsersattning
- Yrke
- Tidpunkt for dodsfall
- Pensionsgrundande 16n
- Arvode
- Valt forsakringsbolag for avgiftsbestamd pension
- Premier till valt forsakringsbolag
- Allman pension
- Uppgifter for preliminar skatt
- Inloggningsuppgifter och uppgift for behoérighetskontroller och loggning

Nar Personuppgiftsbitradet behandlar tidpunkt fér sjuk och aktivitetserséttning sa dr det en
behandling av sarskilda kategorier av personuppgifter enligt artikel 9 i GDPR.

3. Behandlingen omfattar kategorier av Registrerade

Personuppgiftsbitradet kommer att under avtalet behandla personuppgifter gallande féljande
kategorier av registrerade
e arbetstagare som ar eller har varit anstélld hos Arbetsgivaren och for vilka Arbetsgivarens
pensionsbestaimmelser galler
e pensionstagare, for vilka Arbetsgivarens pensionshestaimmelser géller
e fortroendevalda, for vilka Arbetsgivarens pensionsbestimmelser giller

4. Ange sirskilda hanteringskrav vad géller Behandling av Personuppgifter som utférs av
Personuppgiftsbitridet/bitridena

Enligt Dataskyddslagstiftningen ska personuppgifter tas bort (gallras) sa snart det inte langre ar
nddvandigt med hansyn till andamaélen med behandlingen.
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De personuppgifter som Personuppgiftsbitrddet behandlar inom ramen for Avtalet ska under
avtalstiden gallras en gang varje kalenderar for personuppgifter som inte langre behovs for att
sikerstilla andamalen med behandlingen.

Sarskilda krav pa hantering rérande gallring, utdver vad som anges ovan och i punkt 18.2 i
Personuppgiftsbitradesavtalet, géller da Personuppgiftsansvarig valt att byta leverantor. Detta for
att kunna sikerstalla dtagandet mot arbetsgivaren (Personuppgiftsansvarig) vad avser
overforingen av uppgifter till ny leverantor.

Senast trettio (30) dagar réknat fran den tidpunkt uppsagning gjorts enligt PUB-avtal, punkt 16.1
ska personuppgifterna vara avskilda sa att de fortsatt &r tillgangliga men endast for ett begrénsat
fatal behoriga hos Personuppgiftsbitradet.

Personuppgifterna ska finnas tillgangliga enligt ovan under ett ar efter dverforing till ny leverantdr
skett eller under langre tid om rutin for 6verférande av personuppgifter till ny leverantdr kréver
det.

P& begiran fran Personuppgiftsansvarig ska Personuppgifterna kunna sparas under en langre tid.

5. Lokalisering och éverféring av Personuppgifter till Tredje land

Personuppgiftshitradet ar skyldig att se till att all behandling av personuppgifter under
Bitrddesavtalet som utférs av Personuppgiftsbitradet, pa egen hand eller via underbitraden, sker
inom EU/EES.

6. Ovriga Instruktioner angdende Behandling av Personuppgifter som utfors av
bitridet/bitradena

Om en registrerad hos arbetsgivaren har ansokt om registerutdrag ska Personuppgiftsbitradet pa
begiran fran den Personuppgiftsansvarige tillhandahalla den Personuppgiftsansvarige en kopia
éver de personuppgifter som behandlas om den sékande med anledning av Avtalet.

Om Personuppgiftsbitradet direkt fran en registrerad far en ansékan om registerutdrag som avser
den behandling av personuppgifter som omfattas av Avtalet, ska Personuppgiftsbitrddet informera
den registrerade om att det ar den Personuppgiftsansvarige som ansvarar for
personuppgiftsbehandlingen och ddarmed ocksa registerutdragen samt hanvisa den sékande till

den Personuppgiftsansvarige.
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Bilaga 2 - Sakerhetsinstruktioner
Denna Bilaga 2 till Bitrddesavtalet innehaller instruktioner till PUB och redogdr for de tekniska och
organisatoriska sakerhetsatgdarder som PUB ska vidta i enlighet med Bitrédesavtalets punkt 5.

Fysisk sakerhet

Lampliga och adekvata atgarder ska vidtas for att sdkerstalla den fysiska sidkerheten av it-utrymmen?
sasom, men inte begransat till, skalskydd, tilltradesskydd, brandskydd, skydd mot elavbrott,
stoldskydd och skydd mot skadegorelse. De vidtagna atgarderna ska sdkerstilla en skyddsnivd som
minst motsvarar de skyddsnivaer som anges i bilaga 1 till MSB:s vagledning for fysisk
informationssdkerhet i it-utrymmen.3

Inventering av datorutrustning och system

Det ska foras en forteckning dver datorutrustning och system som anvénds fér Behandling av
Personuppgifter. Det ska finnas dokumenterade rutiner for I6pande uppdatering av denna
forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska lasas in for att skyddas
mot obehdrig anvandning, paverkan och st6ld. | annat fall ska Personuppgifter krypteras.

Datorer och mobila enheter

Medarbetares datorer ska ldsas automatiskt vid inaktivitet och krava starkt I8senord fér upplésning.
Antalet 5ppna kommunikationsportar i datorerna ska minimeras och brandviggar, antivirusprogram
och sdkerhetsuppdateringar ska installeras och uppdateras regelbundet. Harddiskar tillhdrande
barbara datorer ska alltid vara krypterade med tillrackligt stark nyckel.

Lagringsminnen tillhérande mobila enheter ska krypteras med tillrackligt stark nyckel. Mobila
enheter ska skyddas med ett tillrackligt starkt I6senord och raderas automatiskt om felaktigt
I6senord matas in for manga ganger. Det ska finnas mojlighet att radera Personuppgifter frdn mobila
enheter via fjarratkomst. Behandling av Personuppgifter pa mobila enheter ska begrénsas enligt
dokumenterade rutiner.

Medarbetare ska inte medges tillstand att behandla Personuppgifter pa privata datorer eller mobila
enheter.

Autentisering

Inloggning i system ska ske via personlig anvandaridentitet med l6senord. Losenord ska vara
tillrdckligt starka och bytas regelbundet. Det ska inte vara tilldtet att 6verlata eller dela
inloggningsuppgifter med andra personer. Det ska foras ett register 6ver anvindares inloggning i
system. Vid en anvidndares upprepade felaktiga inloggningsforsok i ett system ska anviandarkontot
avaktiveras eller sparras for en definierat tid.

Behorighetsstyrning

Medarbetares atkomst till Personuppgifter ska styras av ett tekniskt system fér behérighetskontroll.
Medarbetarna ska ges minsta méiliga atkomst vid behandling av Personuppgifter. Endast

2 Med it-utrymmen avses samtliga lokaler som &dr avsedda fér it-drift och férvarar it-utrustning.
3 MSB, 2013, Vagledning for fysisk informationssdkerhet i it-utrymmen, ISBN: 978-91-7383-401-8, tillginglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.
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medarbetare som behdver tillgdng till Personuppgifter for sitt arbete ska ges atkomst. Det ska finnas
dokumenterade rutiner for tilldelning och borttagande av behorigheter.

Atkomstkontroll

Atkomst till Personuppgifter ska kunna kontrolleras i efterhand genom loggar. Loggarna ska
kontrolleras regelbundet i syfte att upptécka otillaten eller obehorig tillgang till Personuppgifter.

Servrar

Atkomst till administrativa verktyg och grinssnitt pa servrar ska begransas. Medarbetare som har
administrativa rattigheter ska anvinda starka I6senord. Det ska inte vara tillatet att dverlata eller
dela inloggningsuppgifter med andra personer. Det ska finnas dokumenterade rutiner som

sakerstiller att viktiga uppdateringar for operativsystem och applikationer installeras omgaende.

Natverkssakerhet

Nitverk ska skyddas mot externa angrepp och forlust av information. Tradl6sa natverk ska skyddas
med kryptering. In- och utgdende natverkstrafik ska filtreras via exempelvis brandvaggar. Mjukvara
som regelbundet scannar nitverk fér virus, trojaner och andra former av digitala intrang ska
anvindas och hallas uppdaterad.

Skydd mot skadlig kod och otillférlitliga program

Endast sddana program som formellt godkénts inom verksamheten ska fa finnas i systemmiljon. Det
ska finnas dokumenterade rutiner for att skydda system mot virus, trojaner och andra former av
digitala intrang.

Sakerhetskopior

Personuppgifter ska regelbundet (minst en gang per dag) éverforas till sdkerhetskopior.
Sikerhetskopiorna ska forvaras avskilt och vl skyddade sa att Personuppgifter kan aterskapas efter
en stérning. Det ska finnas dokumenterade rutiner for sékerhetskopiering, aterldsning av
sdkerhetskopior och test av aterldsning av sakerhetskopior.

Datakommunikation

Anslutning fér extern datakommunikation ska skyddas med sadan teknisk funktion som sdkerstaller
att uppkopplingen &r behérig. Personuppgifter som Gverfors via 6ppna natverk (t.ex. internet) ska
skyddas med kryptering.

Utplaning

Det ska finnas dokumenterade rutiner som sidkerstaller att Personuppgifter kan raderas nér de inte
lange ar nddvandiga for andamalet och att de inte ar mojliga att aterskapa.

Reparation och service

Nar reparation och service av datorutrustning utfors av annan dn PUB eller Underbitrade, ska
kontrakt som reglerar sikerhet och sekretess traffas med serviceforetaget. Vid servicebestk ska
servicen ske under PUB:s eller Underbitridets dverinseende. Ar detta inte mojligt ska lagringsmedier
som innehaller Personuppgifter avldgsnas.
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Service via fjarrstyrd datakommunikation far endast ske efter sdker elektronisk identifiering av den
som utfor servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfillet. Finns
separat kommunikationsingang for service ska den vara stangd nér service inte pagar.

Rapportering av personuppgiftsincidenter

Rutin for rapportering och uppféljning av personuppgiftsincidenter och andra sidkerhetsincidenter
ska finnas och foljas. Rutinen ska omfatta hur information ska férmedlas, till vem rapportering ska
ske och hur information sammanstalls. Personuppgiftsincidenten ska foljas upp och de brister i
organisationen som lett till att personuppgiftsincidenten intraffat ska rattas till.

Rutin for att omgdende underrdtta PUA vid misstanke om eller konstaterad personuppgiftsincident
ska finnas. PUB ska ha formagan att aterstalla tillgéngligheten och atkomsten till Personuppgifter i
rimlig tid vid en intraffad personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner for rapportering av fel, sdkerhetsmassiga svagheter, brister
och andringsforslag. | rutinen ska det vara faststallt till vem och hur rapportering ska ske.

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillracklig kvalitet for att
garantera uppratthallandet av tillgangligheten.

Separation

Personuppgifterna ska logiskt separeras fran personuppgifter som PUB behandlar pa uppdrag av
andra dan PUA.

Pseudonymisering
Personuppgifter ska i méjligaste mén pseudonymiseras.’

Utbildning av personal

De krav som giller for medarbetare med tillgdng till system ska vara definierade av systemagaren.
Kraven ska avse saval sakerhet som kompetens och ska vara dokumenterade och kommunicerade.
Medarbetare ska regelbundet (minst en gang per ar) utbildas inom dataskydd. Nyanstallda
medarbetare ska genomga utbildning inom dataskydd innan de far atkomst till Personuppgifter.

Ytterligare atgérder

PUB ska vidta alla ytterligare tekniska och organisatoriska sdkerhetsatgarder som kravs enligt
Tillamplig dataskyddslag eller annan forfattning, beslut fran behdrig tillsynsmyndighet, gallande
administrativ praxis och rattspraxis. Sadana ytterligare atgdrder ska ocksa vidtas om detta krédvs pa
grund av behandlingens art, omfattning, sammanhang och andamal samt riskerna for Registrerades
fri- och rattigheter.

4 pseudonymisering: behandling av personuppgifter pa ett sdtt som innebér att personuppgifterna inte ldngre kan tillskrivas en specifik
registrerad utan att kompletterande uppgifter anvands, under férutsattning att dessa kompletterande uppgifter férvaras separat och ar
foremal for tekniska och organisatoriska dtgarder som sdkerstiller att personuppgifterna inte tillskrivs en identifierad eller identifierbar
fysisk person.
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Dokumentation av atgarder

Genomfdérandet av samtliga sakerhetsatgarder enligt denna bilaga 2 ska dokumenteras och
tiflhandahallas PUA pa begéaran.
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Bilaga 3 - Underbitrdaden

Denna Bilaga 3 till Bitrddesavtalet anger de Underbitrdden som anlitats fér Behandling av
Personuppgifter under Bitrddesavtalet. Forteckningen ska justeras och uppdateras varje gang ett nytt
Underbitrade anlitas eller Underbitrade ersatts.

e Tieto Sweden AB (556052-7466) - Driftleverantor, leverans av IT drift och underhall samt till
detta tillhérande tjanster.

e CGl Sverige AB (556337-2191) - Utskriftsleverantor - Produktion av kundhandlingar och
leverans

e K.G.M. Datadistribution AB (556217-2444) — Utskriftsleverantor — Produktion av
kundhandlingar och leverans

e PostNord Strdifors AB (556102-9843) — Utskriftsleverantor — Produktion av kundhandlingar
och leverans

s Telia Sverige AB — (556430-0142) Telefoni — leverantér av telefonitjanster
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