BASTA LIVSPLATSEN

Region Halland

DN

Personuppgiftsbitradesavtal mellan personuppgiftsansvarig och
personuppgiftsbitrade avseende digitala tjansten Exam.net
DNKS190070

PARTER

Driftnamnden Kultur och skola

Box 517

301 80 Halmstad
Organisationsnummer 232100-0115

Personuppgiftsbitrade ("PUB”)
Teachiq AB

Granparksstigen 5

182 73 Stocksund
Organisationsnummer 556538-9409

PUA och PUB benédmns &ven som ”Part” och tillsammans ”Parterna”.
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INNEHALL OCH SYFTE

Mellan PUA och PUB har avtal tecknats avseende tjanster ("Tjdnsteavtalet") som PUB ska
tilhandahalla PUA i egenskap av personuppgiftsbitrade. De avtalade tjansterna innebar att PUB
behandlar personuppgifter for PUA:s rakning, i omfattning som regleras i Tjansteavtalet och
detta personuppgiftsbitradesavtal (”Bitradesavtalet”).

Enligt Tillamplig dataskyddslag, se punkt 2.5 nedan, ska behandling av personuppgifter utférd
av ett personuppgiftsbitréade fér en personuppgiftsansvarigs rakning regleras i avtal. Med
anledning darav har Parterna ingatt Bitradesavtalet.

Syftet med Bitradesavtalet ar att tillse att PUB:s behandling av personuppgifter for PUA:s
réakning sker i enlighet med Tillamplig dataskyddslag, myndighetsbeslut och PUA:s instruktioner.

Bitradesavtalet utgor bilaga till Tjansteavtalet. Vid handelse av motstridiga bestammelser ska
Bitradesavtalet ges foretrade.
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DEFINITIONER

Med "Personuppgift” eller "Personuppgifter” avses nedan all slags information som direkt eller
indirekt kan hanféras till en fysisk person som &r i livet och som behandlas for PUA's rakning.

Med "Registrerad” avses den fysiska person som Personuppgift avser.

Med "Behandling” eller "Behandla” avses atgard eller kombination av &tgérder betraffande
Personuppgifter, oberoende av om de utférs automatiserat eller ej, sésom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning, lasning,
anvandning, utlamning genom &verféring, spridning eller tillhandahallande pa annat satt,
justering eller sammanférande, begransning, radering eller forstoring.

Med "Underbitrade” avses fysisk eller juridisk person, myndighet eller annat organ som anlitas
av PUB for Behandling av Personuppgifter.

Med "Tillamplig dataskyddslag” avses Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsférordning) ("Dataskyddsférordningen”) med tillhérande
genomforandeforfattningar samt all annan eventuell lagstiftning (inklusive forordningar och
foreskrifter) som ar tillamplig pa Behandling av Personuppgifter, sdsom denna kan komma att
forandras over tid.

Begrepp och uttryck som rér personuppgifter och personuppgiftsbehandling och som inleds
med gemen, t.ex. "personuppgiftsansvarig”, "personuppgiftsbitrade”, "personuppgiftsincident”

etc., ska ges den betydelse som anges i Tillamplig dataskyddslag.

PERSONUPPGIFTSANSVARIGS ANSVAR

PUA ar personuppgiftsansvarig for all Behandling av Personuppgifter i enlighet med Tillamplig
dataskyddslag.

PUA atar sig att utforma skriftliga instruktioner for att PUB och eventuella Underbitraden ska
kunna fullgéra sitt uppdrag enligt Bitrdédesavtalet.

PUA:s instruktioner till PUB avseende Behandlingens art och andamal, varaktighet, typen av
Personuppgifter och kategorier av Registrerade framgar av Bilaga 1 till Bitradesavtalet.

PUA atar sig att utan dréjsmal informera PUB om forandringar i Behandling av Personuppgifter
vilka paverkar PUB:s skyldigheter enligt Tillamplig dataskyddslag eller annan relevant
lagstiftning.
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4 PERSONUPPGIFTSBITRADETS ATAGANDEN

41  PUB ska endast Behandla Personuppgifter i enlighet med Bitradesavtalet, Tjansteavtalet och
enligt vid var tid gallande dokumenterade instruktioner fran PUA.

4.2 Vid Behandling av Personuppgifter ska PUB f¢lja Tillamplig dataskyddslag och behérig
tillsynsmyndighets utldtanden och rekommendationer. Parterna &r 6verens om att
Bitradesavtalet ska justeras om detta krédvs med anledning av Tillamplig dataskyddslag.

4.3 PUB ska sakerstélla att samtliga personer som arbetar under dennes ledning féljer vad som
framgér av Bitradesavtalet och vid var tid géllande instruktion fran PUA, samt att de informeras
om relevant lagstiftning.

4.4  PUB ska omedelbart underratta PUA om PUB har otillrackliga eller felaktiga instruktioner
avseende PUB:s Behandling av Personuppgifter eller om PUB missténker eller upptacker att
PUA:s instruktioner strider mot Tillamplig dataskyddslag.

5 SAKERHET

5.1  PUB ska vid Behandling av Personuppgifter vidta alla lampliga tekniska och organisatoriska
atgarder for att sékerstalla en sékerhetsniva som ar lamplig i forhallande till risken och for att
skydda Personuppgifter fran obehorig eller olaglig behandling, oavsiktlig eller olaglig forlust,
forstoring eller &ndring eller obehorigt réjande av eller atkomst till sddana Personuppgifter.

5.2 PUB ska under alla omstandigheter vidta saddana tekniska och organisatoriska atgarder som
framgar av Bilaga 2 till Bitradesavtalet.

6 PERSONUPPGIFTSINCIDENTER

6.1 PUB ska omedelbart underratta PUA om en misstanke om eller konstaterad
personuppgiftsincident som kan leda till oavsiktlig eller olaglig forstéring, forlust eller andring
eller till obehdrigt réjande av eller obehdrig atkomst till Personuppgifter. Underrattelsen ska
goras till e-postadressen dataskydd@regionhalland.se eller pa annat satt som PUA anvisar.

6.2 PUB ska tillhandahalla PUA féljande information avseende personuppgiftsincidenten:

a) en beskrivning av personuppgiftsincidentens art, kategorier av och det ungefarliga antalet
Registrerade som berérs, samt de kategorier av och det ungeféarliga antalet
personuppgiftsposter som berors,

b) namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter dar
mer information kan erhallas,

¢) en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten, samt
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d) en beskrivning av de atgarder som PUB har vidtagit eller féreslagit for att atgarda
personuppgiftsincidenten, inbegripet atgarder for att mildra dess potentiella negativa effekter.

SKYLDIGHET ATT BISTA PUA

PUB ska utan onddigt dréjsmal bistd PUA, i relation till en begéran fran Registrerad, om tillgang,
rattelse, radering, blockering eller 6verféring av Personuppgifter, inklusive att tillhandahalla all
relevant information och dokumentation, i den man och utstrackning detta kravs under
Tillamplig dataskyddslag. PUB ska inte utféra nagon atgard med foljden att PUA anses handla i
strid med Tillamplig dataskyddslag.

PUB ska, med beaktande av typen av Behandling och den information som PUB har att tiliga,
vara skyldig att pa PUA:s skriftliga begéran bistd PUA s& att denne kan fullgéra de skyldigheter
som PUA har avseende sakerhet, personuppgiftsincidenter, konsekvensbedémningar avseende
dataskydd och férhandssamrad med behérig tillsynsmyndighet enligt Tillamplig dataskyddslag.

SEKRETESS

PUB och den personal som arbetar under Bitradesavtalet ska iaktta saval handlingssekretess
och tystnadsplikt. Personuppgifter som Behandlas inom ramen for Bitradesavtalet far inte
nyttjas eller spridas fér andra andamal, vare sig direkt eller indirekt, om inte PUA skriftligen
medgivit detta.

PUB ska tillse att samtliga anstallda, konsulter och évriga som PUB svarar fér och som
Behandlar Personuppgifter ar bundna av en sekretessférbindelse. PUB atar sig aven att tillse
att det finns sekretessavtal med eventuella Underbitradden samt sekretessférbindelser mellan
Underbitradet och dess personal.

PUB:s sekretessatagande galler aven efter att Bitradesavtalet upphort att galla, utan
begransning i tid.

UTLAMNANDE AV PERSONUPPGIFTER

Om Registrerad, behoérig tillsynsmyndighet eller annan tredje man begér information fran PUB
som ror eller kan vara av betydelse for Behandling av Personuppgifter, ska PUB omedelbart
skriftligen informera PUA om begéran och innehall. PUB far inte lamna ut Personuppygifter eller
annan information om Behandling av Personuppgifter utan uttrycklig instruktion fran PUA, eller
om utlamnandet kravs enligt lag.

PUB ska omedelbart skriftligen underratta PUA om eventuella kontakter med behérig
tillsynsmyndighet avseende Behandling av Personuppgifter. PUB har inte ratt att foretrada PUA
eller agera for PUA:s rakning gentemot behorig tillsynsmyndighet.
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UNDERBITRADEN

PUB har ratt att anlita Underbitrade for fullgérandet av PUB:s ataganden enligt Bitradesavtalet,
forutsatt att:

a) PUB informerar PUA om sina avsikter att anvanda eller byta ut Underbitréade varpa PUA har
ratt att gora invandningar mot en sadan férandring, samt

b) Underbitradet genom ett sa kallat underbitradesavtal med PUB alaggs samma skyldigheter i
frdga om dataskydd som de som faststélls i Bitradesavtalet och framfér allt att ge tillrackliga
garantier om att genomféra lampliga tekniska och organisatoriska atgarder pa ett sadant satt
att Behandlingen uppfyller kraven i Tillamplig dataskyddslag.

PUB:s information till PUA enligt punkt 10.1 ovan ska innehalla uppgift om Underbitradets
namn, platsen fér Behandlingen samt vilken typ av Behandling Underbitradet ska utfora for
PUB:s rakning. PUA har rétt att begara kopia pa inganget underbitradesavtal som utan onédigt
dréjsmal, dock senast inom trettio (30) dagar, skickas till PUA.

For det fall att PUA har invant mot Underbitrade enligt punkt 10.1 ovan ska Parterna
tilsammans diskutera mojliga atgarder for att |6sa orsaken till PUA:s invandning. Om Parterna
inte kan komma Gverens om nagon I6sning inom en rimlig tid, vilket inte ska dverstiga trettio
(30) dagar, har PUA ratt att séga upp Tjansteavtalet med PUB genom att meddela detta
skriftligen till PUB. PUB ska da aterbetala alla eventuella betalningar som gjorts i forskott for de
avtalade tjansterna under Tjansteavtalet.

PUA har ratt att aterkalla ett godkannande av Underbitradet om PUA bedémer att Underbitradet
inte efterlever skyldigheterna enligt Bitradesavtalet eller Tillamplig dataskyddslag.

PUB ska sakerstalla att PUA har kdnnedom om vilka Underbitraden som Behandlar
Personuppgifter genom att, pa begaran av PUA tillhandahalla PUA fullstandig, korrekt och

uppdaterad information om samtliga Underbitraden, dar foljande information specificeras for
varje enskilt Underbitrade:

a) definition av Underbitrédet, inklusive dess kontaktinformation, bolagsform och geografisk
placering,

b) vilken typ av tjanst som Underbitradet utfér,
c) garantier som uppstalls for att kraven i Tillamplig dataskyddslag kommer att féljas, samt
d) var Underbitradet Behandlar Personuppgifter som omfattas av Bitradesavtalet.

En lista pa de Underbitraden som anlitats fér Behandling av Personuppgifter framgar av
Bilaga 3 till Bitradesavtalet.
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Om Underbitradet inte uppfyller sina skyldigheter i frdga om Behandling av Personuppgifter
enligt underbitradesavtalet ska PUB forbli fullt ansvarig gentemot PUA fér Underbitradets
uppfyllande av Underbitradets skyldigheter enligt Bitradesavtalet samt Tillamplig dataskyddslag.

TREDJELANDSOVERFORING

PUB far inte vare sig sjalv eller genom Underbitrade utan PUA:s skriftliga
forhandsgodkannande Behandla Personuppgifter i ett tredje land.

Om PUB, med PUA:s pa férhand lamnade skriftliga godk&nnande, kommer att Behandla
Personuppgifter i tredje land ska PUB dessforinnan:

a) understka om detta tredje land staller en adekvat skyddsniva for personuppgifter enligt ett
beslut meddelat av EU-kommissionen och om sa &r fallet far Personuppgifter Behandlas i
detta tredje land, och om sadant beslut inte féreligger,

b) sakerstalla att det finns lampliga skyddsatgarder pa plats enligt Tillamplig dataskyddslag,
t.ex. standardiserade dataskyddsbestdmmelser som antagits av EU-kommissionen, som
omfattar Behandling av Personuppgifter.

Om Behandling av Personuppgifter i ett tredje land kraver att sarskilt avtal baserat pa
standardiserade dataskyddsbestdmmelser ingas har PUB, oavsett om det ar PUB eller
Underbitrade som ska inga avtalet, ratt att teckna sa&dant avtal fér PUA:s rakning.

PUA har ratt att nar som helst aterta ett godkannande till tredjelandséverféring enligt denna
punkt 11. | sddant fall ska PUB omedelbart upphtéra med Behandlingen av Personuppgifter i
tredje land och pa PUA:s begéaran skriftligen bekrafta detta till PUA.

GRANSKNING, TILLSYN OCH REVISION

PUB ska ge PUA tillgang till all information som kravs for att visa att de skyldigheter som féljer
av Bitradesavtalet och Tillamplig dataskyddslags krav pa personuppgiftsbitraden har fullgjorts
samt mojliggéra och bidra till granskningar, inbegripet inspektioner, som genomférs av PUA
eller av PUA utsedd revisor.

PUB ska tillata de inspektioner som behdrig tillsynsmyndighet under Tillamplig dataskyddslag
kan krava for sakerstéllandet av en korrekt Behandling av Personuppgifter. PUB ska félja av
behorig tillsynsmyndighets fattade beslut om atgarder for att uppfylla Tillamplig dataskyddslag.

PUB ska sakerstalla att PUA tillforsakras motsvarande ratt till granskning i férhallande till
anlitade Underbitraden.

Ratt till granskning enligt denna punkt 12 far &ven ske upp till ett (1) ar efter det att
Behandlingen av Personuppgifter har upphért, om syftet ar att tillse att PUB uppfyllt sina
ataganden som har beskrivits i Bitradesavtalet.
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ERSATTNING

PUB har inte, utéver vad som foljer av Tjansteavtalet, ratt till sarskild ersattning for att uppfylla
forpliktelser enligt Bitradesavtalet eller Tillamplig dataskyddslag.

ANSVAR FOR SKADA

Vid ersattning for skada i samband med Behandling som, genom faststalld dom eller férlikning,
ska utga till Registrerade pa grund av 6vertradelse av bestammelse i Bitradesavtalet,
Instruktioner och/eller tillamplig bestdammelse i Tillamplig dataskyddslag ska artikel 82
Dataskyddsférordningen tillampas.

Sanktionsavgifter enligt artikel 83 Dataskyddsférordningen eller lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning 6 kap. 2 § ska baras av den av
Bitradesavtalets parter som paférts en sadan avgift.

Om endera Part far kannedom om omstéandighet som kan leda till skada for motparten ska
Parten omedelbart informera motparten om foérhallandet och aktivt arbeta tillsammans med
motparten for att férhindra och minimera sadan skada.

Oaktat vad sags i Tjansteavtalet galler punkterna 14.3 och 14.4 i ovan fére andra regler om
férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

UPPHORANDE AV BEHANDLING

PUB raderar Personuppgifter enligt instruktion i Bilaga 1. Om PUA skriftligen inkommer med
begaran om radering eller 6verlamning innan radering enligt Bilaga 1 skett ska PUB radera eller
overlamna Personuppgifter till PUA inom trettio (30) dagar fran sadan begaran. Sedan PUB har
dverlamnat Personuppgifter till PUA, ska PUB radera Personuppgifter pa ett sadant satt att de
inte kan aterskapas, savida inte lagring av Personuppgifter kravs enligt lag.

ANDRINGAR AV AVTALET

Andringar av och tillagg till Bitrddesavtalet eller Tjansteavtalet ska fér att vara bindande vara
skriftligen avfattade och behdérigen undertecknade av Parterna.

Denna punkt 16 forhindrar inte att PUA kan &ndra eller utfarda ytterligare instruktioner i enlighet
med vad som framgar av Bitradesavtalet.

OVERLATELSE

PUB far inte helt eller delvis ¢verlata Bitradesavtalet till tredje man utan skriftligt medgivande
fran PUA.
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18  AVTALSTID

18.1 Bitradesavtalet galler tillsvidare och upphér forst nar PUB slutat Behandla Personuppgifter for
PUA:s rakning.

18.2 PUA ager ratt att saga upp Bitradesavtalet med iakttagande av en uppsagningstid om trettio
(30) dagar. Uppsagning ska vara skriftlig.

19  TILLAMPLIG LAG OCH TVIST
19.1 For Bitradesavtalets tolkning och tillampning galler svensk lag.

19.2 Tvist med anledning av Bitradesavtalet ska avgoras enligt vad som éverenskommits i
Tjansteavtalet.

Av Bitradesavtalet har tva (2) originalexemplar upprattats och utvaxlats mellan Parterna.

Personuppgiftsansvarig
Driftnamnden Kultur och skola
Ort och datum

Silossted 20/P-03-20

Underskrift

Eva Nyha'mmar
Forvaltningschef

Personuppgiftsbitrade
Teachiq AB
Ort och datum

PNy 2019 (6% -0F

Underskrift
Anders Torkelsson VD
Namnfértydligande Befattning

PUB-avtal Teachiq AB
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Bilaga 1 — Instruktion vid behandling av personuppgifter

Denna Bilaga 1 till Bitradesavtalet beskriver den Behandling av Personuppgifter som PUB utfor for
PUA:s rakning under Bitradesavtalet.

Behandlingens féremal

Behandlingens féremal &ar de personuppgifter som PUB behandlar for PUA:s rékning i samband med
fullgérande av Tjansteavtalet.

Andamal med behandlingen

PUB behandlar personuppgifter i syfte att tillhandahalla och leverera tjansterna till PUA och fullgéra
sina ataganden enligt Tjansteavtalet.

Behandlingens art och omfattning

Personuppgifter behandlas helt automatiserat. De behandlingssteg som PUB genomfér for PUA:s
rékning foljer nedan av nedanstéende tabell och vad som i évrigt framgar av Tjansteavtalet.

Behandlingssteg Beskrivning

Insamling PUA:s anvéndare av tjansten ("anvandare”) lamnar 6ver data som
innehaller Personuppgifter ("anvandardata”) till PUB via ett webbgranssnitt
som tillhandahalls av PUB ("webbgranssnittet”).

PUB loggar anvéndares anvandning av webbgranssnittet. PUB samlar in
loggar i samband med sékerhetsanalyser, tekniskt underhall och
supportarenden relaterade till tjdnsten. Loggarna kan innehalla
Personuppgifter.

Overféring och lagring | Anvéndardata och loggar éverférs till och lagras i PUB:s it-system.

Andring och
uppdatering Anvandare kan uppdatera och &ndra anvandardata via webbgranssnittet.
Analys Loggar

PUB analyserar loggar for att séka och atgarda fel, bista PUA i
supportarenden, genomféra tekniskt underhall samt uppratthalla
webbgranssnittets och tjanstens sékerhet.

PUB-avtal Teachiq AB
Sida 9(16)




BASTA LIVSPLATSEN

Region Halland

Radering

Anvandardata

Elev: Elevuppgifter arkiveras automatiskt 6 manader (180 dagar) efter
att provet skapades. Uppgifterna sparas i arkiv hos PUB under 3 ar
(1 095 dagar). Nar arkivtiden gatt ut raderas uppgifterna.

Larare: Om PUB far information fran PUA om att en larare har avslutat
sin anstallning och inte langre ska tillhdra skolan, sé flyttas lararkontot
bort fran PUA:s licens och laggs vilande hos Exam.net utan att
anvandas. Kontot kan aterupplivas enligt vissa kriterier sa lange inte 3,5
ar (1 275 dagar) passerat sedan senaste inloggning, da kontot
automatiskt raderas.

Loggar

Loggar 6ver medarbetares anvandning av tjansten och analysresultat som
harleds av dessa loggar bevaras enligt angivna tidsfrister i Tjansteavtalet
och raderas efter tidsfristerna har 16pt ut. Om Tjansteavtalet inte
specificerar sadana tidsfrister ska dessa loggar bevaras i fem (5) &r och
darefter raderas.

Personuppgifter som samlas in i samband med ett supportarende (t.ex.
Personuppgifter i loggar) raderas efter att supportarendet har avslutats.
PUB far spara dessa Personuppgifter sa lange det ar nédvéandig for
fullgérandet av Tjansteavtalet. Sparade Personuppgifter far dock inte
omfatta kansliga Personuppgifter eller patientuppgifter.

Personuppgifter som loggas i samband med sakerhetsanalyser eller
tekniskt underhall far sparas sa lange PUB behdver dessa uppgifter i sitt
sakerhets- och underhallsarbete inom ramen av Tjansteavtalet. Sparade
Personuppgifter far dock inte omfatta kansliga Personuppgifter eller
patientuppgifter.

Om det rader osakerhet om vilka Personuppgifter som ska sparas ska
PUB begara ytterligare skriftliga instruktioner fran PUA.

| 6vrigt raderas Personuppgifter enligt PUA:s skriftliga instruktioner.

Administration

PUB hanterar och administrerar Personuppgifter som ar nédvandiga for
att ge PUA tillgang till tjansten.
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Typ av personuppgifter

Behandlingen omfattar namn, e-postadress, skola, klass, IP-adress, telefonnummer, inlamnade
uppgifter och provsvar samt loggar.

Typ av kénsliga personuppgifter

Behandlingen omfattar inga kansliga personuppgifter.

Kategorier av registrerade

Behandlingen omfattar PUA:s anstéallda samt elever.

Plats dar behandlingen utfors

Behandlingen kommer att utféras pa utrustning som &r placerad i EU/EES.
Varaktighet av behandlingen

Behandlingen pagar sa lange det &r nodvandigt for att tillhandahalla och leverera tjansterna till PUA
och fullgéra sina ataganden enligt Tjansteavtalet.

PUB-avtal Teachiq AB
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Bilaga 2 - Sakerhetsinstruktioner

Denna Bilaga 2 till Bitradesavtalet innehaller instruktioner till PUB och redogér for de tekniska och
organisatoriska sakerhetsatgarder som PUB ska vidta i enlighet med Bitradesavtalets punkt 5.

Fysisk sdkerhet

Lampliga och adekvata atgarder ska vidtas for att sakerstélla den fysiska sékerheten av it-utrymmen1
s&dsom, men inte begransat till, skalskydd, tilltradesskydd, brandskydd, skydd mot elavbrott,
stéldskydd och skydd mot skadegérelse. De vidtagna atgarderna ska sékerstélla en skyddsniva som
minst motsvarar de skyddsnivaer som anges i bilaga 1 till MSB:s végledning for fysisk
informationssakerhet i it-utrymmen.?

Inventering av datorutrustning och system

Det ska foéras en férteckning 6ver datorutrustning och system som anvénds fér Behandling av
Personuppgifter. Det ska finnas dokumenterade rutiner for Iépande uppdatering av denna forteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska lasas in for att skyddas
mot obehdrig anvandning, paverkan och stéld. | annat fall ska Personuppgifter krypteras.

Datorer och mobila enheter

Medarbetares datorer ska lasas automatiskt vid inaktivitet och krava starkt [6senord fér upplésning.
Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandvéggar, antivirusprogram
och sakerhetsuppdateringar ska installeras och uppdateras regelbundet. Harddiskar tillhérande
barbara datorer ska alltid vara krypterade med tillrackligt stark nyckel.

Lagringsminnen tillhérande mobila enheter ska krypteras med tillrackligt stark nyckel. Mobila enheter
ska skyddas med ett tillrackligt starkt I6senord och raderas automatiskt om felaktigt [6senord matas in
fér manga ganger. Det ska finnas mojlighet att radera Personuppgifter frdn mobila enheter via
fiarratkomst. Behandling av Personuppgifter pa mobila enheter ska begrénsas enligt dokumenterade
rutiner.

Medarbetare ska inte medges tillstand att behandla Personuppgifter pa privata datorer eller mobila
enheter.

! Med it-utrymmen avses samtliga lokaler som &r avsedda for it-drift och férvarar it-utrustning.
2 MSB, 2013, Vagledning for fysisk informationssakerhet i it-utrymmen, ISBN: 978-91-7383-401-8, tillganglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.

PUB-avtal Teachig AB
Sida 12(16)



BASTA LIVSPLATSEN

Region Halland

Autentisering

Inloggning i system ska ske via personlig anvandaridentitet med lésenord. Lésenord ska vara
tillréckligt starka och bytas regelbundet. Det ska inte vara tillatet att 6verlata eller dela
inloggningsuppgifter med andra personer. Det ska foras ett register éver anvandares inloggning i
system. Vid en anvandares upprepade felaktiga inloggningsforsok i ett system ska anvandarkontot
avaktiveras eller sparras for en definierat tid.

Behérighetsstyrning

Medarbetares atkomst till Personuppgifter ska styras av ett tekniskt system foér behérighetskontroll.
Medarbetarna ska ges minsta mojliga atkomst vid behandling av Personuppgifter. Endast
medarbetare som behover tillgang till Personuppgifter for sitt arbete ska ges atkomst. Det ska finnas
dokumenterade rutiner for tilldelning och borttagande av behérigheter.

Atkomstkontroll

Atkomst till Personuppgifter ska kunna kontrolleras i efterhand genom loggar. Loggarna ska
kontrolleras regelbundet i syfte att upptécka otillaten eller obehérig tillgéng till Personuppgifter.

Servrar

Atkomst till administrativa verktyg och granssnitt pa servrar ska begransas. Medarbetare som har
administrativa rattigheter ska anvanda starka |6senord. Det ska inte vara tillatet att 6verlata eller dela
inloggningsuppgifter med andra personer. Det ska finnas dokumenterade rutiner som sakerstaller att
viktiga uppdateringar fér operativsystem och applikationer installeras omgaende.

Nétverkssidkerhet

Natverk ska skyddas mot externa angrepp och férlust av information. Tradlésa natverk ska skyddas
med kryptering. In- och utgadende natverkstrafik ska filtreras via exempelvis brandvaggar. Mjukvara
som regelbundet scannar natverk for virus, trojaner och andra former av digitala intrang ska anvandas
och héllas uppdaterad.

Skydd mot skadlig kod och otillforlitliga program

Endast sddana program som formellt godkants inom verksamheten ska fa finnas i systemmiljén. Det

ska finnas dokumenterade rutiner for att skydda system mot virus, trojaner och andra former av
digitala intrang.

Sédkerhetskopior
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Personuppgifter ska regelbundet (minst en gang per dag) 6verforas till sdkerhetskopior.
Sakerhetskopiorna ska foérvaras avskilt och val skyddade s& att Personuppgifter kan aterskapas efter
en storning. Det ska finnas dokumenterade rutiner for sakerhetskopiering, aterlasning av
sakerhetskopior och test av aterlasning av sékerhetskopior.

Datakommunikation

Anslutning for extern datakommunikation ska skyddas med s&dan teknisk funktion som sé&kerstéller att
uppkopplingen ar behorig. Personuppgifter som éverfors via 6ppna néatverk (t.ex. internet) ska
skyddas med kryptering.

Utplaning

Det ska finnas dokumenterade rutiner som sakerstaller att Personuppgifter kan raderas nér de inte
lange &r nodvandiga for andamalet och att de inte &r mojliga att aterskapa.

Reparation och service

Nar reparation och service av datorutrustning utférs av annan &n PUB eller Underbitrade, ska kontrakt
som reglerar sékerhet och sekretess traffas med serviceféretaget. Vid servicebesok ska servicen ske
under PUB:s eller Underbitradets éverinseende. Ar detta inte mojligt ska lagringsmedier som
innehaller Personuppgifter avlagsnas.

Service via fjarrstyrd datakommunikation far endast ske efter séker elektronisk identifiering av den
som utfér servicen. Servicepersonal ska ges atkomst i systemet endast vid servicetillfallet. Finns
separat kommunikationsingang for service ska den vara stangd nar service inte pagar.

Rapportering av personuppgiftsincidenter

Rutin fér rapportering och uppféljning av personuppgiftsincidenter och andra sakerhetsincidenter ska
finnas och féljas. Rutinen ska omfatta hur information ska férmedias, till vem rapportering ska ske och
hur information sammanstalls. Personuppgiftsincidenten ska féljas upp och de brister i organisationen
som lett till att personuppgiftsincidenten intraffat ska réattas till.

Rutin for att omgéende underratta PUA vid misstanke om eller konstaterad personuppgiftsincident ska
finnas. PUB ska ha formagan att aterstalla tillgangligheten och atkomsten till Personuppgifter i rimlig
tid vid en intraffad personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner for rapportering av fel, sékerhetsméssiga svagheter, brister och
andringsforslag. | rutinen ska det vara faststallt till vem och hur rapportering ska ske.

Driftdokumentation

Dokumentation som beskriver den dagliga driften av system ska vara av tillracklig kvalitet for att
garantera uppratthallandet av tillgangligheten.
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Separation

Personuppgifterna ska logiskt separeras fran personuppgifter som PUB behandlar pa uppdrag av
andra an PUA.

Pseudonymisering

Personuppgifter ska i mojligaste man pseudonymiseras.’

Utbildning av personal

De krav som géller fér medarbetare med tillgang till system ska vara definierade av systeméagaren.
Kraven ska avse saval sékerhet som kompetens och ska vara dokumenterade och kommunicerade.
Medarbetare ska regelbundet (minst en gang per ar) utbildas inom dataskydd. Nyanstallda
medarbetare ska genomga utbildning inom dataskydd innan de far atkomst till Personuppgifter.

Ytterligare atgarder

PUB ska vidta alla ytterligare tekniska och organisatoriska sakerhetsatgarder som kravs enligt
Tillamplig dataskyddslag eller annan férfattning, beslut frn behdrig tillsynsmyndighet, gallande
administrativ praxis och rattspraxis. Sadana ytterligare atgérder ska ocksa vidtas om detta kravs pa
grund av behandlingens art, omfattning, sammanhang och andamal samt riskerna fér Registrerades
fri- och rattigheter.

Dokumentation av atgarder

Genomférandet av samtliga sakerhetsatgarder enligt denna Bilaga 2 ska dokumenteras och
tilhandahallas PUA pa begéran.

® Pseudonymisering: behandling av personuppgifter pa ett satt som innebar att personuppgifterna inte langre kan tillskrivas en
specifik registrerad utan att kompletterande uppgifter anvands, under forutsattning att dessa kompletterande uppgifter férvaras
separat och ar féremal for tekniska och organisatoriska atgéarder som sakerstéller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.
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Bilaga 3 - Underbitréaden
Denna Bilaga 3 till Bitradesavtalet anger de Underbitraden som anlitats fér Behandling av

Personuppgifter under Bitradesavtalet. Forteckningen ska justeras och uppdateras varje gang ett nytt
Underbitrade anlitas eller Underbitréde ersétts.

Namn Org.nr Typ av tjdnst | Plats fér behandling

Microsoft Corporation, | Teknisk plattform Nederlanderna
Microsoft Azure

Google LLC., Google Listor, Europa (Danmark,
G Suite sammanstaliningar, Finland,
mail, analys Nederlanderna,

Belgien, Irland
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