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Personuppgiftsbitrddesavtal mellan personuppgiftsansvarig och
personuppgiftsbitrdde avseende Personec P inklusive tillhérande
systemmoduler Ls070032-01-1

PARTER

Personuppgiftsansvarig ("PUA”)
Regionstyrelsen Region Halland
Box 517

301 80 Halmstad
Organisationsnummer 232100-0115

Driftné@mnden Ambulans diagnostik och halsa
Langgatan 32

302 49 Halmstad

Organisationsnummer 232100-0115

Driftn@mnden Hallands sjukhus
Hallands sjukhus Halmstad

301 85 Halmstad
Organisationsnummer 232100-0115

Driftnamnden Kultur och skola

Box 517

301 80 Halmstad
Organisationsnummer 232100-0115

Driftnamnden Narsjukvard

Box 1243

432 17 Varberg
Organisationsnummer 232100-0115

Driftnamnden Psykiatri
Traslévsvagen

432 81 Varberg
Organisationsnummer 232100-0115

Drifthdmnden Regionservice

Box 517

301 80 Halmstad
Organisationsnummer 232100-0115
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Personuppgiftsbitrade ("PUB”)
Visma Enterprise AB

Gardatorget 2

412 50 Goteborg
Organisationsnummer 556329-3280

PUA och PUB benamns dven som ”Part” och tillsammans ”Parterna”.

1 INNEHALL OCH SYFTE

1.1 Mellan PUA och PUB har avtal tecknats avseende tjanster ("Tjdnsteavtalet") som PUB ska
tillhandahalla PUA i egenskap av personuppgiftsbitrade. De avtalade tjansterna innebar att PUB
behandlar personuppgifter for PUA:s rakning, i omfattning som regleras i Tjénsteavtalet och
detta personuppgiftsbitradesavtal (“Bitrddesavtalet”).

1.2 Enligt Tillamplig dataskyddslag, se punkt 2.5 nedan, ska behandling av personuppgifter utford
av ett personuppgiftsbitréade for en personuppgiftsansvarigs rakning regleras i avtal. Med
anledning darav har Parterna ingatt Bitradesavtalet.

1.3  Syftet med Bitradesavtalet &r att tillse att PUB:s behandling av personuppgifter for PUA:s
rakning sker i enlighet med Tillamplig dataskyddslag, myndighetsbeslut och PUA:s instruktioner.

14 Bitradesavtalet utgor bilaga till Tjansteavtalet. Vid handelse av motstridiga bestammelser ska
Bitradesavtalet ges foretrade.

2 DEFINITIONER

21  Med "Personuppgift’ eller "Personuppgifter” avses nedan all slags information som direkt eller
indirekt kan hanforas till en fysisk person som &r i livet och som behandlas for PUA:s rakning.

2.2 Med "Registrerad” avses den fysiska person som Personuppgift avser.

2.3 Med "Behandling” eller "Behandla’ avses atgard eller kombination av atgarder betraffande
Personuppgifter, oberoende av om de utfors automatiserat eller ej, saésom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning, l&sning,
anvandning, utlamning genom éverféring, spridning eller tillhandahallande pa annat satt,
justering eller sammanférande, begransning, radering eller forstoring.

2.4 Med "Underbitrade” avses fysisk eller juridisk person, myndighet eller annat organ som anlitas
av PUB foér Behandling av Personuppgifter.

25 Med "Dataskyddsforordningen” avses Europaparlamentets och rédets forordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
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personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsférordning).

Med "Tillamplig dataskyddslag” avses Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av direktiv
95/46/EG (allmén dataskyddsférordning) med tillhérande genomférandeforfattningar samt all
annan eventuell lagstiftning (inklusive férordningar och foreskrifter) som ar tillamplig pa
Behandling av Personuppgifter, sésom denna kan komma att férandras over tid.

Begrepp och uttryck som rér personuppgifter och personuppgiftsbehandling och som inleds
med gemen, t.ex. "personuppgiftsansvarig”, "personuppgiftsbitrade”, "personuppgiftsincident”

etc., ska ges den betydelse som anges i Tillamplig dataskyddslag.

PERSONUPPGIFTSANSVARIGS ANSVAR

PUA ar personuppgiftsansvarig for all Behandling av Personuppgifter i enlighet med Tillamplig
dataskyddslag.

PUA atar sig att utforma skriftliga instruktioner for att PUB och eventuella Underbitraden ska
kunna fullgéra sitt uppdrag enligt Bitradesavtalet.

PUA:s instruktioner till PUB avseende Behandlingens art och andamal, varaktighet, typen av
Personuppgifter och kategorier av Registrerade framgar av Bitradesavtalet inklusive Bilaga 1 till
Bitradesavtalet.

PUA étar sig att utan dréjsmal informera PUB om forandringar i Behandling av Personuppgifter
vilka paverkar PUB:s skyldigheter enligt Tillamplig dataskyddslag eller annan relevant
lagstiftning.

Vid anvéandning av de tjanster som tillhandahalls av PUB under Tjansteavtal far PUA inte
6verfora nagra Sarskilda kategorier av Personuppgifter (Kansliga Personuppgifter) till PUB utan
uttrycklig éverenskommelse om Bilaga 1 till Bitradesavtalet.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Genom att ingd Bitradesavtalet instruerar PUA PUB att endast Behandla Personuppgifter pa
uppdrag av PUA i) i enlighet med Bitradesavtalet, ii) for att uppfylla alla forpliktelser enligt
Tjansteavtalet, iii) endast i enlighet med gallande lag, iv) som vidare specificerats genom PUA:s
normala anvandning av PUB:s tjanster och v) enligt vid var tid gallande dokumenterade
instruktioner fran PUA.

Vid Behandling av Personuppgifter ska PUB folja Tillamplig dataskyddslag och behérig
tillsynsmyndighets utldtanden och rekommendationer. Parterna &r éverens om att
Bitrédesavtalet ska justeras om detta kravs med anledning av Tillamplig dataskyddslag.
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4.3  PUB ska utan dréjsmal underratta PUA om PUB finner eller rimligen blir medveten om att PUB
har otillrackliga eller felaktiga instruktioner avseende PUB:s Behandling av Personuppgifter eller
om PUB misstanker eller upptécker att PUA:s instruktioner strider mot Tillamplig dataskyddslag.

4.4  Om PUA behover information om sakerhetsatgarder, dokumentation eller annan information om
hur PUB Behandlar Personuppgifter, och sadana férfragningar innebar att PUA kraver mer
information &n den standardinformation som tillhandahalls av PUB for att félja Tillamplig
dataskyddslag som PUB, och det innebar mer arbete for PUB, &ger PUB ratt att debitera PUA
for sddana ytterligare tjanster i enlighet med vad som 6verenskommes mellan Parterna.

4.5 PUB har inte agarskap till eller kontroll 6ver huruvida och hur PUA valjer att anvanda sig av
eventuella tredjepartsintegrationer via PUB:s API, via direkt databaskoppling eller liknande.
Ansvaret for séddana integrationer med tredje part aligger uteslutande pa PUA.

5 SAKERHET

5.1 PUB ska vid Behandling av Personuppgifter vidta alla Iampliga tekniska och organisatoriska
atgarder for att sakerstalla en sékerhetsniva som &r lamplig med hansyn tagen till den senaste
tekniken och implementationskostnader i forhallande till den risk Behandlingen innebér, och
typen av Personuppgifter som ska skyddas och for att skydda Personuppgifter fran obehorig
eller olaglig behandling, oavsiktlig eller olaglig férlust, férstoring eller &ndring eller obehorigt
réjande av eller atkomst till sddana Personuppgifter i enlighet med Tillamplig dataskyddslag .
Under alla omsténdigheter ska PUB vidta sadana tekniska och organisatoriska atgéarder som
framgar av Bilaga 2 till Bitradesavtalet.

5.2 PUB ska, utan onodigt drojsmal och inom sadan tid att PUA kan fullgéra sin
rapporteringsskyldighet enligt Tillamplig dataskyddslag, skriftligen underratta PUA om en
misstanke om eller konstaterad personuppgiftsincident som kan leda till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehérigt réjande av eller obehorig atkomst till
Personuppgifter.

5.3 PUB ska tillhandahalla PUA féljande information avseende personuppgiftsincidenten:

a) en beskrivning av personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de kategorier av
och det ungeféarliga antalet Registrerade som berérs, samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berérs,

b) namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter dar
mer information kan erhallas,

c) en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten, samt

d) en beskrivning av de atgarder som PUB har vidtagit eller foreslagit for att atgarda
personuppgiftsincidenten, inbegripet, nar s& &r lampligt, tgarder for att mildra dess potentiella
negativa effekter.
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PUB ska vid Behandling av Personuppgifter bistd PUA med genomférande av
konsekvensbedémningar avseende dataskydd, forhandssamrad med behorig tillsynsmyndighet,
samt utformning av [8mpliga tekniska och organisatoriska atgarder, i den man detta kravs under
Tillamplig dataskyddslag.

SEKRETESS

PUB och de personer som arbetar under ledning av PUB ska vid Behandling av
Personuppgifter iaktta sekretess.

PUB atar sig att tillse att samtliga personer som arbetar under ledning av PUB och med
behorighet att Behandla PUA:s Personuppgifter ska inga sarskild sekretessforbindelse eller
upplysas om att tystnadsplikt féreligger enligt lag eller avtal. Detta atagande galler saval
handlingssekretess som tystnadsplikt.

PUB:s sekretessatagande galler &ven efter att Bitradesavtalet upphort att galla, utan
begransning i tid.

UTLAMNANDE AV PERSONUPPGIFTER

For det fall Registrerad, behdrig tillsynsmyndighet eller annan tredje man begar information fran
PUB som rér Behandling av Personuppgifter, ska PUB hanvisa till PUA. PUB far inte lamna ut
Personuppgifter eller annan information om Behandling av Personuppgifter utan uttrycklig
instruktion fran PUA, eller om utlamnandet kravs enligt lag.

PUB ska utan dréjsmal informera PUA om eventuella kontakter med behoérig tillsynsmyndighet
som rdr, eller kan vara av betydelse fér, PUB:s Behandling av Personuppgifter. PUB har inte
ratt att foretrada PUA eller agera for dennes rékning gentemot behorig tillsynsmyndighet.

PUB ska utan ondédigt drojsmal bistd PUA, i relation till en begéran fran Registrerad, om
utldmning, rattelse, radering, blockering eller verféring av Personuppgifter, inklusive att
tillhandahalla all relevant information och dokumentation, i den man och utstrackning detta
kravs under Tillamplig dataskyddslag och i de fall d&r det ingar i PUB:s uppdrag enligt
Tjansteavtalet samt da instruktioner darom fran PUA sarskilt angivits i Bilaga 1 till
Bitradesavtalet.

UNDERBITRADEN

Som en del av leveransen av tjanster till PUA, enligt Bitradesavtalet och Tjansteavtalet, kan
PUB anvénda sig av underleverantérer i rollen Underbitrade. Sadana Underbitraden kan vara
andra féretag inom Visma-koncernen eller externa Underbitraden (tredje part) inom eller utanfor
EU/EES.

PUB har rétt att anlita Underbitrade for fullgérandet av PUB:s ataganden enligt Bitradesavtalet,
forutsatt att:
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a) PUB informerar PUA om sina avsikter att anvanda eller byta ut Underbitrade varpd PUA, i
enlighet med vad som foreskrivs i Tillamplig dataskyddslag, har réatt att géra invandningar
mot en sadan férandring, samt

b) Underbitradet genom ett sa kallat underbitradesavtal med PUB alaggs samma skyldigheter i
fraga om dataskydd som de som faststalls i Bitradesavtalet och framfor allt att ge tillrackliga
garantier om att genomféra lampliga tekniska och organisatoriska atgarder pa ett séddant satt
att Behandlingen uppfyller kraven i Tillamplig dataskyddslag.

En kopia pa inganget underbitradesavtal ska pa PUA:s begaran, utan onédigt dréjsmal, dock
senast inom trettio (30) dagar, skickas till PUA.

For det fall att PUA har invant mot Underbitrade enligt punkt 8.2 ovan ska Parterna tillsammans
diskutera mojliga atgarder for att 16sa orsaken till PUA:s invandning. Om PUA skéligen har fog
for invandning gentemot nytt Underbitrade i enlighet med Tillamplig dataskyddslag, ager PUA
ratt att sdga upp Bitradesavtalet. Sddan uppsagning kan innebéara ratt att séga upp
Tjansteavtalet, helt eller delvis, enligt de uppsagningsklausuler som finns i Tjansteavtalet. En
viktig del av sddana beddmningar ska vara i vilken man Underbitradets Behandling av
Personuppgifter ar en nddvandig del av de tjanster som tillhandahalls enligt Tjansteavtalet och i
vilken utstrackning Underbitradet uppfyller eller kan uppfylla Tillamplig dataskyddslag.

PUB ska vara skyldigt att vidta omedelbara atgarder i syfte att efterleva Bitradesavtalet for det
fall det uppdagas att ett Underbitrade inte efterlever skyldigheterna enligt Bitrédesavtalet eller
Tillamplig dataskyddslag.

PUB ska sakerstalla att PUA har kannedom om vilka Underbitraden som Behandlar
Personuppgifter genom att, pa begéran av PUA tillhandahalla PUA fullstéandig, korrekt och
uppdaterad information om samtliga Underbitraden, déar féljande information specificeras for
varje enskilt Underbitrade:

a) definition av Underbitradet, inklusive dess kontaktinformation, bolagsform och geografisk
placering,

b) vilken typ av tjanst som Underbitrédet utfér,
c) garantier som uppstalls for att kraven i Tillamplig dataskyddslag kommer att fljas, samt
d) var Underbitradet Behandlar Personuppgifter som omfattas av Bitrddesavtalet.

En lista pa de Underbitraden som for narvarande anlitats for Behandling av Personuppgifter
framgar av Bilaga 3 till Bitradesavtalet och kommer framéver finnas tillganglig pad PUB:s
dedikerade webbsidor.

Om Underbitradet inte uppfyller sina skyldigheter i frdga om Behandling av Personuppgifter
enligt underbitradesavtalet ska PUB forbli fullt ansvarig gentemot PUA fér Underbitradets
uppfyllande av Underbitradets skyldigheter enligt Bitradesavtalet samt Tillamplig dataskyddslag.
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9 TREDJELANDSOVERFORING

9.1 PUB fér inte vare sig sjalv eller genom Underbitrade utan PUA:s skriftliga
férhandsgodké@nnande Behandla Personuppgifter i ett tredje land.

9.2 Om PUB, med PUA:s pa férhand lamnade skriftliga godkannande, kommer att Behandla
Personuppgifter i tredje land ska PUB dessférinnan:

a) undersoka om det tredje land stéller en adekvat skyddsniva for personuppgifter enligt ett
beslut meddelat av EU-kommissionen och om s &r fallet far Personuppgifter Behandlas i
detta tredje land, och om sadant beslut inte foreligger,

b) séakerstélla att det finns lampliga skyddsatgarder pa plats enligt Tillamplig dataskyddslag,
t.ex. standardiserade dataskyddsbestammelser som antagits av EU-kommissionen, som
omfattar Behandling av Personuppgifter.

9.3 Om Behandling av Personuppgifter i ett tredje land kraver att sarskilt avtal baserat pa
standardiserade dataskyddsbestammelser ingas ska PUB pa PUA:s begéaran, oavsett om det ar
PUB eller Underbitréde som ska inga avtalet, presentera sadant avtal for PUA. PUA har ratt att
neka godkannande om avtalet inte uppfyller kravet pa lampliga skyddsatgarder enligt Tillamplig
dataskyddslag.

9.4  For det fall att PUA skaligen har fog for invandning om att tredjelandséverforing av
Personuppgifter enligt denna punkt 9 inte uppfyller Tillamplig dataskyddslag ager PUA ratt att
aterta ett godkannande till sddan tredjelandsoverforing. | sddant fall ska PUB snarast mojligt
och utan onddigt dréjsmal upphéra med Behandling av Personuppgifter i tredje land och pa
PUA:s begéran skriftligen bekrafta detta till PUA.

10 INSYN OCH UPPFOLJNING

10.1 PUB ska utan droéjsmal, pa PUA:s begdran, tillhandahalla all information som PUA behé&ver for
att kunna granska och utéva sin insyn i PUB:s Behandling av Personuppgifter som féljer av
Bitradesavtalet och i enlighet med Tillamplig dataskyddslag.

10.2 PUB éatar sig att en gang om aret revidera sakerheten i personuppgiftsbehandlingen genom en
intern revision fér att kontrollera att PUB:s Behandling av Personuppgifter foljer Bitradesavtalet.
Resultatet ska pa begaran delges PUA.

10.3 PUA har rétt att, pa egen bekostnad, sjalv eller genom tredje part, som godkénts av PUB,
genomfora é&rlig revision, och darvid i den utstrackning som kravs enligt Tillamplig
dataskyddslag, fa tillgang till anlaggningar, information och register for att kunna kontrollera att
PUB uppfyller de ataganden som har beskrivits i Bitradesavtalet. Om Tillamplig dataskyddslag
kraver det kan PUA begara revisioner oftare. Om Behandling av Personuppgifter sker i en
molnbaserad milj6, ger PUA PUB befogenhet, att av sékerhetsskal, bestamma att revisioner
ska utféras av en neutral tredjepartsrevisor som Parterna gemensamt utser.
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PUA star for eventuella kostnader som uppstar i samband med begarda revisioner. Hjélp fran
PUB som éverstiger standardtjansten som tillhandahalls av PUB och/eller Visma-koncernen for
att félja Tillamplig dataskyddslag, kommer att debiteras i enlighet med vad som skaligen
overenskommes mellan Parterna.

PUB atar sig att mojliggéra och bistad PUA vid ovan namna revision i den man som kravs enligt
Tillamplig dataskyddslagstiftning.

PUB ska tillata de inspektioner som behérig tillsynsmyndighet under Tillamplig dataskyddslag
kan krava for sakerstéllandet av en korrekt Behandling av Personuppgifter. PUB ska folja av
behérig tillsynsmyndighets fattade beslut om atgarder for att uppfylla Tillamplig dataskyddslag.

PUB ska aven tillférsakra ratt till insyn och uppféljning i enlighet med Tillamplig dataskyddslag i
forhallande till anlitade Underbitraden.

Ratt till insyn och uppféljning enligt denna punkt 10 far &ven ske efter det att Behandlingen av
Personuppgifter har upphort, om syftet &r att tillse att PUB uppfyllt sina &taganden som har
beskrivits i Bitradesavtalet.

UPPHORANDE AV BEHANDLING

PUB ska efter upphtrande av Bitradesavtalet eller Tjansteavtalet (beroende pa vilket som
intraffar forst) éverlamna Personuppgifter till PUA inom nittio (90) dagar. Sedan PUB har
overlamnat Personuppgifter till PUA, ska PUB radera Personuppgifter pa ett sadant satt att de
inte kan aterskapas, savida inte lagring av Personuppgifter krévs enligt lag. Om inte annat
avtalats skriftligen ska PUA ersatta PUB for dess kostnader for aterlamning av Personuppgifter i
enlighet med vad som skaligen 6verenskommes mellan Parterna. Kostnaden for sddana
atgarder ska bland annat baseras p3; i) timtaxa fér PUB:s tid, och ii) komplexiteten i den
begarda processen.

ERSATTNING

PUB har inte, med undantag fér vad som anges i Bitradesavtalet och vad som utéver féljer av
Tjansteavtalet, ratt till sarskild ersattning for att uppfylla forpliktelser enligt Bitradesavtalet eller
Tillamplig dataskyddslag.

ANSVAR FOR SKADA

Om PUA blir skadestandsansvarig for materiell eller immateriell skada till féljd av att PUA ar
skyldig att utge skadestand till Registrerad enligt artikel 82 Dataskyddsférordningen (inklusive
forlikningsersattning som pa férhand skriftligen godkants av PUB), och PUB medverkat vid
samma behandling som &r grund for den Registrerades krav, ska PUB ersatta PUA for den del
av ersattningen PUA enligt lag ar skyldig att utge till Registrerad som motsvarar den ersattning
som PUB lagligen varit skyldig att utge om den Behandling av Personuppgifter som ligger till
grund for skadestandsersattningen har utforts av PUB, eller ett Underbitréde, i strid med de
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skyldigheter i Dataskyddsférordningen som specifikt riktar sig mot personuppgiftsbitraden eller
agerat utanfor eller i strid med PUA:s lagenliga instruktioner och PUB inte kan visa att PUB inte
pa nagot satt ar ansvarig for den handelse som orsakat skadan. PUB ska darutéver ersatta
PUA:s skaliga och proportionerliga (i forhallande till PUB:s ansvar) kostnader, inklusive
erséttning for rattegdngskostnader som PUA blivit lagd att utge till Registrerad, for att férsvara
sig mot sadana krav. PUB:s totala ansvar under Bitradesavtalet enligt denna punkt 13.1 ar,
savida inte uppsat eller grov vardsloshet foreligger, begransat till ett belopp som motsvarar 150
% av den totala arsavgiften for de senaste tolv (12) manaderna innan skadetillfallet under
Tjansteavtalet.

13.2  Till undvikande av missforstand ar Parterna 6verens om att vardera Parten ar skyldig att sjalv
ansvara for och bara sddan administrativ sanktionsavgift som alagts Parten enligt
Dataskyddsférordningen. Parternas ansvar i 6vrigt for évertradelser av villkoren i Bitradesavtalet
eller ataganden enligt Dataskyddsforordningen, ska regleras av ansvarsklausuler i
Tjansteavtalet mellan Parterna. Detta galler &ven for eventuella 6vertradelser som begatts av
PUB:s ett Underbitrade.

13.3 Part som far kannedom om omstandighet som kan leda till ansprak pa ersattning fran
Registrerad eller administrativa avgifter riktat mot sig enligt denna punkt 13, ska utan oskaligt
drojsmal informera den andra Parten darom. Bada Parter &r skyldiga att vidta skaliga atgarder
for att begransa skadeverkningarna av det intraffade och ska aktivt arbeta tillsammans for att
forhindra och minimera skadestandsansvar och betalningsansvar. Part ska vidare framstalla
krav pa skadestand till andra Parten for skadestand enligt denna punkt 13 senast inom sex (6)
ménader fran det att Part blivit skadestandsansvarig till Registrerad.

14 ANDRINGAR AV AVTALET

14.1  Andringar av och tillagg till Bitradesavtalet eller Tjansteavtalet ska for att vara bindande vara
skriftligen avfattade och behorigen undertecknade av Parterna.

14.2  Denna punkt 14 forhindrar inte att PUA kan &ndra eller utfarda ytterligare rimliga instruktioner i

enlighet med vad som framgar av Bitradesavtalet och som ligger inom ramen fér vad som kan
krévas enligt Tillamplig dataskyddslag.

15 OVERLATELSE

15.1 Part far inte helt eller delvis 6verlata Bitradesavtalet till tredje part utan skriftligt medgivande fran
den andra parten.

16  AVTALSTID

16.1 Bitradesavtalet trader ikraft vid undertecknande av bada Parter och ska dérefter gélla tillsvidare
och upphor férst nar PUB slutat behandla Personuppgifter for PUA:s rékning.

PUB-avtal Sida 9(23)
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16.2 Bitradesavtalet ska gélla &ven om Tjansteavtalet upphér och tillsvidare till dess att PUB (och
Underbitraden anlitande av PUB) upphor med att Behandla Personuppgifter.

17  TILLAMPLIG LAG OCH TVIST
17.1 For Bitradesavtalets tolkning och tillampning géller svensk lag.

17.2 Tvist med anledning av Bitradesavtalet ska avgéras enligt vad som éverenskommits i
Tjansteavtalet.

Av Bitradesavtalet har atta (8) originalexemplar upprattats och utvaxlats mellan Parterna.

Personuppgiftsansvarig
Regionstyl%l%r\Region Halland

Ort och datum

Ho ind 2 o8 -1+2Z6

,y_ndersl rift ’ i
\ﬂ) —

Jorgen Preuss
Tf Regiondirek{or

Person ﬁpgiftsansvarig
Driftnimnden Ambulans, diagnostik och hélsa

TR falwastad 2008-10-02

=17 (e

Ann Molander
Ordférande

Personuppgiftsansvarig
Driftndmnden Hallands sjukhus

TN adeustad 2045 /0 O3

A%

Inger Svensgbn
Ordférande
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Personuppgiftsansvarig
Driftnamnden Kultur och skola

Ort och datum

Hobesh X Ty Zos”

Eva Nyhammar &
Forvaltningschef

Underskrift % .

Personuppgiftsansvarig
Driftndmnden Narsjukvard

Ort och datum

Ve ey (8800

Underskrift /\/\///\

Kaarina Sundelin T

Forvaltningschef

Personuppgiftsansvarig
Driftndmnden PsyKkiatri

Ort och da\u(n)ﬁ(/\(o\/—\ g \O \S/

Und?nft %/ f
s

G Delic
rvaltningschef

Personuppgiftsansvarig
Driftndmnden Regionservice

Ort och datum
/74/%‘}7/0,@,6/?0 V7€

7 A

Torpjérn Svanberg (
Fotvaltningschef

PUB-avtal
Visma Enterprise AB
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Personuppgiftsbitrade
Visma Enterprise AB

Ort och datum

Stoclaho b L\ -09- )15

Underskrift
Sper G —
Namrfortydligandé Befattning
Sofia Gerstenfeld VD
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Bilaga 1 - Instruktioner

Denna Bilaga 1 till Bitradesavtalet beskriver den Behandling av Personuppgifter som PUB utfér pa
PUA:s rékning under Bitrddesavtalet.

Behandlingens féremal

Behandlingens féremal ar de personuppgifter som PUB behandlar fér PUA:s rékning i samband med
fullgérande av Tjénsteavtalet.

Behandlingens art och omfattning

PUB Behandlar Personuppgifter i samband med att PUB tillhandahaller en webbaserad tjanst for
administration av rekrytering, Visma Recruit, en e-arkivtjanst for lagring av personalakter samt tjanst
for administration av rehabiliteringsarenden (Adato) och arbetsskador (Lisa). Darutéver Behandlar
PUB Personuppgifter i samband med att PUB ger support och konsulttjanster avseende lokalt
installerade programvaror hos PUA enligt Tjansteavtalet inom omradet 16n- och HR. Personuppgifter
Behandlas delvis automatiserat och helt automatiserat. De behandlingssteg som PUB genomfér fér
PUA:s rakning foljer av nedanstaende tabell och vad som i évrigt framgéar av Tjansteavtalet.

Behandlingssteg Beskrivning

Insamling PUA:s medarbetare ("anvandare”) lamnar éver data som innehaller
Personuppgifter ("anvandardata”) till PUB via ett webbgranssnitt som
tillhandahallas av PUB ("webbgranssnittet”) avseende tjanster som
levereras i driftformen tjanst.

PUB loggar anvandares anvandning av webbgranssnittet. PUB samlar in
loggar i samband med sakerhetsanalyser, tekniskt underhall och
supportarenden relaterade till tjansten. Loggarna kan innehalla
Personuppgifter.

Overfoéring och lagring | Anvandardata 6verférs till och lagras i PUB:s it-system.

Andring och
uppdatering Anvéndare kan uppdatera och andra anvéndardata via webbgranssnittet.
Analys Anvéndardata
PUB analyserar anvéndardata i respektive tjanst enligt Tjansteavtalet.
PUB tillhandahaller analysresultat till PUA via webbgranssnittet och eller
rapporter.
PUB analyserar loggar for att séka och atgarda fel, bista PUA i
PUB-avtal Sida 13(23)
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supportarenden, genomféra tekniskt underhall samt uppratthalla
webbgranssnittets och tjanstens sakerhet.

Radering

Anvéndardata

Anvéandare kan radera anvandardata och analysresultat som harleds fran
anvandardata via webbgranssnittet varpa uppgifterna raderas automatiskt
fran PUB:s it-system senast inom 90 dagar. | dvrigt raderas
Personuppgifter enligt PUA:s skriftliga instruktioner. Avseende backup:er
lagras anvandardata enligt PUB:s vid var tid gallande funktionalitet.

Loggar

Loggar 6ver medarbetares anvandning av tjansten och analysresultat som
harleds av dessa loggar bevaras enligt angivna tidsfrister i Tjansteavtalet
och raderas efter tidsfristerna har 16pt ut. Om Tjansteavtalet inte
specificerar sddana tidsfrister ska dessa loggar bevaras i 90 dagar och
darefter raderas.

Personuppgifter som samlas in i samband med ett supportarende (t.ex.
Personuppgifter i loggar) raderas efter att supportarendet har avslutats.
PUB far spara dessa Personuppgifter sa lange det &r nédvandigt for
fullgérandet av Tjansteavtalet. Sparade Personuppgifter far dock inte
omfatta kansliga Personuppgifter.

Personuppgifter som loggas i samband med sékerhetsanalyser eller
tekniskt underhall far sparas sa lange PUB behoéver dessa uppgifter i sitt
sakerhets- och underhallsarbete inom ramen av Tjansteavtalet. Sparade
Personuppgifter far dock inte omfatta kénsliga Personuppgifter.

Om det rader osékerhet om vilka Personuppgifter som ska sparas ska
PUB begara ytterligare skriftliga instruktioner fran PUA.

| 6vrigt raderas Personuppgifter enligt PUA:s skriftliga instruktioner.

Administration

PUB hanterar och administrerar Personuppgifter som ar nédvandiga for
att ge PUA tillganag till tjansten.

Réattsliga skyldigheter

PUB Behandlar Personuppgifter i samband med att PUB hjalper PUA att
fullgéra PUA:s skyldigheter enligt Tillamplig dataskyddslag.

PUB-avtal
Visma Enterprise AB
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Andamal med behandlingen

PUB behandlar personuppgifter i syfte att tillhandahalla och leverera tjansterna till PUA och fullgor
sina ataganden enligt Tjansteavtalet.

Typ av personuppgifter

Behandlingen omfattar till exempel namn, personnummer, adress, arbetsplats, anstallningsnummer,
telefonnummer, och e-postadress. Kénsliga Personuppgifter som uppgift om halsa kommer att
behandlas av PUB.

Kategorier av registrerade

Behandlingen omfattar PUA:s anstéllda samt de kategorier som i 6vrigt féljer av Tjansteavtalet.
Fysisk plats ddr behandlingen utfors

Behandlingen kommer att utféras pa utrustning som fysiskt befinner sig inom EU/EES.
Varaktighet av behandlingen

Behandlingen pagar sa lange det ar nodvandigt for att tillhandahalla och leverera tjansterna till PUA
och fullgéra sina ataganden enligt Tjansteavtalet.

Ovriga instruktioner

Kategorier av Kénsliga Personuppgifter (sérskilda kategorier av personuppgifter) som omfattas av
Behandling i Bitradesavtalet

Det héar avsnittet ar endast relevant om PUB ska Behandla Kansliga Personuppgifter (angivna nedan)
pa uppdrag av PUA som en del av Tjansteavtalet.

Foér att PUB ska kunna Behandla sadan information pa PUA:s uppdrag, maste PUA ange aktuella
typer av Kansliga Personuppgifter nedan. Det ar saledes viktigt att PUA noggrant gar igenom
nedanstaende tabell och sakerstaller att informationen ar korrekt. PUA &r ocksa ansvarig for att
informera PUB, och ange nedan, om det finns ytterligare typer av Kansliga Personuppgifter enligt
Tillamplig dataskyddslag.

PUB ska pa PUA:s uppdrag Behandla information om: Ja Nej

ras eller etniskt ursprung, politiska asikter, religios eller X
filosofisk dvertygelse,

att en person har misstankts for, atalats for eller domts X

PUB-avtal Sida 15(23)
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for brott,

halsoinformation,

en persons sexualliv eller sexuell laggning,

medlemskap i fackférening,

genetiska uppgifter eller biometriska uppgifter som
entydigt identifierar en person

PUB-avtal
Visma Enterprise AB
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Bilaga 2 - Sakerhetsinstruktioner

Denna Bilaga 2 till Bitradesavtalet innehaller instruktioner till PUB och redogér for de tekniska och
organisatoriska sékerhetsatgarder som PUB ska vidta i enlighet med Bitrédesavtalets punkt 5.
Instruktioner ska l&sas och forstas med beaktande av om PUA eller PUB &r ansvarig for drift och
systemmiljén enligt Tjansteavtalet.

Fysisk sdkerhet

Lampliga och adekvata atgarder ska vidtas for att sékerstalla den fysiska sékerheten av it-utrymmen’
sadsom, men inte begransat till, skalskydd, tilltradesskydd, brandskydd, skydd mot elavbrott,
stéldskydd och skydd mot skadegérelse. De vidtagna atgarderna ska sékerstélla en skyddsnivé som
minst motsvarar de skyddsnivéer som anges i bilaga 1 till MSB:s végledning for fysisk
informationssakerhet i it-utrymmen.?

Inventering av datorutrustning och system

Det ska foras en forteckning éver datorutrustning och system som anvands fér Behandling av
Personuppgifter. Det ska finnas dokumenterade rutiner fér I6pande uppdatering av denna férteckning.

Atkomstskydd

Datorutrustning och portabla lagringsmedier som inte star under uppsikt ska lasas in for att skyddas
mot obehdorig anvandning, paverkan och stéld. | annat fall ska Personuppgifter krypteras.

Datorer och mobila enheter

Medarbetares datorer ska lasas automatiskt vid inaktivitet och krava starkt I6senord for upplésning.
Antalet 6ppna kommunikationsportar i datorerna ska minimeras och brandvéggar, antivirusprogram
och sakerhetsuppdateringar ska installeras och uppdateras regelbundet. Harddiskar tillhérande
barbara datorer ska alltid vara krypterade med tillrackligt stark nyckel.

Lagringsminnen tillhérande mobila enheter ska krypteras med tillréckligt stark nyckel. Mobila enheter
ska skyddas med ett tillrackligt starkt I6senord och raderas automatiskt om felaktigt I6senord matas in
for manga ganger. Det ska finnas mojlighet att radera Personuppgifter frdn mobila enheter via
fiarratkomst. Behandling av Personuppgifter pa mobila enheter ska begrénsas enligt dokumenterade
rutiner. Medarbetare ska inte medges tillstand att behandla Personuppgifter pa privata datorer eller
mobila enheter.

' Med it-utrymmen avses samtliga lokaler som ar avsedda for it-drift och férvarar it-utrustning.
2 MSB, 2013, Vagledning for fysisk informationssakerhet i it-utrymmen, ISBN: 978-91-7383-401-8, tillganglig pa
https://www.msb.se/RibData/Filer/pdf/27280.pdf.

PUB-avtal Sida 17(23)
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Autentisering

Inloggning i system ska ske via personlig anvandaridentitet med I6senord. Lésenord ska vara
tillrackligt starka och bytas regelbundet. Det ska inte vara tillatet att verlata eller dela
inloggningsuppgifter med andra personer. Det ska foras ett register ¢ver anvéndares inloggning i
system. Vid en anvandares upprepade felaktiga inloggningsforsok i ett system ska anvandarkontot
avaktiveras eller sparras for en definierat tid.

Behorighetsstyrning

Medarbetares atkomst till Personuppgifter ska styras av ett tekniskt system fér behorighetskontroll.
Medarbetarna ska ges minsta mojliga atkomst vid behandling av Personuppgifter. Endast
medarbetare som behdover tillgang till Personuppgifter for sitt arbete ska ges atkomst. Det ska finnas
dokumenterade rutiner for tilldelning och borttagande av behérigheter.

Atkomstkontroll

Atkomst till Personuppgifter ska kunna kontrolleras i efterhand genom loggar. Loggarna ska
kontrolleras regelbundet i syfte att upptacka otillaten eller obehorig tillgang till Personuppgifter.

Servrar

Atkomst till administrativa verktyg och grénssnitt p& servrar ska begransas. Medarbetare som har
administrativa rattigheter ska anvanda starka I6senord. Det ska inte vara tillatet att 6verlata eller dela
inloggningsuppgifter med andra personer. Det ska finnas dokumenterade rutiner som séakerstaller att
viktiga uppdateringar for operativsystem och applikationer installeras omgaende.

Natverkssakerhet

Natverk ska skyddas mot externa angrepp och férlust av information. Tradlésa natverk ska skyddas
med kryptering. In- och utgaende natverkstrafik ska filtreras via exempelvis brandvaggar. Mjukvara
som regelbundet scannar natverk for virus, trojaner och andra former av digitala intrang ska anvandas
och hallas uppdaterad.

Skydd mot skadlig kod och otillférlitliga program

Endast sddana program som formellt godkants inom verksamheten ska fa finnas i systemmiljon. Det
ska finnas dokumenterade rutiner for att skydda system mot virus, trojaner och andra former av
digitala intrang.

Sakerhetskopior

Personuppgifter ska regelbundet éverforas till sakerhetskopior. Sakerhetskopiorna ska férvaras avskilt
och val skyddade sa att Personuppgifter kan aterskapas efter en stérning. Det ska finnas
dokumenterade rutiner for sékerhetskopiering, aterlasning av sakerhetskopior och test av aterlasning
av sakerhetskopior.
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Datakommunikation

Anslutning fér extern datakommunikation ska skyddas med sadan teknisk funktion som sakerstaller att
uppkopplingen ar behérig. Personuppgifter som éverfors via datorkommunikation utanfér natverk som
kontrolleras av PUB (t.ex. internet) ska skyddas med kryptering.

Utplaning

Det ska finnas dokumenterade rutiner som sakerstaller att Personuppgifter kan raderas nar de inte
lange ar nodvandiga for &ndamalet och att de inte ar majliga att aterskapa.

Rapportering av personuppgiftsincidenter

Rutin for rapportering och uppféljning av personuppgiftsincidenter och andra sékerhetsincidenter ska
finnas och féljas. Rutinen ska omfatta hur information ska férmedlas, till vem rapportering ska ske och
hur information sammanstalls. Personuppgiftsincidenten ska féljas upp och de brister i organisationen
som lett till att personuppgiftsincidenten intraffat ska rattas fill.

Rutin for att omgaende underratta PUA vid misstanke om eller konstaterad personuppgiftsincident ska
finnas. PUB ska ha férmagan att aterstalla tillgangligheten och atkomsten till Personuppgifter i rimlig
tid vid en intraffad personuppgiftsincident.

Rapportering av funktionsfel och brister

Det ska finnas dokumenterade rutiner for rapportering av fel, sékerhetsmassiga svagheter, brister och
andringsforslag. | rutinen ska det vara faststallt till vem och hur rapportering ska ske. Rapportering
sker enligt PUB:s ordinarie rutiner enligt Tjansteavtalet.

Separation
Personuppgifterna ska separeras fysiskt och/eller logiskt frAn andra personuppgifter.
Utbildning av personal

De krav som galler fér medarbetare med tiligang till system ska vara definierade av systemégaren.
Kraven ska avse saval sakerhet som kompetens och ska vara dokumenterade och kommunicerade.
Medarbetare ska regelbundet utbildas inom dataskydd. Nyanstallda medarbetare ska genomga
utbildning inom dataskydd innan de far atkomst till Personuppgifter.

Ytterligare atgarder

PUB ska vidta alla ytterligare tekniska och organisatoriska sakerhetsatgarder som kravs enligt
Tillamplig Dataskyddslag eller annan forfattning, beslut fran behorig tillsynsmyndighet, gallande
administrativ praxis och rattspraxis. Sddana ytterligare atgarder ska ocksa vidtas om detta kravs pa
grund av behandlingens art, omfattning, sammanhang och andamal samt riskerna Registrerades fri-
och rattigheter.
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Dokumentation av atgarder

Genomforandet av samtliga sékerhetsatgéarder enligt denna bilaga 2 ska dokumenteras och
tilhandahallas PUA pa begéaran.

PUB-avtal Sida 20(23)
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Denna Bilaga 3 till Bitradesavtalet anger de Underbitraden som for narvarande anlitats for Behandling
av Personuppgifter under Bitradesavtalet. Férteckningen ska justeras och uppdateras varje gang ett
nytt Underbitrade anlitas eller Underbitrade ersatts. Kopia av underbitradesavtal kan lamnas ut pa
begaran efter att PUB fatt mojlighet att fa accept fran aktuellt underbitréde.

Underbitrade

Miljodata AB

Org. nr Kontaktinformation

556324-4036 Ronnebygatan 46, 37187 Karlskrona
Typ av tjanst Intradesdatum

Systemmodulerna Adato och Lisa

Geografisk placering

Kopia av bitradesavtal

Karlskrona

Underbitrade

Time Care AB

Org. Nr Kontaktinformation
556471-7717 Box 30077, 104 25 Stockholm
Typ av tjanst Intrédesdatum

Systemmodulerna

Alla Sprak - (Lakare)
Integrationsmodul General Export -
(Planering)

Integrationsmodul Generell Import -
(Planering)

Integrationsmodul Hogia Lén -
(Planering)

Integrationsmodul Personec P -
(Planering)

Integrationsmodul Personec P 9.5 -
(Planering)

Tillaggsmodul Avancerad
Resursplanering - (Planering)
Tillaggsmodul Avancerade Rapporter -
(Planering)

Tillaggsmodul Bemanningskrav
avancerat - (Lakare)

Tillaggsmodul Bonus - (Planering)
Tillaggsmodul Config Tool - (Lakare)
Tillaggsmodul Grundschema -
(Planering)

Tillaggsmodul Integrationshanteraren
(Planering)

Tillaggsmodul Kompetens - (Planering)
Tillaggsmodul Kostnad - (Planering)
Tillaggsmodul On Call - (Lakare)
Tillaggsmodul Tidsregler - (L&kare)

PUB-avtal
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Tillaggsmodul Tidsregler - (Planering)
Time Care Lakare - (Lakare)

Time Care Planering - (Planering)
Systemmodulerna

Geografisk placering

Kopia av bitradesavtal

Stockholm

Underbitrade

WinLas AB

Org. nr Kontaktinformation

556588-5216 Brismene Vastarp, 52193 Falképing
Typ av tjanst Intradesdatum

Systemmodulerna WinlLas Grund,
WinLas Webb, WinLas Webb+

Geografisk placering

Kopia av bitradesavtal

Falképing

Underbitriade

DGC Access AB

Org. nr Kontaktinformation

556575-3042 Sveavégen 15, 113 46 Stockholm
Typ av tjanst Intraddesdatum

Hosting av rekryteringssystem Visma Recruit

Geografisk placering
Stockholm

Kopia av bitr&ddesavtal

PUB-avtal
Visma Enterprise AB
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Aktuella Underbitraden till PUB som har tillgang till PUA:s Personuppgifter vid undertecknandet av
Bitrddesavtalet inkluderar aven:

Underbitraden Visma

Namn Adress Organisation | Geografisk Behandlingens karaktar
s-nummer plats for
behandlingen
e Hosting av Visma
VismaIT & | VismalT & 979 207 379 Inom EU/EES Personec P och/eller
Communica | Communications AS Visma Affarslésningar
tions om driftlésning via
Karenslyst allé 56 Visma Enterprise
e Hosting av
0277 Oslo arendehanterings-
system
Norge e Support Visma
Enterprise interna IT
miljo (epost m.m.)
¢ Kundspecifik utveckling
Visma Labs | Visma Labs AB 5566515-6196 | Inom EU/EES samt underhall av
AB kundanpassningar
Lindhagensgatan 94
112 18 Stockholm
e Tillhandahaller
Microdata Tradgardsgatan 14 556569-2513 | Inom EU/EES funktionalitet for arkiv
AB av personalakter
702 12 Orebro
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