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Dataskyddsombudets bedémning

Dataskyddsombudet har funnit féljande brister avseende Driftsnimnden fér Kollektivtrafiks
dataskyddsarbete och efterlevnad av dataskyddstérordningen:

Nimndens (d4 bolagets) registerforteckning ir inte uppdaterad sedan 2020. Det hat skett
sporadiska anmilningar av nya personuppgiftsbehandlingar til dataskydd sedan 2023,
men det stir klart att de uppgifter om pigiende personuppgifter som finns att tillgé inte
it kompletta.

Nimnden har inte gjort nigra konsekvensbedomningar, eller utvirderat huruvida
konsekvensbedomningar behéver genomforas i samband med ny
personuppgiftsbehandling. Det ir méjligt att nimnden inte har nigra behandlingar som
enligt GDPR ska foregis av konsekvensbeddmning, men utan infottation om
utvirdering ir det omojligt att bedoma.

Nimnden har under 2024 inte rapporterat nigra personuppgiftsincidenter. Det 4t mojligt
att det inte har férekommit nigra incidenter, men osannolikt. Dataskyddsombudet
bedémer att nimnden sannolikt har underlatit rapporteringsplikten pa grund av bristande
kunskap och kompetens.

Dataskyddsombudets rekommendationer

Dataskyddsombudet rekommenderar att nimnden omgiende kartligger sina
petsonuppgiftsbehandlingar, bide i rollen som personuppgiftsansvarig och
petsonuppgiftsbitride, och sikerstiller att information om behandlingarna tegistreras i de
centrala register som finns hos Informationssikerhetsavdelningen.

Vidare rekommenderas nimnden sikerstilla att medarbetare fir utbildning gillande
dataskyddsfrigor, och hur dessa ska hanteras i enlighet med gillande ritt och regionala rutinet.
Detta bor leda till att incidentrapporteringar sker i ritt ordning och att dokumentation si som
konsekvensbedémning, eller utvirdering av om konsekvensbedémning behdvs, tas fram.

De sektorspecifika rutiner som Hallandstrafiken har tagit fram behover ses over, flera anses 1
delar vara inaktuella eller felaktiga.

En process for systematisk uppfoljning av personuppgiftsbitriden, och tillhorande PUB-avtal och
instruktioner, bor tas fram. De PUB-avtal som har granskats ar gamla med bristande
instruktioner, och i vissa fall har dgarférhallandena indrats pa ett sidant sitt att en Gversyn ar
nédvindig for att sikerstilla att bitridena hanterar personuppagifter for niamndens rikning pa ett
lagligt satt.

Bakgrund till revisionen

Enligt artikel 39 dataskyddsférordningen ska dataskyddsombudet overvaka den
personuppgiftsansvariges efterlevnad av férordningen och tillhérande forfattningar. Att
genomféra revisioner ir ett sitt for dataskyddsombudet att utfoéra denna arbetsuppgift pa ett
systematiskt sitt.

Inom Region Halland ir varje nimnd, styrelse och bolag petsonuppgiftsansvarig for den
personuppgiftsbehandling som sker inom ramen f&r dess verksamhet. Det innebir att



Driftsnimnden for Kollektivtrafik (DNKT) 4r personuppgiftsansvarig for den
personuppgiftsbehandling som sker inom ramen f6r Hallandstrafikens vetksambhet.

Med anledning av att Hallandstrafiken, som numera leds av Driftsndmnden f6r Kollektivtrafik,
fram till januari 2023 utgjorde ett regionalt bolag bedémde dataskyddsombudet att det fanns
anledning att granska hur 6vergingen till nimnd har gitt. Dataskyddsombudet har i detta arbete
haft for avsikt att granska huruvida nimnden eftetlever den styrning som foljer av centrala
styrdokument inom Region Halland samt i dvrigt efterlever dataskyddsforordningen och
tillh6rande forfattningar.

Fér information om viktiga begrepp och grundliggande dataskyddsprinciper, se Bilaga 1.
Revisionens omfattning och metod

Dataskyddsombudet hat valt att granska vissa delar av nimndens dataskyddsatbete. For detta har
dataskyddsombudet begirt att f3 tllgang till registerforteckning, konsekvensbedomningar och
information om personuppgiftsincidenter fran 2024. Dataskyddsombudet har éven fatt del av
rutiner, specifika for Hallandstrafiken, avseende hantering av registrerades rittigheter. Dessa har
granskats.

Dataskyddsombudet har vidare valt ut tvé system, som enkom anviands av
Hallandstrafiken/DNKT, fér en nirmare granskning av personuppgiftsflode och dokumentation
i form av registerforteckning, avtal och eventuella konsekvensbedémningar. Systemen som valdes
ut 4r Planet och Skolportalen.

Revisionen har genomforts bide genom intervjuer med medarbetare hos Hallandstrafiken, samt
granskning av tillhandahéllna dokument.

Nedan foljer dataskyddsombudets fynd pa de olika omridena, tillsammans med bedémning och

rekommendation.

Resultat

Registerforteckning

Enligt artikel 30 dataskyddsforordningen ska vatje personuppgiftsansvarig fora ett register Over
behandling som utférts under dess ansvar. Detta register ska bland annat innehélla information
om namn och kontaktuppgifter till den personuppgiftsansvarige samt dataskyddsombudet,
indamalen med behandlingen, en beskrivning av kategorierna av registrerade, information om
personuppgifterna som behandlas, information om gallringsfrister m.m. Enligt samma artikel
anges dven att varje personuppgiftsbitride ska fora ett register over de behandlingar som bitridet
utfor 4t en personuppgiftsansvarig.

Inom ramen for denna granskning har dataskyddsombudet dels tagit del av en registerforteckning
for Hallandstrafiken, senast uppdaterad 21 september 2020, samt tagit ut de behandlingar som
finns registrerade for DNKT i det centralt hanterade registret.

Enligt Regions Hallands rutin "Personuppgifter — behandling av’ ska all behandling av
personuppgifter anmilas till Dataskyddsenheten (numera Informationssikethetsavdelningen).
Informationssikerhetsavdelningen ansvarar for att halla samtliga register samlade, och ska pa
anmilan frin verksamheterna ligga till eller ta bort behandlingar frin registret. Det finns register
for nir Region Halland ir personuppgiftsansvarig, och nir Region Halland ar



petsonuppgiftsbitride. I det centrala registret finns det i dagsliget 16 personuppgiftsbehandlingar
anmilda frain DNKT som personuppgiftsansvarig. I Hallandstrafikens gamla registerforteckning,
som inte har uppdaterats sedan 2020, finns 6ver 100 personuppgiftsbehandlingar angivna.

Det stir klart att nigon komplett och aktuell registerforteckning f6r DNKT inte finns tillganglig.
Sedan 2020 har davarande bolaget och nuvarande nimnden brustit i sin skyldighet att sakerstilla
att en registerforteckning enligt GDPR finns och hills uppdaterad. Frin och med évergingen till
nimnd, 2023, har forvisso vissa behandlingar anmilts dll Informationssikerhetsavdelningen, men
undertecknad bedémer att det stir klart att langt ifran alla behandlingar har anmilts. Detta 4t
enligt dataskyddsombudets bedomning mycket allvatligt, dé en uppdaterad registerforteckning ar
nédvindig for att en personuppgiftsansvarig ska kunna visa att de vet vad de har for
personuppgiftsbehandlingar och att de tar ansvar for att de personuppgifter som behandlas
hanteras pA ett lagligt, korrekt och &ppet sitt i forhallande till de registrerade.

Dataskyddsombudet rekommenderar att nimnden omgaende kartligger vilka
petsonuppgiftsbehandlingar som sker inom ramen £ér nimndens verksamhet, och att dessa
behandlingar direfter anmils till Informationssikerhetsavdelningen enligt gallande styrdokument
s att samtliga behandlingar finns i det centrala registret. Vidare ar det nodvindigt att
medarbetare fir information om kravet pi att anmila nya eller dndrade
personuppgiftsbehandlingar till Informationssikerhetsavdelningen.

Konsekvensbedémning

Enligt artikel 35 dataskyddsforordningen ska den personuppgiftsansvarige utféra en
konsekvensbeddmning avseende dataskydd innan personuppgiftsbehandling piborjas om
behandlingen sannolikt leder till hog risk for fysiska personers rittigheter och friheter. For att
avgdra om en behandling sannolikt leder till hog risk ska aspektet sisom behandlingens typ, t.ex.
anvindning av ny teknik, behandlingens omfattning, indamal och art beaktas. Som exempel
medfér behandling av kinsliga personuppgifter manga ganger hog risk for de registrerade. Den
personuppgiftsansvarige ska ridfriga dataskyddsombudet vid genomférande av en
konsekvensbedémning.

Dataskyddsombudet har fatt uppgift om att inga konsekvensbedémningar har genomforts hos
Hallandstrafiken/DNKT, varken fore eller efter dvergingen till nimnd. Det ir for
dataskyddsombudet inte méjligt att med all sikerhet siga att nigon av nimndens
personuppiftsbehandlingar ska ha foregitts av konsekvensbedémning, di komplett information
om pagiende behandlingar saknas (se ovan avsnitt om registerforteckning) men undertecknad
vagar past att det sannolikt finns vissa behandlingar hos DNKT som kan medfora vissa risker
for de registrerade. Ett sidant exempel skulle kunna vara den handliggning som sker i Websolen,
dir registrerades hilsouppgifter behandlas i samband med handliggning av tillstind for
fardtjanst.

Dataskyddsombudet bedémer att nimndens, och férvaltningens, medarbetare behéver tydlig
information och/eller utbildning om nir en konsekvensbedémning ska genomféras.
Dataskyddsombudet rekommenderar &ven att nimnden gér igenom sina
personuppgiftsbehandlingar for att sikerstilla att det inte pigir ndgon behandling som medfér
hég tisk for de registrerade. Om man finner att det finns sidana behandlingar rekommenderar
dataskyddsombudet att nimnden antingen avslutar den behandlingen eller gor en
konsekvensbedémning i efterhand, for att sikerstilla att eventuella risker ombhindertas.



Personuppgiftsincidenter

En personuppgiftsincident ir en sikerhetsincident som leder till att personuppagifter f6rstors, gir
forlorade, dndras eller kommer i oritta hinder. Det har ingen betydelse om det har skett
oavsiktligt eller med avsikt. Region Halland har en lagstadgad skyldighet att anmala incidenter
som kan innebira en risk for de registrerade till Integritetsskyddsmyndigheten inom 72 timmar.
Vid héga risker finns det dven en skyldighet att informera de registrerade om hindelsen. Enligt
Region Hallands rutiner rapporteras petsonuppgiftsincidenter till
Informationssikerhetsavdelningen som utreder drendet.

Under 2024 har inga personuppgiftsincidenter rapporterats frin DNKT il
Informationssikerhetsavdelningen. Undertecknad finner det dock osannolikt att inga incidenter
ska ha intriffat under aret, varfor detta far antas bero pa bristande kunskap. Dataskyddsombudet
bedémer att nimndens, och forvaltningens, medarbetare behéver tydlig information och/eller
utbildning om vad som utgér personuppgiftsincidenter och hur dessa ska rapporteras internt.

Styrdokument

Undertecknad har tagit del av fyra rutiner fran Hallandstrafiken, framtagna innan éverging dll
nimnd. Rutinerna avser "Registerutdrag’, "Resekort’, "Ritt att bli bortglomd’ och *begiran frin

tredje man’.

Utan att g in pa detaljer finner undertecknad att det finns anledning att se Gver 1 vilken mén
dessa rutiner kan anses 6verflodiga, i de fall hantetingen redan regleras av regionala
styrdokument. Detta ir till exempel aktuellt gillande hantering av registerutdrag, dir det finns
regional styrning i rutinen *Registerutdrag enligt dataskyddsférordningen’. T de fall dessa rutiners
avsedda processer inte omfattas av regional styrning bor DNKT se 6ver rutinerna for att
sikerstilla att dessa it uppdaterade och anvindbara, samt sikerstilla att hinvisningar till rittslig
grund for en behandling stimmer. Undertecknad har noterat att man i vissa fall hinvisat till
intresseavvigning som rittslig grund. Intresseavvigning som rittslig grund fir inte anvindas av
myndigheter, varfor denna rittsliga grund inte ska anvindas nu nir Hallandstrafiken har 6vergatt
till nimnd. Gillande rutinen som avser begiran frin tredje man har undertecknad forstatt att den
anvinds bland annat nit andra myndigheter, sisom polismyndigheten, begir uppgifter frin
nimnden. Vid en sidan begiran ska en sekretessprévning enligt Offentlighet- och sekretesslagen
(2009:400) gbras innan utlimnande, vilket inte framkommer av rutinen. Undertecknad
rekommenderar att nimnden tar hjilp av ansvarig regionjurist for att uppdatera/skriva om
rutinen p4 ett limpligt satt, vilket bedoms som sarskilt aktuellt med beaktande av de nya reglerna
som borjade gilla den 1 april, genom lag (2025:170) om skyldighet att laimna uppgifter till de
brottsbekimpande myndigheterna.

Dataskyddsombudet rekommenderar en éversyn av férvaltningsspecifika rutiner kopplade il
dataskydd, samt att nimnden sikerstiller att medarbetare hos f6tvaltningen far
information /utbildning gillande det ledningssystem av informationssikerhet och dataskydd som

finns pa overgripande regional niva.



Stickprov system

Planet m.m.

Dataskyddsombudet har i samtal med systemférvaltaren for Planet fatt en bild av vad det dr for
personuppgifter som behandlas i Planet och integrerade system, och varfér. Planet ir ett
boknings- och planeringssystem for bl.a. sjukresor, fardtjinst, skolskjuts och nirtrafik. Planet ar
kopplat till systemen Websolen, som ir ett handliggningssystem, och Pluto, som hanterar
fakturor. Samtliga system levereras av samma leverantor. Avtal och PUB-avtal finns upprittat
med leverantéren PLANIt, som numera ir uppképta av Voyagetr.

I Planet och Pluto hanteras inga kinsliga personuppgifter, diremot hanteras kinsliga uppgifter i
Websolen i samband med handliggning av tillstind for firdtjinst. Inom ramen fér denna
handliggning behandlas kinsliga personuppgiftet i form av hilsouppgifter, sisom likarintyg.

Gallting sket i systemen i enlighet med gillande informationshanteringsplan. Strikt
behérighetstilldelning sker och uppfoljning av gillande behérigheter sker en ging per ar.
Information om behandlingen/behandlingarna finns delvis angiven i den gamla
registerforteckningen fran 2020. Enligt muntlig uppgift ska all behandling ske inom Sverige.

Dataskyddsombudet har list PUB-avtalet och kan konstatera att detta ir gammalt (daterat 16 maj
2018) och att instruktionerna ir bristfilliga. Vidare har dgatforhillandena hos leverantoren
forandras sedan detta tecknades. Voyagerr ir dessutom ett kanadensiskt bolag, vilket kan
innebira risk for tredjelandsoverforing.

Dataskyddsombudet rekommenderar att nimnden s snart som mojligt ser Gver PUB-avtalet och
instruktionerna, ser ovet hur och i vilken omfattning leverantéren behandlar personuppgifter £6¢
nimndens rikning samt analyserar huruvida de indrade dgarférhillandena medfor nigra risker
f5t de registrerade. Det kan 4ven vara limpligt att se Gver om en DPIA behdver genomforas.
Vidare ska behandlingarna registreras i regionens centrala registerforteckning.

Skolportalen och CRM

Systemet Skolportalen blev ocksi utvald for stickkontroll. Efter samtal med medarbetare som
arbetar med Skolportalen stod det klart att Skolpottalen primirt anvinds av Hallandstrafikens
kunder, och att det 4r kunderna (kommuner och skolor) som ir personuppgiftsansvariga for de
personuppgifter som liggs in i systemet. Syftet med systemet 4r att kunderna ska kunna bestilla
och képa skolbiljetter till de elever som beddms vara berittigade till det. Handliggning och
bedémning av ritt till skolbiljett hanteras enkom av kunderna. Systemet ir framtaget av
leverantdren Sopra Stetia pi uppdrag av Hallandstrafiken och ett tre andra regioner. DNKT ir i
denna behandling att anse som personuppgiftsbitride till kunderna, och Sopra Steria it
personuppgiftsbitride i forhallande till DNKT. Behandlingen finns angiven i Hallandstrafikens
gamla registerforteckning, men saknas i den regionala forteckningen avseende
personuppgiftsbehandlingar som regionen utfér som personuppgiftsbitride.

I samtalet framgick det att Skolportalen ir integrerat med Hallandstrafikens CRM-system, som
ocks3 ir framtaget av samma leverantor. Det ir i detta system Hallandstrafiken hanterar kunders
kontaktuppgifter, biljetter, historik och DNKT bedéms vara personuppgiftsansvarig for denna
personuppgiftsbehandling. Losningen driftas pé servrar i Sverige. Denna behandling finns inte
angiven varken i den gamla registerforteckningen eller i det centrala registret. Undertecknad har
tagit del av det befintliga PUB-avtalet som finns mellan Region Halland, genom Hallandstrafiken



AB, och Sopra Steria for den behandling leverantéren gor med anledning av CRM-16sningen. Det
kan konstateras att avtalet ir gammalt, daterat 2019-11-21, och att en &vetsyn av avtalet och
instruktionerna kan vara pa sin plats.

Dataskyddsombudets rekommendation i, liksom tidigare, att DNKT sikerstaller att de
personuppgiftsbehandlingar som pigar finns angivna i de regionala register som finns hos
Informationssikerhetsavdelningen. Vidare rekommenderar dataskyddsombudet att DNKT ser
&ver PUB-avtalet och instruktionerna avseende CRM-16sningen och uppdaterar dessa om behov

finns.

Bilagor

Bilaga 1_viktiga begrepp

Halmstad, 2025-04-11

Ellen Bickman, Dataskyddsombud
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Bilaga 1 — Viktiga begrepp dataskyddsférordningen
(DSF)

Viktiga begrepp

En personuppgift ir vatje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbarfysisk person ar en person som
direkt eller indirekt kan identifieras sirskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatotet eller en
eller flera faktoter som ir specifika fér den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet (artikel 4.1 DSF).

En bebandling av personuppgifter it en atgird eller kombination av itgirder betriffande
personuppgifter eller uppsittningar av personuppgiftet, oberoende av om de utfors
automatiserat eller ej, sisom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lisning, anvindning, utlimning genom &verforing,
spridning eller tillhandahéllande pa annat sitt, justering eller sammanforande, begrinsning,
radering eller forstoring (artikel 4.2 DSF).

Den personnppgifisansvarige it en fysisk eller juridisk petson, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestimmer dndamélen och
medlen f5r behandlingen av personuppgifter; om indamélen och medlen fr behandlingen
bestims av unionsritten eller medlemsstatetnas nationella ritt kan den
personuppgiftsansvarige eller de sirskilda kriterierna f6r hur denne ska utses foreskrivas i
unionstitten eller i medlemsstaternas nationella ratt (artikel 4.7 DSF).

Personuppgifishitriidet it en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter fér den personuppgiftsansvariges rikning
(artikel 4.8 DSF).

En mottagare ir en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ tll vilket personuppgifterna utlimnas, vare sig det ir en tredje part eller inte;
offentliga myndigheter som kan komma att motta personuppgifter inom ramen for et
sirskilt uppdrag i enlighet med unionstitten eller medlemsstaternas nationella ritt ska dock
inte betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska
vara forenlig med tillimpliga bestimmelser for dataskydd beroende pa behandlingens syfte
(artikel 4.9 DSF).

En tredje part it en fysisk eller juridisk person, offentlig myndighet, institution eller organ
som inte 4r den registrerade, den personuppgiftsansvarige, personuppgiftsbitridet eller de
petsoner som under den petsonuppgiftsansvariges eller personuppgiftsbitridets direkta
ansvar ir behoriga att behandla personuppgifterna (artikel 4.10 DSF).
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Dataskyddsforordningens grundprinciper

DSF omfattar ett antal grundprinciper f6r behandling av personuppgifter. Syftet med
registret dver behandlingar ir att géra det méjligt f6r Datainspektionen att Svervaka
Region Hallands behandling av personuppagifter. Detta inkluderar en évervakning av
Region Hallands eftetlevnad av DSF:s grundprinciper. Detta avsnitt redovisar DSEs
grundprinciper.

Personuppygifter ska behandlas pa ett lagligt, korrekt och 6ppet sitt i fothillande till den
registrerade (laglighet, korrekthet och 6ppenhet, artikel 6.1(a) DSF).

Personuppagifter ska samlas in for sirskilda, uttryckligt angivna och berittigade dndamél
och inte senare behandlas p4 ett sitt som ir oférenligt med dessa dndamal. Yttetligare
behandling for arkivindamal av allmint intresse, vetenskapliga eller historiska
forskningsiandamal eller statistiska andamal i enlighet med artikel 89.1 ska inte anses vara
ofétenlig med de ursprungliga indamalen (indamélsbegrinsning, artikel 6.1(b) DSF).

Personuppgifter ska vara adekvata, relevanta och inte f6r omfattande i férhillande till de
indamal £or vilka de behandlas (uppgiftsminimeting, artikel 6.1(c) DSF).

Personuppgifter ska vara korrekta och om nédvindigt uppdaterade. Alla rimliga dtgirder
maste vidtas for att sikerstilla att personuppgifter som ir felaktiga i forhallande till de
indamal for vilka de behandlas raderas eller rittas utan drojsmél (korrekthet, artikel 6.1(d)

DSF).

Petsonuppgifter fir inte forvaras i en form som méjliggdr identifiering av den registrerade
under en lingre tid 4n vad som ir nédvandigt for de andamal for vilka personuppgifterna
behandlas. Personuppgifter fir lagras under lingre perioder i den min som
personuppgifterna enbart behandlas for arkivindamal av allmént intresse, vetenskapliga
eller historiska forskningsindamal eller statistiska andamal i enlighet med artikel 89.1,
under forutsittning att de limpliga tekniska och organisatoriska tgirder som krivs enligt
denna forordning genomférs for att sikerstilla den registrerades rittigheter och friheter
(lagringsminimering, artikel 6.1(e) DSF).

Personuppgifter ska behandlas pa ett sitt som sakerstiller limplig sikerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otillaten behandling och mot
fotlust, forstoting eller skada genom olyckshindelse, med anvindning av limpliga tekniska
eller organisatoriska atgirder (integritet och konfidentialitet, artikel 6.1(f) DSF).

Den personuppgiftsansvarige ska ansvara for och kunna visa att ovanstiende
grundprinciper eftetlevs (ansvarsskyldighet, artikel 6.2 DSF).



