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Beslut
Regionstyrelsens arbetsutskott beslutar att

e anteckna att avvagning ibland kommer att behdva goras mellan
dataskyddsdvervaganden mot dvervaganden avseende kvalitet i varden

e anteckna att utskottet delar bedémningen att patientsakerhetsférdelarna i det
aktuella arendet dverstiger risken ur dataskyddsperspektiv

Arendet
Dataskydd handlar om att skydda de registrerade personernas personuppgifter,

framfor allt fran obehorig atkomst. Det hander att Region Halland stélls infor att de
tekniska tjanster och produkter som finns tillgangliga pa marknaden inte fullt uppfyller
bestammelserna i dataskyddsforordningen (GDPR). | de enstaka fall den tekniska
tjiansten eller produkten ar avgérande fér vardgivarens ansvar for
patientsakerheten/god vard tvingas Region Halland till svara avvaganden. | arendet
ges information om detta. Det ges ocksa en beskrivning av hur hantering av sadana
situationer foreslas ske inom Region Halland.

Forslag till beslut
Regionstyrelsens arbetsutskott beslutar att

e anteckna att avvagning ibland kommer att behdva goras mellan
dataskyddsovervaganden mot évervaganden avseende kvalitet i varden

e anteckna att utskottet delar bedémningen att patientsakerhetsférdelarna i det
aktuella arendet dverstiger risken ur dataskyddsperspektiv
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Regionkontoret Beslutsforslag

Datum Diarienummer
2022-10-06 RS220778

Regionstyrelsen

Information om arendehantering vid avvagning mellan
vardgivarens ansvar for god vard och dataskydd

Forslag till beslut
Regionstyrelsens arbetsutskott beslutar att
- anteckna att balansering ibland kommer att behova goras mellan
dataskyddséverviganden mot 6verviganden avseende kvalitet i varden.
- anteckna att utskottet delar bedomningen att patientsikerhetsfordelarna
1 det aktuella drendet 6verstiger risken att vissa uppgifter lagras i
molntjanst.

Sammanfattning
Dataskydd handlar om att skydda de registrerade personernas

personuppgifter, framfor allt frain obehorig atkomst. Det hander att Region
Halland stills infor att de tekniska tjanster och produkter som finns
tillgéngliga pa marknaden inte fullt uppfyller bestimmelserna i
dataskyddstorordningen (GDPR). I de enstaka fall den tekniska tjansten eller
produkten dr avgbrande for vardgivarens ansvar for patientsikerheten/god
vard tvingas Region Halland till svara avviganden. I drendet ges information
om detta. Det ges ocksa en beskrivning av hur hantering av sidana situationer
toreslas ske inom Region Halland.

Bakgrund

GDPR

Bestimmelserna 1 dataskyddsforordningen (GDPR) och andra bestimmelser
som kompletterar férordningen syftar till att skydda fysiska personers
grundliggande rittigheter och friheter, sarskilt deras ratt till skydd av
personuppgifter. Vid sidan av forordningen har dven var och en ritt till skydd



av personuppgifter enligt artikel 8 i Europeiska unionens stadga om de
grundliggande rittigheterna. Enligt stadgan ska personuppgifter behandlas
lagenligt for bestimda dndamal och utifrin den berérda personens samtycke
eller ndgon annan legitim eller lagenlig grund.

Aven inom andra forfattningar finns det bestimmelser som sikerstiller att
medborgarnas personliga integritet inte krinks. Hilso- och sjukvarden ska
enligt hilso- och sjukvardslagen bygga pa respekt f6r patientens
sjalvbestimmande och integritet och enligt patientdatalagen ska
personuppgifter inom halso- och sjukvirden behandlas sa att patienternas
integritet respekteras.

Patientsikerhet och god vard

Patientsidkerhet definieras i patientsikerhetslagen som "skydd mot vardskada".
Patientsakerhet handlar alltsa om att patienter inte ska skadas i samband med
halso- och sjukvardande atgirder, eller pa grund av att varden inte genomfor
de atgirder som ar motiverade med hansyn till patientens tillstind.

En god vird kinnetecknas av att den
e irav god kvalitet med en god hygienisk standard
e tillgodoser patientens behov av trygghet, kontinuitet och sikerhet
e bygger pa respekt for patientens sjalvbestimmande och integritet
e frimjar goda kontakter mellan patienten och hilso- och
sjukvardspersonalen

e ir latt tillganglig.

Enligt halso- och sjukvirdslagens formuleringar om god hilsa och vard pa lika
villkor ska varden ta tillvara de moijligheter till diagnostik och behandling som
finns for att skapa storsta nytta utifrin invanarnas behov.

Den digitala utvecklingen

Lagstiftning och rattspraxis inom omradet dataskydd har pa senare ar
genomgatt en omfattande utveckling. Samtidigt anvinder den svenska hilso-
och sjukvarden i allt storre utstrickning produkter och tjanster som hanterar
data i olika former. Den tekniska utvecklingen skapar hela tiden nya
mojligheter med bland annat molnlagring, samkérning och férdjupad och
automatiserad analys. Hastigheten i utveckling av tekniken och av varden har



ocksa okat, liksom invanarnas och medarbetarnas férvantningar pa de
tekniska stdden. Produkterna och tjinsterna blir alltmer sofistikerade vilket
g0r att hanteringen av data kan skapa det virde som nya tekniker ger samtidigt
som den registrerades uppgifter maste hanteras pa ett sikert sitt.

Avviganden dataskydd — patientsikerhet/god vard

En del av de tekniska tjansterna och produkterna inom halso- och sjukvirden
anviands inom verksamheten, till exempel patientjournalsystem, andra
tillhandahalls patienter, till exempel medicintekniska produkter som
insulinpumpar till patienter med diabetes, asthmatuner till patienter med
somnapné eller pacemaker till patienter med hjartproblem. Tjansterna och
produkterna tillhandahalls av externa leverantorer via avtal som upphandlats
av Region Halland

Gemensamt for alla tekniska tjansterna och produkterna som behandlar
personuppgifter, till exempel patienters uppgifter, ar att Region Halland
behover sikerstilla att tjansten eller produkten uppfyller kraven i
dataskyddslagstiftningen. Exempel pa nagra av kraven ar att inte fler uppgifter
an nodvindigt behandlas, att uppgifterna inte sparas langre tid 4n vad som ar
nodvindigt f6r de andamal f6r vilka de behandlas och att lampliga
sikerhetsatgiarder genomfors sa att inte uppgifterna r6js f6r nagon obehorig.

Inom EU ger dataskyddsforordningen ett starkt skydd for den registrerades
personuppgifter. Férordningen reglerar dock inte bara
personuppgiftsbehandlingar inom EU utan ocksa hur och nir personuppgifter
tar tillgdngliggbras for nagon 1 ett land utanfor EU, sa kallad tredje
landsoverforing. 1 forordningen anges att det ska finnas adekvat skyddsniva
tor uppgifterna i det tredje landet vilket innebar att de registrerade ska ges en
likvirdig skyddsniva f6r uppgifterna som den inom EU.

Hilso- och sjukvarden inom Region Halland stills vid enstaka tillfallen infor
att det finns en teknisk tjanst eller produkt som dr av avgorande betydelse for
god vird och patientsikerhet men dar en likvirdig skyddsniva for uppgifterna
vid 6verforing till tredjeland inte fullt ut kan uppnas. Det giller féretridesvis
produkter och tjanster som tillgangliggor eller riskerar att tillgangligetra
personuppgifter f6r nagon i USA, till exempel vid anvindning av amerikanska
molntjanster och dar nagra europeiska alternativ inte finns pa marknaden. Ett
uppmairksammat och aktuellt exempel ar insulinpumpar inom diabetesvarden.



Oaktat det faktum att integritet ar en grundliaggande del av varden och att
kvalitet 1 varden inte kan uppnds om patientens integritet inte respekteras
stalls Region Halland inf6r att avvaganden méste gbras mellan ett fullgott
dataskydd och patientsikerhet/god vird. Avvigandena handlar om att de
risker som en integritetskrinkning medfor for patient maste vigas mot risker
t6r lidande, d6d och kritik for brister 1 varden.

Overvigande
Region Halland hanterar avviganden mellan ansvaret f6r dataskydd och
vardgivarens ansvar for patientsikerhet och god vird pa foéljande sitt:

e [ forsta hand ska handlingsalternativ anvindas som innebir att
avviaganden mellan ett fullgott dataskydd och vardgivarens ansvar for
patientsidkerhet och god vird inte behover goras.

e Arenden bereds av en grupp som inkluderar representanter for i
drendet berérda forvaltningar/verksamheter, inklusive medicinsk
kompetens samt dataskyddsenheten, juristfunktionen och
upphandlingsavdelningen pa regionkontoret. Ansvariga for arendets
hantering dr den berdrda férvaltning/verksamhet som hanterar
personuppgifterna i den avsedda tekniska tjansten eller produkten.

e Beslut ska fattas 1 varje enskilt fall.

e Om avvigandena leder till att beslut fattas om anvandning av teknisk
tjanst eller produkt som inte ger ett fullgott skydd for de registrerades
personuppgifter ska en plan for hur Region Halland sa snabbt som
moijligt ska kunna upptylla kraven i dataskyddslagstiftningen upprattas.

e I de fall det ar aktuellt ska de tekniska produkter och tjanster som
anvinds ha genomgatt CE-mirkning och eventuella andra relevanta
certifieringar.

Konsekvensbeskrivning

Inga konsekvenser avseende kon eller andra bakgrundsfaktorer ar relevanta
tor arendet. I de drenden som avvaganden mellan dataskydd och
patientsikerhet/god vird kommer beh6va goras 6kar forutsittningarna for
jamlik tillgang till vard genom att fler i varden bereds maijlighet till tillgang till
nya tekniska produkter och tjanster. En annan konsekvens dr att beslut
kommer fattas pa ett mer transparent satt.


https://intra.regionhalland.se/var-organisation/metoderocharbetssatt/arendehantering/Documents/Information%20j%C3%A4mst%C3%A4lldhetsanalyser.pdf

Exempel pa arende med intressekonflikt mellan god vard och
dataskydd

Medicintekniska Produktradet (MTP-radet), som ir en del av den nationella
kunskapsstyrningen, rekommenderar regionerna anvanda den kontinuerliga
glukosmaitaren FreeStyle Libre till patienter med diabetes typ 1 och vissa
patienter med diabetes typ 2. Till FreeStyle Libre ar knutet den molnbaserade
tjansten LibreView dir data kan behéva behandlas 1 USA.

FreeStyle Libre inklusive LibreView skapar ett virde f6r varden och patienten
som inte kan skapas med niagon annan pa marknaden tillginglig produkt. Att
avsta frin anvindande av produkten bedéms medfora betydande forsimringar
av varden med 6kad risk f6r ohalsa for invanarna som tillh6r malgruppen.

Arendet hanteras enligt ovan besktivning inom Region Hallands berorda
verksamheter och beslut férvantas fattas inom kort.

Ekonomiska konsekvenser av beslutet

Inga ekonomiska konsekvenser ir relevanta f6r drendet. Nedan redogors for
eventuella ekonomiska konsekvenser i de drenden som avviganden mellan
dataskydd och patientsikerhet/god vird behéver goras.

Integritetsskyddsmyndigheten kontrollerar att bestimmelserna i
dataskyddsférordningen och andra bestimmelser som kompletterar
térordningen foljs. Vid 6vertridelser har Integritetsskyddsmyndigeten
mojlighet att besluta om korrigerande atgirder som till exempel varning,
reprimand eller f6rbud att fortsitta personuppgiftsbehandlingen. Utéver eller
istallet for dessa atgirder kan Integritetsskyddmyndigheten ocksd besluta om
sanktionsavgift. Avgiftens stotlek beror pa hur allvarlig 6vertradelsen anses
vara. For myndigheter ar maxbeloppet 10 miljoner kronor for de allvarligaste
overtradelserna och for de nigot mindre ir maxbeloppet fem miljoner.

En person som lidit skada pa grund av att hans eller hennes personuppgifter
behandlats i strid med GDPRs bestimmelser kan ha ritt till skadestind.
Region Halland riskerar dirfor att bli ersittningsskyldig till registrerade som
tramstiller skadestandsansprik for 6vertridelser av férordningen.
Skadestandsbelopp pa 3000 kronor f6r mindre allvarliga 6vertradelser och
5000 kronor for mer allvarliga Gvertridelse (per person) har forekommit.

Kostnader for individ, samhille och virdverksamhet relaterade till lidande,
vardskador, déd, 6kat virdbehov och si vidare ar svarvirderade och far

beddmas fran fall till fall.
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Forord

Statens medicinsk-etiska rdd (Smer) har pd eget initiativ tagit fram
denna rapport om egenmitningar genom kroppsnira teknik och
hilsoappar. Syftet har varit att mejsla fram potentiella etiska pro-
blem, ge rekommendationer till beslutsfattare infér introduktion
och anvindning av tekniken 1 hilso- och sjukvirden samt lyfta till
samhillelig diskussion de etiska frigestillningar som vicks av den
nya tekniken.

I rapporten beskrivs den snabba utvecklingen och anvindningen
av hilsoappar och kroppsnira teknik. Det svenska regelverket pd
omridet sammanfattas. En internationell utblick visar att ménga lin-
der uppmirksammar behovet av etiska perspektiv pd utvecklingen
med forstirkt skydd for den enskilde. Direfter redovisas grunden for
ridets etiska analys samt ridets diskussion och stillningstaganden.

Smers férhoppning ér att de etiska perspektiv och frigestillningar
som redovisas i rapporten iven kan ge underlag for etiska analyser
inom e-hilso- och m-hilsoomridet.

Inom ramen for arbetet har ridet fitt virdefulla synpunkter frin
olika experter, patienter och allminhet. En sirskild dialog har férts
med ungdomar om egenmitningar och kroppsnira teknik.

En arbetsgrupp bestdende av ridsledaméterna Kjell Asplund och
Asa Gyberg Karlsson samt Géran Hermerén, professor emeritus i
medicinsk etik och sakkunnig i Smer, har arbetat med framtagandet av
rapporten. Sekreterare har varit Lotta Eriksson, (huvudsekreterare
Smer) och Helena Teréus. Robert Kreher deltog som sekreterare 1
projektets initiala skede 2015-05-01-2015-09-30. Karin Mossler, Smer,
har fr.o.m. den 18 april 2017 deltagit i slutredigering av rapporten.

Beslut om denna rapport har fattats av ledaméoterna Kjell Asplund
(ordférande), Finn Bengtsson, Chatrine Palsson Ahlgren, Sven-Olov
Edvinsson, Asa Gyberg Karlsson, Anna-Lena Sérenson, Barbro
Westerholm och Anders Akesson. I beredningen av rapporten deltog



dven Lars Berge-Kleber, Emil Bergschold, Ingemar Engstrém, Géran
Hermerén, Ann Johansson, Bengt Rénngren, Nils-Eric Sahlin, Anna
Singer och Elisabet Wennlund, samtliga sakkunniga i rddet. Mikael
Sandlund, adjungerad sakkunnig 1 Smer har ocksd deltagit 1 bered-
ningen.

Stockholm 1 juni 2017

Kjell Asplund
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Ordlista

Denna ordlista utgdr ifrdn svenska definitioner dir sidana ges.
Socialstyrelsen har ett regeringsuppdrag att i samarbete med bland
andra eHilsomyndigheten ta fram enhetlig svensk terminologi inom
e-hilsoomridet. Arbetet pagir. I Socialstyrelsens termbank finns en-
dast ndgra {3 definitioner som ir av relevans fér denna Smer rapport.
Dir svenska definitioner saknas, baseras definitionerna 1 denna ord-
lista p& Nationalencyklopedin eller internationella viletablerade ord-
bécker som Oxford Dictionary och Merriam-Webster Dictionary.

e App - forkortning for applikation, ett mindre program som in-
stalleras pd mobiltelefon, surfplatta eller dator.

o Artificiell Intelligens (AI) — datorprogram som ir sjilvlirande
och soker efterlikna minsklig intelligens.

o Birbar teknik — sm3 birbara teknologiprylar som med hjilp av
sensorer samlar in data om véra kroppar. Synonymt med
kroppsnira teknik och wearables.

e e-hilsa — det finns manga olika definitioner av begreppet e-hilsa.
e-hilsa ir att anvinda digitala verktyg och utbyta information
digitalt for att uppnd och bibehilla hilsa vilket innefattar allt
frén telefoni och mejl till digitala blodtrycksmitare och blod-
sockermitare och digital journalféring.

e Egenmitning — mitning av personliga data om hilsa, motion,
somn, mensperioder och annat som mits med hjilp av kropps-
nira teknik, sisom smarta mobiler, smarta klockor, aktivitets-
armband, klider eller andra produkter med sensorer.

e Gamification (spelifiering) — anvindandet av element som annars
ir typiska for spel inom verksamheter som traditionellt inte hor
samman med spelande.
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Hilsoapp — begreppet kan omfatta minga olika typer av hilso-,
livsstils- och medicinska appar.

Kroppsnira teknik — smé birbara teknologiprylar som med hjilp
av sensorer samlar in data om vira kroppar.

m-hilsa — anvindning av mobila tekniker inom hilso- och sjuk-
vard. Begreppet innefattar produkter f6r kroppsnira teknik och
hilsoappar.

Medikalisering — ett problem som i grunden inte dr av medicinsk
karaktir diskuteras eller betecknas som en medicinsk
foreteelse.! En synonym term ir sjukliggérande.

Neuroticism — hég grad av neuroticism hos en person innebir
tendens till osikerhet och att litt oroas, medan personer med
18g grad av neuroticism ir mer lugna och avslappnade.

Nudging — beteendeinsats med syfte att "knuffa”
individer/personer 1 ritt riktning.

Ortorexi — fixering vid en “hilsosam” livsstil, priglad av t.ex.
overdriven trining och nyttigt dtande.

Quantified self — eller selftrackning — innebir att regelbundet
registrera data om sig sjilv. Quantified self (QS) ir en rorelse
som startade 2007. Foretaget Quantified self labs
(quantifiedself.com) anordnar konferenser om quantified self.
QS kallas ocksa for personal informatics. For quantified self
finns dnnu inget vedertaget begrepp pa svenska. Det innebir
inte bara egenmitningar utan ocks3 att hilsouppgifter f6ljs eller
sparas ¢ver tid.

Quantified baby — att regelbundet registrera data om sina sma
barn.

Self-tracking — att kontinuerligt registrera mitdata om sig sjilv.
Synonymt med den svenska termen egenmitning.

Telemedicin — hilso- och sjukvird som bedrivs pd distans med
hjilp av informations- och kommunikationsteknik.

! Nationalencyklopedin, medikalisering.
http://www.ne.se/uppslagsverk/encyklopedi/ling/medikalisering (Himtad 2017-03-28).
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o Vilfirdsteknik — digital teknik som syftar till att bibehilla eller
oka trygghet, aktivitet, delaktighet eller sjilvstindighet for en
person som har eller 16per f6rhojd risk att fi en funktions-
nedsittning.

e Wearables — engelskt begrepp f6r sm4 birbara teknologiprylar
som med hjilp av sensorer samlar in data om védra kroppar.
Synonymt med kroppsnira teknik.
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Sammanfattning

I denna rapport sammanfattar Statens medicinsk-etiska rdd (Smer)
sitt egeninitierade projekt om egenmitningar genom kroppsnira tek-
nik och hilsoappar. Det 6vergripande syftet med Smers arbete har
varit att mejsla fram vilka potentiella etiska problem som vicks, ge
rekommendationer till beslutsfattare infér introduktion och anvind-
ning av tekniken 1 hilso- och sjukvirden samt lyfta de etiska frige-
stillningarna till samhillelig diskussion.

Med egenmiditning 1 denna rapport menas nir en individ miter per-
sonliga data, som hilsa, motion och sémn, med hjilp av kropps-
nira och birbar utrustning. Mitningen kan ske genom smarta
mobiler eller klockor, aktivitetsarmband, klider eller andra pro-
dukter med sensorer. Hdilsoapp betecknar olika typer av hilso-,
livsstils- och medicinska appar (applikationer eller tillimpnings-
program) som vanligen distribueras och laddas ned via internet.
Ofta laddar personer upp data frin mitningarna. De kan d& kom-
bineras med data frin andra internetbaserade kommunikations-
tjinster.

De flesta tillimpningar f6r egenmitning ir konsumentproduk-
ter. Hit riknas t.ex. aktivitetsarmband som kan mita antal steg,
somnvanor och puls, och appar for att undvika eller 6ka chansen
att bli gravid. Det finns ocks utrustning som forildrar anvinder
for att mita sina spidbarns eller sm3 barns fysiologiska data som
andningsfrekvens, kroppstemperatur, rérelser, puls och syreniva.

Annan mer avancerad kroppsnira teknik anvinds kliniskt i
hilso- och sjukvirden som verktyg f6r diagnos och behandling.
Det kan handla om mitning vid diabetes, epilepsi eller migrin,

vid psykisk ohilsa eller posttraumatisk stress.
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Det 6vergripande mélet med egenmitningar genom kroppsnira tek-
nik och hilsoappar kan sigas vara att frimja en god hilsa. Teknikerna
kan anvindas i folkhilsoarbetet och fér enskilda patienter for att:

— frimja ett hilsosamt beteende (primirprevention),
— tdigt uppticka tecken pd sjukdom,

— folja ett sjukdomstorlopp for att 6ka forstielsen och foérbittra
behandlingen (sekundirprevention, dvs. att minska risken fér
3terinsjuknande samt att forhindra att sjukdomen férvirras och
leder till funktionsnedsittning och nedsatt livskvalitet),

— forbittra diagnostik och behandling.

Regelverket for detta varierar utifrdn egenmitningarnas syfte, an-
vindningsomride och vilka som miter. Aven de etiska frigestill-
ningarna, liksom motivet for offentliga ingripanden, regleringar och
dtaganden varierar.

Utvecklingen inom dessa omrdden ir snabb. Redan f6r nigra &r
sedan fanns 6ver 165 000 hilsoappar tillgingliga fér nedladdning.
Det finns 1 dag studier som visar pa lovande effekter {6r olika typer
av aktivitetsarmband och annan kroppsnira teknik, till exempel att
de kan bidra ull 6kad fysisk aktivitet och som ett verktyg for per-
soner med diabetes att kontrollera sitt blodsocker. Endast ett ftal
av hilsoapparna i dag ir dock utvecklade utifrin hilsovetenskaplig
evidens och etiska utgdngspunkter.

Kroppsnira teknik med sensorer for att mita individers hilsodata
kommer sannolikt att bli en naturlig och integrerad del av hilso- och
sjukvirden. Analys av data kommer allt oftare att ske automatiserat i
realtid med hjilp av artificiell intelligens.

Den snabba utvecklingen innebir stora méjligheter men det
finns ocks8 risker. En central friga ir vad som behdver goras for att
ta till vara de positiva hilsobidrag som utvecklingen och den kande
anvindningen av egenmitning kan ge, samtidigt som riskerna und-
viks eller minimeras.

Teknikerna, produkterna och anvindningen ir global. Sverige
satsar pd att bli bist 1 virlden pd att anvinda digitaliseringens moj-
ligheter inom hilso- och sjukvirden. Smer anser att en forutsitt-
ning for att uppnd detta mal ir att de etiska frigestillningarna blir
en sjilvklar utgdngspunkt och en integrerad del i arbetet f6r att nd
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dit. Det ir vidare angeliget att etiska aspekter uppmirksammas i
det europeiska och globala hilsosamarbetet och att relevanta 3tgir-
der vidtas pd internationell niva.

Etiska fragestillningar och virdekonflikter

Egenmitningar genom kroppsnira teknik aktualiserar virdekonflik-
ter som berdr integritet, sjilvbestimmande, informerat samtycke,
sikerhet, rittvisa, jimlikhet och tillit. Aven frigor om minnisko-
virde och minniskosyn vicks. Dessa virden kan tolkas pa flera sitt,
de ir relaterade till varandra och det kan finnas konflikter inom och
mellan olika virden.

Aktuella aktorer kan vara nuvarande och framtida patienter och
deras organisationer, nirstiende, virdpersonal, hilso- och sjukvirdens
organisation, enskilda personer, foretag och utanfor hilso- och sjuk-
virden (arbetsgivare, rittsvisende, forsikringsbolag, skola m.fl.) samt
samhillet 1 stort.

Nedan exemplifieras ett antal virden, intressen och mil som
aktualiseras och som kan komma i konflikt med varandra nir egen-
mitningar genom kroppsnira teknik och hilsoappar anvinds:

e Individens intresse av att

— 13 forstdelse f6r och kunskap om sitt hilsotillstdind och sin
sjukdom

— kinna kontroll &ver sin hilsa och sjukdom
— fden god vird (individuellt anpassad)
— ha frihet att leva utan kontroll och krav pd egenrapportering
— virna sitt sjilvbestimmande
— skydda sin personliga integritet.
e Hilso- och sjukvirdens intresse av att
— frimja hilsa och utveckla redskap for 6kad vardkvalitet
— f6lja, forutse och frimja hilsan i befolkningen
— utnyttja resurserna mer effektivt

— frimja patientens engagemang i sin hilsa och deltagande 1
vérden.

15



Sammanfattning Smer 2017:1

e Opvriga intressen pa samhillelig niv4 av hilsodata for

— forskning och utveckling om hur hilsa kan frimjas och poten-
tiella hilsorisker férebyggas samt sjukdomar diagnostiseras

och behandlas

— uppfdljning, analys och prognoser av hilsa och sjuklighet for
hilso- och sjukvdrd och samhillsplanering

— andra syften som inte ir direkt knutna till hilsa eller till hilso-
och sjukvard.

Minga av dessa intressen kan std 1 konflikt med varandra. S3 kan ill
exempel virdens intresse av att effektivisera sin verksamhet genom
digital teknik komma i konflikt med individens intresse av att {3 god
och individanpassad (personcentrerad) vird.

Individens krav pd att skydda sin integritet kan komma 1 konflikt
med virdens intresse att fi tillgdng till data om patienter for vard
och forskning. Individens intresse av att skydda sin privata sfir och
att virna sitt sjilvbestimmande kan komma 1 konflikt med vardens
intresse av att utveckla redskap foér 6kad kvalitet och effektivitet.

Nir aktorer utanfér hilso- och sjukvirden anvinder hilsodata
kan ytterligare intressekonflikter uppstd. Exempelvis kan arbets-
givare anvinda hilsodata f6r att forbittra arbetsmiljo och arbets-
villkor, men de kan ocksd utnyttja uppgifterna fér okad overvak-
ning och kontroll av de anstillda.

Om data frén hilsoappar anvinds for att sitta férsikringspremier
kan ett ekonomiskt incitament for hilsosamt beteende skapas. Sam-
tidigt uppstér risk fér 6kad ojimlikhet: somliga fir svirare att {8 for-
sikring, andra kan erbjudas férsikring till ett pris de inte har rid med.
Europarddet har tagit fram en rekommendation angiende behand-
lingen av hilsodata for forsikringssyften. Ridet rekommenderar
medlemsstaterna att implementera bestimmelserna (se avsnitt 6.3.1).

I tabellen nedan sammanfattas méjliga f6r- och nackdelar med
egenmitningar utifrdn ett aktdrsperspektiv. Fordelar och risker
fordelas pd olika sitt mellan de olika aktérerna. Ett problem ir att
kunskapen om vilka och hur stora férdelarna dr for den ene eller
andre ir osiker, och det finns mnga kunskapsluckor.
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Sammanfattning av méjliga for- och nackdelar
med egenmitning genom kroppsnira teknik

Tabell 1 Friska personer som anvander egenmadtningar i halsoframjande syfte
Mijliga fordelar Mdjliga nackdelar

Hélsosamt beteende frémjas Kénsla av 6vervakning och psykisk belastning
Kan leda till battre hélsa, livskvalitet Kan leda till ett dverdrivet fokus pa en "halso-
och stérkt sjalvkansla sam” livsstil, kropps- och beteendeideal

Ger 6kad kunskap om och kontroll av Personen har ingen kontroll dver "egna”

den egna kroppen och det egna beteendet data, risk for integritetskrankning och otill-
bérlig anvandning av data av extern part

Tabell 2 Personer som anvdnder egenmatningar vid sjukdom
(eller misstinkt sjukdom)

Mijliga fordelar Mijliga nackdelar

Allmant halsosamt beteende framjas Risk for negativ kdnsla av kontroll
och dvervakning

Tidig upptackt av sjukdom och battre for- Risk for medikalisering och dverdrivet

staelse for och hantering av sin sjukdom fokus pa métning

Gynnsamma medicinska effekter vid lang- Risk for felmatningar och feltolkningar
varig sjukdom med béattre behandlings- av registrerade varden

resultat och minskad risk for komplikationer

Sjalvstandighet och trygghet starks Risk for kdnsla av 6vermaktigt ansvar
Sjalvkanslan starks, okad kontroll dver Risk for oréttvis tillgang till egenméatningar
den egna kroppen och sjukdomen

Patienten far en starkt position i varden Risk for integritetskrénkning och otillbérlig

anvandning av data av extern part
Samarbete och utbyte av kunskap
pé natet mellan patienter som genomfor
egenmatningar
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Tabell 3

Smer 2017:1

Halso- och sjukvarden och dess personal

Mébjliga fordelar

Maijliga nackdelar

Nytt effektivt verktyg i det befolknings-
inriktade forebyggande arbetet

Méten med mer sjélvstédndiga patienter
som bidrar till vardens kvalitet

Minskad belastning pa varden nar egen-
matningar ersatter provtagningar och nér
patienterna far battre forutsattningar att
forsta och sjdlva skota sina sjukdomar
Mojlighet att egenmatningar kan avlasta
varden och darigenom bidra till battre hus-
héllning med personella och ekonomiska
resurser

Okad belastning pa varden pa pga. falska
larm frén egenmétningar och dkat behov av
att diskutera resultat av egenmétningar som
inte 4r motiverade ur halso- eller sjukvards-
perspektiv

Datafixering, risk for att den verkliga patien-
ten kommer i skuggan av den digitaliserade
Brackligt vetenskapligt underlag for vérd-
insatser till féljd av egenmétningar

Bristfalligt underlag for effekter av egen-
matningar for olika sjukdomsomraden och
patientgrupper och darmed svarigheter
att prioritera

Tabell 4 Andra aktorer

Mijliga fordelar

Mijliga nackdelar

Redskap for aktorens karnverksamheter
(t.ex. brottshekdmpning, férsékringar,

olika intressenters utveckling av tjanster
och produkter (kan men behdver inte vara
kommersiell verksamhet), forskning,
arbetsgivares ansvar och uppgifter)
Individuell anpassning av
arbetsuppgifter/arbetsmiljo/skolforhallanden

Ekonomiska incitament for halsosamt beteende

Anvandning for syften som inte varit
avsedda, ibland till personens uppenbara
nackdel (=avsaknad av informerat sam-
tycke eller risk for 6kad ojamlikhet

(t.ex. forsakringspremier)

Integritetskrankning, 6vervakning

Ingen kontroll dver "egna” data

Stallningstaganden

Sverige satsar pd att bli bist i virlden pd att anvinda digitaliseringens
mojligheter inom hilso- och sjukvirden. Smer anser att en férut-
sittning for att uppnd detta mél ir att de etiska frigestillningarna
blir en sjilvklar utgdngspunkt och en integrerad del i arbetet for att
nd dit. Det ir vidare angeliget att etiska aspekter uppmirksammas i
det europeiska och globala hilsosamarbetet och att relevanta dtgir-

der vidtas pd internationell nivi.
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Individen och patienten
Virna individens sjilvbestimmande, autonomi och integritet

Egenmitningar i virden kan vara ett bra verktyg for patienten att i
dkad kontroll éver sin hilsa och sjukdom, sin vird och behandling.
Nir egenmitningar dvervigs bor de individuella férutsittningarna
vigas in. Motivationen ir central. Bland riskerna bér sirskilt upp-
mirksammas medikalisering och risk for olika former av psykisk
ohilsa.

Patienten mdste fi saklig information om férutsittningar och
konsekvenser av egenmitningar av hilsodata. Patienten ska ocksd
ha forstdtt denna information och inte ha varit utsatt {6r tvéng eller
patryckningar nir hon limnat sitt samtycke. Det informerade sam-
tycket dr en forutsittning for att patienten ska kunna fatta vilgrun-
dade beslut. Patienten bor nir det ir relevant informeras om att
egenmitningen kan ge dels dverfldig, dels oférutsedd information
som patienten eventuellt inte vill veta. Hon bér mot denna bak-
grund ges mojlighet att 1 forvig ta stillning till om hon vill ha kun-
skap om oférutsedd information eller inte.

Det ska alltid finnas mojlighet f6r patienten att avstd frin att an-
vinda kroppsnira teknik f6r egenmitningar.

Forsiktighet vid egenmdtning av barn och ungdomar

Forsiktighet bor iakttas 1 anvindning av egenmitningar genom
kroppsnira teknik och hilsoappar f6r barn.

Anvindning av egenmitningar vicker frigor om barns ritt till per-
sonlig integritet, sjilvbestimmande, samt mojliga medicinska och
psykologiska risker som ror barnets utveckling och sjilv- och kropps-
uppfattning. Produkternas utformning och anvindning behéver vara
anpassade efter barns 8lder och mognad. Barn och ungdomar bor
involveras i processen med att ta fram nya produkter anpassade for
dem.

Det bér 6vervigas om andra, sisom férskole- eller skolpersonal,
dverhuvudtaget bor ha tillgdng till hilsodata genererade av mobila
verktyg f6r egenmitningar som kan vara integritetskinsliga.

Foér- och nackdelar behover diskuteras och forsiktighet iakttas
med anvindning av olika typer av aktivitetsarmband i férskola d& vi
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vet for lite om effekter av anvindning f6r barn och ungdomar. Syf-
tet med mitningen, hur anvindningen liggs upp samt vilken hinsyn
som tas till barnets 8lder och 6nskemal har stor betydelse.

Halso- och sjukvarden
Utbildning i arbetssitt for att fd nytta av data

Egenmitningar kan vara ett virdefullt bidrag till hilso- och sjuk-
vardens insatser for att frimja och underlitta fysisk aktivitet i sjuk-
domsprevention och sjukdomsbehandling (FYSS).

For att 1 sitt preventiva och behandlande arbete kunna dra nytta av
data fr@n egenmitningar behéver hilso- och sjukvirden utveckla sitt
arbetssitt och kommunikationen med patienter som vill egenmiita.
Det krivs bland annat utbildningsinsatser (fér vardprofessionerna
och patienter/medborgare) om den nya tekniken for att utnyttja
potentialen med egenmitningar i den enskilda behandlingssitua-
tionen, virna patientens sjilvbestimmande och utveckla den person-
centrade virden.

Det giller att 4 ena sidan ta tillvara patientens erfarenheter in-
klusive hennes egenmitta data. A andra sidan behéver virden se till
att den digitala patienten enbart anvinds som hyilp att se den verk-
liga patienten och aldrig tvirtom. Egenmitningarna ska ses som ett
medel att forbittra informationen mellan den verkliga patienten
och virdpersonalen.

Integritet, datasikerbet och kvalitet

Nir egenmitningar anvinds inom hilso- och sjukvirden miste
virdgivaren sikerstilla att uppgifterna samlas in, bearbetas och ater-
kopplas till patienten under samma sekretess som annan patient-
information. Utgdngspunkten bér vara att hilso- och sjukvirden
ansvarar for att insamlade data skyddas. Vardgivarna har ett ansvar
att enbart rekommendera certifierade produkter som fyller hoga
krav pd kvalitet och dataskydd. De behover dven forsikra sig om att
data inte kan spridas till tredje part.

Nir appar och kroppsnira teknik anvinds inom hilso- och sjuk-
virden finns sirskilda mojligheter att tillgodose kraven pd integritet
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och datasikerhet. Virdgivaren kan som kopare stilla krav pd siljaren
att uppfylla vissa grundliggande villkor betriffande integritet och
datasikerhet. I kontrakt kan man skriva in sanktionsméjligheter om
kraven inte uppfylls. Motsvarande krav kan gilla dven funktionalitet
och datakvalitet.

e-Hilsomyndigheten hiller pd att utveckla tjinsten "Hilsa for
mig”. Den kan bli en viktig del i arbetet med att frimja forutsitt-
ningarna fér sikra egenmitningar och kunna stilla krav pd de hilso-
appar som ansluts till "Hilsa fér mig”. Tjinsten kan komma att
utgora en siker och ldngsiktig lagringsplats f6r all information om
individens hilsa, férutsatt att tjinsten utvecklas pd ett sitt som
kommer att ge ett rigordst skydd for kinsliga personuppgifter.

Virdgivaren miste ha kunskap om de produkter som anvinds
inom hilso- och sjukvirden fér att kunna bedriva en siker vird; hur
produkterna ska underhillas och anvindas samt hur resultat ska tol-
kas. Virdgivaren mdste ocksd sikerstilla att anvindaren férstdr hur
produkten anvinds fér att resultat fr8n produkten ska kunna vara
tillforlitliga. Det dr viktigt att virdgivaren féljer upp att produkten ir
indamalsenlig. I virdgivarens kvalitetsarbete bor ing3 att sdvil patien-
ter som virdpersonal fir tillricklig utbildning for att kunna hantera
utrustningen och de data som genereras. Varken ur etisk eller prak-
tisk synpunkt dr detta ndgot principiellt nytt fér virden, iven om om-
fattningen kommer att 6ka pdtagligt nir hilsoappar kommer att ingd i
vérdutbudet.

Vdrdens ansvar och prioriteringar

Nir en person vinder sig till hilso- och sjukvirden har virdgivaren
ett ansvar att hantera avvikande signaler oavsett om de kommer via
symtom, kroppsliga eller psykiska, eller via egenmitningar. Hur
signalerna hanteras beror i férsta hand pd hur stort man bedémer
behovet av dtgird (t.ex. utredning) vara.

Nir virden 6verviger att introducera eller utménstra en metod
for egenmitningar, ska prioriteringsplattformens etiska principer
foljas. Behovet och nyttan bedéms di dels utifrén tillstdndets svirig-
hetsgrad, dels utifrén vilka effekter egenmitningarna har. Styrkan i
den vetenskapliga evidens som finns fér att metoden ir till nytta
och inte orsakar skador ska ocksd vigas in, sivil som kostnader.
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Rittvis och jamlik vird

Nir egenmitningar introducerats i virden finns en risk att olika
grupper av patienter inte f&r samma tillgdng till de nya teknikerna.
Skillnaderna kan uppstd utifrin kon, 3lder eller socioekonomiska
forutsittningar. For att motverka detta bor satsningar géras pd ut-
bildning och information till potentiella patienter och virdprofes-
sioner. Eventuella orittvisor kan ocksd angripas bl.a. via analyser och
dterkoppling till virden. De kan ocksd minska med en anvindar-
vinlig anpassning av tekniken till olika sjukdomsomrdden och till
patienter med olika forutsittningar. Det ir viktigt med utveckling
och erfarenhetsutbyte kring dessa frigor, sirskilt inom de organ som
finns inom Sveriges Kommuner och landsting (SKL).

Produkter som ordineras bor i huvudsak erbjudas inom ramen
for det offentliga dttagandet f6r att motverka ojimlikhet 1 tillging
till avancerade sjukvardsprodukter och skillnader i hilsa.

Vard pa lika villkor bor dven garanteras for de patienter som av
olika skil inte far tillgdng till — eller inte vill ha — tekniken. Denna
grupp individer bor erbjudas alternativ s ldngt det ir mojligt.

Sambhallet och staten

Det ir viktigt att vara vaksam pi om ett dkat fokus pd egenvird kan
medfora en virdeforskjutning i samhillet mot en allt for rigorés
forestillning om individens egenansvar for sin hilsa och sjukdom.
Det skulle i forlingningen kunna leda till stigmatisering och diskri-
minering av individer, vilket kan komma att piverka minniskovirdet
och en humanistisk minniskosyn.

Insatser for att nd folkhilsopolitiska mal bor alltid foregds av
etisk analys. Insatser som gor det littare att stilla om och hilla fast
vid en hilsosammare livsstil kan innebira vinster {6r bide individ och
samhille. Det ir emellertid inte etiskt oproblematiskt att initiera
olika beteendeinsatser (nudge) for att “knuffa” medborgarna i ritt”
riktning.

Staten har en viktig uppgift 1 att skydda personuppgifter och
respektera individens integritet. Det ror virden sisom att individen
ska kinna tillit till att kinslig information inte missbrukas och trygg-
het 1 sin vardag. Integritetsaspekterna bor kontinuerligt belysas och
dvervigas si att en godtagbar utveckling for samtliga aktdrer blir
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mojlig. Det kan finnas skil att 6verviga om det behdvs ytterligare
restriktioner vad giller viss behandling eller anvindning av person-
uppgifter i form av hilsodata utanfor hilso- och sjukvirden.

Vidare finns det sannolikt ett ¢kat framtida behov av tillsyn 6ver
hilsoappar och kroppsnira teknik, fér att kunna tillse regelefterlevna-
den. Det giller sdvil produkternas tillférlitlighet som att de anvinds
pa ett patientsikert sitt och hantering av kinsliga personuppgifter.

Frimja forskning, utveckling och utvirdering

Det ir viktigt att frimja insatser samt fler- och tvirvetenskaplig
forskning for att utveckla produkter, metoder och arbetssitt for
egenmitning. Detta behovs for att redan i utvecklingsstadiet av
kroppsnira teknik och hilsoappar ta tillvara mojligheterna med den
nya tekniken och undvika — eller hitta [¢sningar p& — potentiella etiska
problem. En 6kad dialog mellan forskare och utvecklare, potentiella
brukare, personal och beslutsfattare r viktigt.

Utvecklingen av metoder och produkter for egenmitningar har
varit snabb vid vissa sjukdomar eller vid mitning av vissa fysiologiska
eller medicinska egenskaper men inte f6r andra. Det kan finnas skl
att sirskilt stodja utvecklingen fér prioriterade grupper utifrin den
etiska plattformen fér prioriteringar. Staten har mojligheter att via
sina myndigheter, exempelvis Vinnova, eHilsomyndigheten och
forskningsrid, pdverka utvecklingen. Ocksd Sveriges kommuner och
landsting, SKL, har en viktig strategisk roll 1 den framtida utveck-
lingen. Vidare kan landstingens och kommunernas FoU-verksam-
heter medverka i utveckling och utvirdering liksom kunskapscentra
pd nationell och regional niv4.

Det behovs randomiserade, kontrollerade medicinska och andra
studier samt tvirvetenskaplig forskning fér att analysera olika grup-
pers anvindning av egenmitningar samt kort- och ldngsiktiga effekter
av dessa pd individers hilsa och livskvalitet. Med kunskapsunderlag
frdn sddana studier kan metoder utvecklas for att f6r olika mélgrup-
per langsiktigt frimja och underlitta fysisk aktivitet 1 vardagen 1 fore-
byggande och behandlande syfte.

Behovet av utvirdering och forskning giller sdvil medicinska som
beteendepiverkande och psykologiska effekter. Det behdvs en bred
samhillsvetenskaplig och humanistisk forskning med syfte att for-
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djupa forstielsen av och kunskapen om vilka férdelar och nackdelar
samt eventuella problem som den nya tekniken innebir. Den hittills
brickliga men nu snabbt dkande forskningen om egenmitningar 1
virden behdver sammanstillas i systematiska kunskapsoversikter,
vilket skulle kunna vara en uppgift fér SBU och landstingens/regio-
nernas HTA-enheter.

Andra aktorer

Appforetagen

Smer anser att apputvecklarna har ett viktigt ansvar nir det giller att
se till att integritetsskydd och dataskydd byggs in i konstruktionen
av appen. Informationen till enskilda om behandlingen av person-
uppgifter miste ocksd forbittras s att anvindaren kan gora ett in-
formerat stillningstagande.

Appen bor vidare konstrueras s3 att den inte samlar in mer data dn
vad som behovs f6r den avsedda funktionen, och data bor inte sparas
lingre in nodvindigt. Anvindaren bor pd ett enkelt sitt kunna av-
ligsna insamlade uppgifter ur databasen.

Det ir av stor vikt att foretagen har kunskap om och féljer de
regler som finns vad giller krav pd sikerhet och kvalitet p4 sina pro-
dukter, oavsett om de ir medicintekniska eller inte.

Arbetsgivare

Arbetsgivares mojlighet att kriva att arbetstagare bir kroppsnira
teknik f6r monitorering bor vara starkt begrinsad. Detsamma gil-
ler dven arbetsgivarens mojlighet att f3 ta del av de data som insam-
las. Detta ir ett omride med potential f6r 6kade mojliga framtida
virdekonflikter. Utvecklingen p& omrddet bor dirfor noga foljas.

Forsikringsgivare

Hantering av personuppgifter genererade frin egenmitningar inom
forsikringsverksamheten kan innebira allvarliga risker fér den per-
sonliga integriteten och dven villa den enskilde individen skada pd
annat sitt. Det bor utredas om vissa krav bér stillas pd forsikrings-
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givares anvindning av hilsodata for forsikringssyfte, 1 linje med
vad Europarddet rekommenderar (se Regelavsnittet under rubriken
Skydd fér personuppgifter). Exempel pd restriktioner som Europa-
ridet foreslar dr att:

— hilsodata fir endast behandlas for forsikringssyften om ett antal
villkor ir uppfyllda, bl.a. ska data vara relevanta, av god kvalitet
och behandlingen ska vara proportionerlig i férhéllande till risken,

— hilsodata som samlats in frin den offentliga sfiren, sisom sociala
medier eller internetforum, fir inte anvindas fér att bedéma risker
eller berikna premier,

— det ska krivas informerat, frivilligt och uttryckligt samtycke frdn
den vars data behandlas,

— det ska finnas tillrickliga sikerhetsdtgirder nir det giller data (inte
sparas lingre in nédvindigt, begrinsad dtkomst m.m.),

— det dr angeldget att dven personer med resultat pi egenmitningar
som avviker frin det som ir normalt f6r personer i motsvarande
dlder etc. erbjuds forsikring till rimligt pris. Annars finns risk att
somliga minniskor stills utan mojlighet till f6rsikringsskydd.

Forslag

For att hantera de aktuella och potentiella etiska problem som disku-
terats 1 denna rapport ser Smer féljande behov av framtida insatser:

Digitaliserings-etisk strategi

Regeringens och SKL:s gemensamma ”Vision e-hilsa 2025 — gemen-
samma utgingspunkter for digitalisering 1 socialtjinst och hilso-
och sjukvird” kompletteras med en digitaliseringsetisk strategi fér
svensk hilso- och sjukvird. En sddan strategi bér omfatta ocksd
egenmitningar genom kroppsnira teknik och hilsoappar. I reger-
ingens instruktioner och uppdrag till berérda myndigheter som pi
ndgot sitt ror egenmatningar genom kroppsnira tekniker och hilso-
appar bor alltid ingd krav pd etisk analys. Det dr vidare angeliget att
etiska aspekter uppmirksammas i det europeiska och globala hilso-
samarbetet och att relevanta dtgirder vidtas pd internationell niva.

25



Sammanfattning Smer 2017:1

Forslag pd uppdrag till myndigheter

— Folkhilsomyndigheten foreslds f8 i uppdrag att underséka hur
vanligt det ir med egenmitningar i olika befolkningsgrupper samt
vilka effekter sdana mitningar bedéms ha pd kort och lang sikt pd
beteendeférindringar som frimjar hilsa genom idndrade levnads-
vanor som t.ex. fysisk aktivitet.

— Socialstyrelsen, som sedan flera &r tillbaka har i uppdrag att redo-
visa uppgifter om utvecklingen av e-hilsa och vilfirdsteknik 1
kommunerna, foreslds f8 1 uppdrag att dven félja anvindningen
av egenmitningar och hilsoappar 1 hilso- och sjukvirden.

Forum for etiska analyser

Berorda myndigheter bor dverviga att tillsammans skapa ett digita-
letiskt forum/rdd.

Insatser for medicinsk, etisk och héilsoekonomisk utvirdering

Utvecklingen inom féltet kommer att kriiva stora framtida insatser
for medicinsk utvirdering av enskilda certifierade appar och pro-
dukter. Insatser behdvs bl.a. av forskare samt av berérda myndig-
heter sisom Statens beredning fér medicinsk och social utvirdering.

Forebygga réttvise- och jamlikbetsproblem

Fler utbildningsinsatser och insatser f6r utveckling av produkter med
s kallad inkluderande design bér initieras for att sikerstilla att dven
sdrbara grupper far tillging till ny teknik. (O)jimlikhet 1 tillgdngen till

de nya teknikerna bér f6ljas, t.ex. via utveckling av kvalitetsregister.

Utbildningsinsatser

Nir produkter for egenmitningar anvinds inom hilso- och sjuk-
virden har virdgivaren ett ansvar for att sdvil personal som patien-
ter far tillricklig utbildning i hur produkterna hanteras och hur data
tolkas och anvinds.
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Innovation och utveckling

Insatser behovs for att frimja utveckling av innovativa produkter
och flervetenskapligt utbyte fér att 1 utvecklingsstadiet hitta 16s-
ningar pa potentiella etiska problem vad giller kroppsnira teknik och
hilsoappar. Vidare behovs en bittre dialog mellan forskare och be-
slutsfattare.

Forum for samarbete mellan landsting, kommuner och utvecklare

Det ir viktigt att skapa fler fora f6r samarbete om etiska frigestill-
ningar mellan landsting, kommuner, patienter/brukare och utvecklare
s& att produkter utvecklas utifrn patienternas och virdens behov och
pa ett sitt som uppfyller etiska krav.

Konsumentinformation och utbildning

Kroppsnira tekniker har potential att bli nya verksamma instrument
att frimja folkhilsan. En digitaliseringsetisk strategi fér hilso- och
sjukvirden (se ovan) bor ha som mél att ka kunskapen bland med-
borgarna om foér- och nackdelar med dessa tekniker samt om de
problem som kan uppstd. Konsumentverket bér kunna spela en cen-
tral roll i detta arbete.

Insatser for att begrinsa spridning av kinsliga personuppgifter

Regeringen bor utreda om det finns luckor 1 gillande regelverk (in-
klusive EU:s nya dataskyddsforordning) vad giller skydd av person-
uppgifter som insamlas vid monitorering och egenmitningar genom
kroppsnira teknik och hilsoappar. Om s&dana luckor uppticks bor
ocksd utredas hur de kan tippas till for att dstadkomma ett bittre
integritetskydd for den enskilde individen.
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Sambiillelig diskussion

Egenmitningar aktualiserar en rad grundliggande etiska dilemman.
Minga av dem har hog relevans for hela samhillet. Dit hor frigor
kring mianniskosynen, identitet, rittvisa, sjilvbestimmande och in-
tegritet vs. kontroll och évervakning. Samhillsdebatten kring dessa
etiska frigor miste hillas levande. Smer har en viktig uppgift nir
det giller anvindningen inom hilso- och sjukvirden, men debatten
om allminhetens anvindning av egenmitningar méste ocksd foras 1
vidare kretsar.
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1 Inledning

Statens medicinsk-etiska rdd (Smer) har pd eget initiativ tagit fram
denna rapport om egenmitningar genom kroppsnira teknik och
hilsoappar. Ridet ska enligt sin uppdragsbeskrivning sirskilt upp-
mirksamma nya metoder och/eller frigor som kan inverka pd den
personliga integriteten och minniskovirdet och belysa dessa ur ett
overgripande sambhillsperspektiv. Utvecklingen inom hilso- och
sjukvard gir ofta snabbt, varfor det ir viktigt att de etiska aspekterna
lyfts fram och beaktas tidigt i processen.

Inom e-hilsoomridet sker idag en snabb tillvixt inte minst
inom mobil-hilsa, dir den smarta telefonen eller lisplattan utgér ett
verktyg for insamling och bearbetning av information. Mobilen i sin
tur dr kopplad till olika sensorer och kroppsnira teknik som kan av-
lisa och registrera data. Alternativt sd skots registeringen av patien-
ten sjilv direkt 1 hilsoappen.

Parallellt med utvecklingen inom hilso- och sjukvirden sker en
utveckling av hilsorelaterade produkter och anvindning utanfor
hilso- och sjukvirden. Utvecklingstakten f6r den digitala tekniken dr
exponentiell. Informations- och kommunikationstekniken utvecklas
kontinuerligt med hégre prestanda, nya anvindningsomrdden och
funktioner.'

Radet gor 1 denna rapport ett begrinsat nedslag inom ramen fér
detta vixande och forinderliga filt. Rapporten ir avgrinsad till egen-
mitningar genom olika typer av produkter med sensorer s.k. kropps-
nira teknik och hilsoappar. Vilka etiska aspekter aktualiseras igenom
att individens hilsotillstdnd kontinuerligt registreras f6r lagring och
bearbetning? Vad har hilso- och sjukvirden fér roll och ansvar?

Mobila hilso- och sjukvardsprodukter forvintas 6ka kvaliteten
och effektiviteten inom hilso- och sjukvirden. Skilet ir att virden

! Digitaliseringskommissionen SOU 2016:89.
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forvintas kunna arbeta mer preventivt, stilla tidiga diagnoser och for-
bittra behandlingar. Mitdata kommer att kunna analyseras av arti-
ficiell intelligens, algoritmer, som larmar vid avvikande data och ger
forslag till diagnos.

Minniskor som lider av kroniska sjukdomar eller tillstdnd kan
med den nya teknikens hjilp sjilva 6vervaka och behandla sin sjuk-
dom med hjilp av kontinuerliga egenmitningar. Potentiella positiva
effekter for patienten kan vara 6kad sjukdomsforstelse, stirkt egen-
makt och motivation att hilla sjukdomen under kontroll. Samman-
taget kan detta bidra till en mer proaktiv behandlingsstrategi som ger
bittre resultat. Egenmitningar kan ocksd ge patienter 6kat vilbefin-
nande genom att de sjilva kan vilja nir och hur ofta de ska mita och
till exempel slippa resor for likarbesok. P4 sikt kan tinkas att ett
okat egenmitande minskar sjukvirdskostnaderna dven om sjilva
inférandet kriver insatser 1 form av inkép av instrument och utbild-
ning av vdrdgivarna och patienter.

Tankbara biverkningar av egenmitningar kan vara oro, dngest och
ridsla hos patienten samt behandlingsmisslyckande om patienten
inte klarar av sidan avancerad egenvird. Anvindningen av den nya
tekniken kan ocksd pdverka relationen mellan den enskilda vérd-
givaren och patienten. Ansvarsférhillanden och maktrelationerna
kan komma att férindras med ett 6kat fokus pd egenansvar och
egenmakt. Patienten kan med hjilp av den nya tekniken {3 storre
kontroll och ta 6kat ansvar fér sin behandling, hilsa och livsstil. Den
nya teknikens intdg har dven potentialen att férindra individens syn
pd sin egen kropp och sjilvuppfattning, dvs. kommer att piverka
individens personliga identitet och synen pd andra. Tekniken kan
dven innebira ett steg mot 6kad évervakning och kontroll.

Flera frigor vicks, diribland foljande: Finns det en risk att de
okade mojligheterna till egenmakt genom egenmitningar leder till
ett krav pd att individen ska ta egenansvar for sin hilsa och egen-
mita? Kommer ansvaret for hilsofrimjande insatser dirmed att gd
fr&n nigot som i mycket dr samhillets, allas virt gemensamma an-
svar, till ett ansvar som endast aligger den enskilda individen?

Den nya teknikens intdg aktualiserar siledes flera etiska frige-
stillningar som inkluderar virde- och intressekonflikter.
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1.1 Syfte och mal

Rapporten syftar till att lyfta fram de etiskt mest relevanta frige-
stillningarna kring egenmitningar genom kroppsnira teknik och
hilsoappar. Syftet ir att goéra en dvergripande generell etisk analys,
inte en analys av enskilda applikationer.

Vid sidan om konkreta rekommendationer till beslutsfattare pd
olika nivier ir den samhilleliga diskussionen kring de etiska frigorna
viktig. Denna rapport ir dven tinkt att bidra till denna diskussion.

1.2 Arbetssatt

Egenmitningar med kroppsnirateknik och hilsoappar ir en relativt
ny foreteelse som befinner sig i en snabb utvecklingsfas. Det finns
dirfor 3 studier om produkternas méjliga effekter och konsekven-
ser.

Rédet har utifrdn tillginglig kunskap, dvs. utifrdn litteratur samt
hur tekniken beskrivs av tillverkare och i medier, analyserat och
mejslat fram potentiella etiska problem som ir viktiga att beakta.

Vid sidan om andra informationskillor har ridet inhimtat infor-
mation via Quantified Self-rérelsens webbsidor och métesplatser.
Det ror sig di sillan om vetenskapliga studier utan om personliga
vittnesbérd och uppfattningar. Denna typ av information ger en
bild av vilka frigestillningar som anvindarna méter — vissa teman,
ofta med etiska dimensioner, dterkommer stindigt.

En majoritet av ridets medlemmar och sekretariat har inom
ramen for detta projekt dven egenmitt bland annat sémn, puls och
steg med hjilp av aktivitetsarmband.

Inom ramen f6r arbetet har arbetsgruppen dven diskuterat med
ett flertal personer fran olika myndigheter (Datainspektionen, Like-
medelsverket, e-hilsomyndigheten och Konsumentverket), samt
forskare.” Ridet som helhet har dven diskuterat frigestillningar inom
ramen for projektet tillsammans med det danska etikridet.” For att
inhimta ytterligare tankegods och stimulera den etiska sambhills-
debatten har ridet arrangerat ett seminarium 1 under Almedalsveckan
1 Visby samt presentaterat och diskuterat frigestillningar vid flera

? Se bilaga 3.
? Augusti 2015.
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etikkonferenser (nationellt och internationellt). Ridets ordférande
har dven lyft frigan till diskussion i svensk press.” Arbetsgruppen har
ocksd anordnat en ungdomsdialog med hogstadieungdomar frin
Wiméskolan i Karlskrona.®

* Etiksamtal 2016.
> Asplund, K, 2015.
¢ Bilaga 3.
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2 Nulage

2.1 Fran Quantified self till arets julklapp

Att med hjilp av hilsoappar och kroppsnira teknik mita sin egen
hilsa dr en relativt ny féreteelse. Utvecklingen nir det giller att som
privatperson ha méjlighet att samla in och monitorera hilsodata har
gitt fort. Den forsta smarta telefonen lanserades férst 2007. I dag in-
gar hilsoappar 1 de flesta av vira smarta enheter och statistik visar att
4r 2016 hade 81 procent av befolkningen 1 Sverige en smart mobil
och 65 procent en surfplatta.'

I frontlinjen for egenmitningar finns den globala s.k. Quantified
self-rorelsen eller QS-rorelsen.” Dir samlas personer som ir intres-
serade av att mita olika aspekter av sitt liv. Den associeras ofta till
olika typer av kroppsnira teknik som anvinds fér att generera data
om anvindarens beteenden 1 olika avseenden. Data kan sedan analy-
seras av anvindaren, t.ex. for att 6ka forstdelsen om sig sjilv och den
egna kroppen.

Quantified self ir egentligen mycket mer dn att folja och regi-
strera trinings- eller hilsodata, iven om ménga sikerligen frimst ser
det som ett uttryck for detta. I ett vidare perspektiv kan quantified
self handla om att samla in och analysera alla aspekter av vardags-
livet. Alltifrén kaloriférbrukning, rikna steg, sémnménster humér,
besokta platser, minniskor som anvindaren har triffat, hur ofta och
vid vilken tid anvindaren brukar mejla, lista bécker med mera. I
denna studie ligger fokus p8 hilsa och etiska aspekter.

Inledningsvis bestod rérelsen 1 férsta hand av elitmotionirer som
ville maximera sin trining, men allt eftersom har personer med kro-

! Svenskarna och internet 2016. En 4rlig studie av svenska folkets internetvanor. Internetstiftel-
sen 1 Sverige 2016.

? Rérelsen startades 1 Silicon Valley 2007 av Gary Wolf och Kevin Kelly, redaktérer for tids-
skriften Wired Magazine. Riggare 2015.
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niska sjukdomar anslutit for att pd olika sitt utforska sin sjukdom.
Det kan vara personer med sjukdomar sdsom diabetes, migrin och
epilepsi. En del av rérelsen innebir att deltagarna delar med sig av
sina personliga data, t.ex. genom sociala medier, och diskuterar och
jimfor olika resultat.’

I och med att alla med en smart mobiltelefon i dag med hjilp av
hilsoappar kan mita den egna hilsan pd olika sitt, har foreteelsen
med egenmitningar pd kort tid gitt frin att vara férbehillet de mest
teknikintresserade till att bli allmint utbrett. Ett tecken pd detta ir
att aktivitetsarmband var &rets julklapp 2014.

Allt eftersom kunskapen om vad hilsodata innebir 1 olika av-
seenden Okar, mojliggdrs ocksd utveckling av férfinade verktyg 1
syfte att férbittra hilsan. Det kan ocks8 innebira en férstirkning av
patientautonomin nir patienten 1 allt storre utstrickning fir egna
verktyg for att mita sin hilsa. Detta har tdigare varit forbehéllet
hilso- och sjukvirden. Data kan vidare anvindas bdde av patienten
och av hilso- och sjukvirden.

Det uppkommer dock flera frigor kring hur hilso- och sjukvirds-
personal ska hantera data som patienten pd eget initiativ samlat in.
Dessa berér bla. kvaliteten pd data, méjligheter att analysera data, prio-
riteringar osv. En annan aspekt ir nir de nya verktygen fér att mita
hilsa integreras i den ordinarie virden. Aven di aktualiseras frigor
kring kvalitetssikring, bide av produkterna som anvinds och data som
samlas in, och aspekter som ror dataskydd, patientens ritt ull sjilv-
bestimmande och information, skyddet av patientens integritet m.m.

2.2 Hélsoappar och kroppsndra teknik
2.2.1 Allmdnt om utbudet och utvecklingen

Vi skiljer 1 rapporten pd hilsoappar och kroppsnira teknik inom
och utanfér hilso- och sjukvirden. Ibland ir emellertid skiljelinjen
mellan dessa inte tydlig. Se dven definitioner medicintekniska pro-

dukter i bilaga 1, Regelverk.

? Enligt grundaren Gary Wolf var det fyra stora férindringar méjliggjorde utvecklingen av egen-
mitningar och QS-rorelsen. 1: Mindre och bittre elektroniska sensorer. 2: Okningen av anvin-
dandet av kraftfulla datorkillor, frimst smarta mobiltelefoner. 3: Sociala medier. 4: Utvecklingen
av s.k. molntjinster. Wolf 2010.

34



Smer 2017:1

Ar 2015 fanns det dver 165 000 hilsoappar tillgingliga fér ned-
laddning.* Endast ett fital av de tillgingliga hilsoapparna ir certifie-
rade och utvecklade utifrin evidensbaserad kunskap.’

Det finns olika typer av hilsoappar och kroppsnira teknik vilka
ir utformade for olika syften. Det finns produkter som ir utveck-
lade for en forbittrad hilsa, till exempel aktivitetsarmband som kan
mita steg och puls. Andra appar/kroppsnira teknik ir mer avance-
rade och har utvecklats f6r att vara ett verktyg vid diagnosstillande.

2.2.2  Aktivitetsarmband och hélsoappar

I dag finns allt frin enkla stegmatare till sidana som registrerar hjirt-
frekvens, geografisk position, somnintervaller, kvaliteten pd sémn,
aktivitet och dess intensitet samt vilken typ av aktivitet som pdgir
(gdng, 16pning, simning eller annan sport). Mer avancerade produk-
ter lanseras allt successivt, t.ex. aktivitetsplister som dven kan regi-
strera férindringar i kroppskemin vid aktivitet.® Ett annat exempel dr
en nylanserad svensk produkt fér egenmitning av hjirtat. Genom att
placera en sensor mot hjirtat i 30 sekunder fas aktuell data direkt 1
hilsoappen. Produkten kan dven képas med abonnemang som ger
anvindaren direkt kontakt med vardgivare vid avvikande data.”

Vissa féretag uppmuntrar dven anvindarna att manuellt registrera
ytterligare information sdsom matintag, sinnesstimning, andra akti-
viteter samt hilsomal som antal steg och kalorier per dag.

Uppnédda hilsomal uppmirksammas sedan genom dterkoppling 1
form positiv feedback i appen eller direkt genom armbandet, 1 form
av en “buzz” (dvs. att den surrar/vibrerar). Produkterna kan dven
linkas till produkter som digitala vigar eller andra uppkopplade en-
heter vilka i sin tur kan kopplas till 6vriga hilsodata.

Flera av produkterna erbjuder dven sociala nitverk kopplade till
aktivitetsarmbandet och applikationen. Anvindarna kan dirigenom
kommentera och utmana varandras aktiviteter och hilsomal.

Aktivitetsarmbanden ger individen ett tekniskt hjilpmedel fér att
samla information som kan inspirera till sjilvreflektion, sjilvkinne-

*The Economist 2016.

® Se avsnitt 2.2.2 och 2.2.3.

¢ Imani och medférfattare 2016. Johnson 2016.

7 https://www.coalalife.com/coala-heart-monitor (Himtad 2017-04-06).

35

Nulage



Nulage

Smer 2017:1

dom och motivera till beteendeférindringar. Denna typ av hjilp-
medel kan dven vara av intresse inom ramen for hilso- och sjukvirden
for behandling av fetma eller t.ex. eventuellt som uppféljningsverktyg
av trining pa recept med mera. Andra medicinska tillimpningar be-
skrivs 1 avsnitt 2.3.4.

Vad siger litteraturen om effekt?

Vilken effekt har egenmitningar vad giller fysisk aktivitet och vikt?
Flera litteraturéversikter visar att aktivitetsarmband och appar for
beteendeférindringar kan ha positiva effekter vad giller kad fysisk
aktivitet, dndrad diet och viktnedging.® Studierna 1 litteraturdver-
sikterna handlar om olika typer av produkter, med olika design och
inriktning. De inkluderade studierna ir i huvudsak antingen pilot-
studier eller studier med litet urval. Det saknas stora randomiserade
och kontrollerade studier.

Enligt en litteraturéversikt frdn 2016 visade 17 av de 23 inklude-
rade studierna pd vuxna signifikanta effekter p& dndrat hilsobeteende.
Egenmitningar var den vanligaste formen av teknik fér beteende-
forindring 1 studierna. Faktorer som spelade roll for hur effektivt
applikationen fungerade var; tidsitgdng for anvindning, anvindar-
vinlighet, individualiserade méjligheter, detaljerad information samt
om sjukvdrdspersonal var inblandad. Utvirderingen pekade pd att det
in s8 linge enbart finns blygsam evidens {or att app-baserade redskap
ger effekt for livsstilsférindringar mot bakgrund av fitalet studier.’
Sammantaget efterlyses i flera av litteraturéversikterna randomiserade
kontrollerade studier med stérre urval och hogre kvalitet.

Studier har ocks3 gjorts for att underséka om aktivitetsarmband
gor nigon skillnad jimfért med hilsoappar/webbaserade verktyg.'

Det finns dven exempel pd studier som lyft fram att aktivitets-
armband inte fungerar ldngsiktigt d& anvindare tenderar att snabbt
trottna pd dem.! Inom spelutvecklingen och det som kallas gamifi-
cation utvecklas produkter med fokus pd okad fysisk aktivitet och

8 Schoeppe och medférfattare 2016, Glynn och medférfattare 2014, Nollen och medforfattare
2014, Carter och medférfattare 2013. Payne och medférfattare 2015, Florer och medforfattare
2015.

? Schoeppe och medférfattare 2016.

1% Jakicic och medférfattare 2016. Sifferlin, 2016.

"Till exempel Dahl 2014.
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vilmdende. Ett exempel ir sommaren 2016 ars fluga appen Poké-
mon GO. Appen fick bide unga och gamla att ge sig ut pa jakt med
forhojd fysisk aktivitet som konsekvens. Tva studier har hittills visat
pd en Okning 1 antalet steg per dag efter installation av spelet Poké-
mon GO. Effekten fanns dock inte kvar sex veckor direfter.'? Aven
om effekten pd okad fysisk aktivitet till synes klingade av snabbt
finns det stora mojligheter att utveckla framtida produkter med mer
lingsiktiga effekter."”

Det finns dven exempel pd hilsoappar (konsumentprodukter) som
ger helt felaktiga mitdata. Ett exempel dr en populir blodtrycks-
mitarapp som nyligen utvirderats i USA. Resultaten frin utvirder-
ingen visade att 80 procent av patienten med hypertoni (hogt blod-
tryck), fick besked om att deras blodtryck var normalt."

Det ir svart att skapa beteendeforindringar genom kontinuerliga
egenmitningar. Hittills tyder studier pd att utfallet beror pd vilken
typ av produkt som anvints, hur den ir utvecklad, varaktigheten och
vilket stod anvindaren har fatt.

Aktivitetsarmband - integritet och sikerhet

Aktivitetsarmband och andra birbara enheter som spdrar minniskors
stegrikning, hjirtfrekvens och kaloriférbrukning, genererar en hel
del data som skickas 6ver internet (ibland osikert), och som anvinds
av hirdvarutillverkare p3 ett {6r anvindaren oklart sitt.

Det finns stora integritets- och sikerhetsbrister vad giller denna
typ av produkter (aktivitetsarmband, smarta klockor), visar en studie
fran 2016. Atta"® av de mest populira produkterna analyserades for
att utroéna vilka data som samlas in av spirningsverktygen och deras
mobila applikationer. Rapporten har tagits fram av en icke-vinst-
drivande forskningsgrupp.'® I rapporten beskrivs och analyseras olika
sikerhets- och integritetsfrigor vid anvindning av olika typer av

2 Howe och medférfattare 2016. McCartney och medférfattare2016.

B Tripette 2016.

! Plante 2016.

!5 Apple Watch, Basis Peak, Bellabeat LEAF, Fitbit Charge HR, Garmin Vivosmart, Jawbone
UP 2, Mio Sikring Ings Pulse O2 OCH Xiaomi Mi Band.

' Open Effect med bidrag frin the Citizen Lab at the Munk School of Global Affairs, Univer-
sity of Toronto.
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aktivitetsarmband samt dess potentiella konsekvenser fér konsumen-
ter och beslutsfattare."”

I studien har bl.a. f6ljande frigor analyserats i studien: Vilka data
skickas till fjirrservrar? Hur ir datasikerheten uppbyggd? Hur kan
uppgifter delas och hur kan uppgifterna anvindas av féretag.

Studien visar att:

— Sju av 3tta produkter ir kinsliga fér overvakning genom sin
Bluetooth-adress, som positionerar biraren.

— Tv4 av produkterna kan anvindas for att skapa falska aktivitets-
registreringar. Eftersom registerad data kan manipuleras miste
tllforlitligheten ifrdgasittas, t.ex. nir data anvinds 1 ritesfall.

— Ett par av produkterna har sikerhetsproblem som gor att obe-
hériga kan lisa, skriva och ta bort anvindardata.

— Ett foretag visar pd stora sikerhetsbrister vad giller grundliggande
datavverforing vilket dppnar upp fér 6vervakning eller manipuler-
ing av data.

— Vissa foretag ger sig sjilva breda rittigheter att utnyttja — och 1
vissa fall, silja konsumentens uppgifter.

— Uppgifter som samlats in av foretagen stimmer inte nédvindigt-
vis 6verens med vilka uppgifter anvindaren fir ut genom en be-
giran om tillgdng till alla data som registrerats.

2.2.3 Egenmatning fér barn och ungdomar

Barn och ungdomar ir en mélgrupp for olika typer av aktivitetsarm-
band som innefattas av den ”nya trenden” kring s.k. eHPE (eHealth
and physical education) e-hilsolira. Kunskap om hilsa blir allt mer
digitaliserad och skolor bérjar anvinda olika typer av produkter for
att registrera, f6lja och dela data om elevers hilsa.

Infér julen 2016 marknadsférdes aktivt aktivitetsarmband som
tagits fram sirskilt for barn och ungdomar.

17 Hilts och medférfattare 2016.
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Produkter utvecklade for smdabarn

Det tas 1 dag for givet att barns vike, lingd och att de foljer sina ut-
vecklingskurvor ska kontrolleras vid regelbundna besck pd barna-
vérdscentral. S3 har det dock inte alltid sett ut. Under 1930-talet in-
fordes 1 Sverige fri hilsokontroll inom médra- och barnavirden med
en nirmast hundraprocentig anslutning fran férildrarna.

Nyblivna férildrar ir en mélgrupp for olika typer dataspdrnings-
janster. De senaste tvd dren har kroppsnira teknik som miter sma-
barns fysiologiska data och kopplar dessa tll hilsoappar borjat
marknadsforas direkt mot férildrar. Det finns till exempel baby-
vdgar som ansluter till internet och ger en tillvixtkurva som férild-
rarna kan f6lja 1 sin smarta telefon. FeverScout ir en annan produkt
som kontinuerligt miter barnets temperatur. Den har nyligen
godkints som medicinteknisk produkt av amerikanska FDA."

Ett exempel pd kroppsnira teknik fér spidbarn dr Mimo Baby
Monitor med en sensor som sinder data om barnets andnings-
frekvens, kroppstemperatur och rérelser till en app fér smarta tele-
foner. Det finns ocksd mattor/liggunderlag som anvinds frimst pa
sjukhus for att mita bla. andningsfrekvens pd barn som riskerar
plotslig spidbarnsdéd (SIDS) eller har andra medicinska problem.
Denna typ av produkt bérjar dven marknadsforas tll forildrar med
friska och vilméende barn. Ett exempel p4 en sidan produkt ir Owlet
Smart Sock som monitorerar sovande spidbarns puls och syrenivier 1

blodet."”

2.2.4 Egenmatningar for medicinsk anvandning

Vi kan skilja mellan olika huvudsyften f6r hilsoappar och kropps-

nira teknik fér egenmitningar f6r medicinsk anvindning:
— att tidigt uppticka tecken pd sjukdom (primir prevention),
— att monitorera sjukdom (inkluderat sekundir prevention) och

— diagnostik och behandling.

'8 hteps://feverscout.com/ (Himtad 2017-14-06).
¥ http://www.owletcare.com/physicians/ (Himtad 2017-04-06).
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Det finns olika typer av hilsoappar, bide s.k. produkter for klinisk
anvindning och konsumentprodukter. Beroende pd syfte och an-
vindningsomride giller olika typer av regelverk (se bilaga 1).

Ett fatal hilsoappar har etablerats inom hilso- och sjukvirden s3-
som kontinuerliga egenmitningar vid diabetes.

Det finns olika typer av produkter under utveckling sdsom Smart
pills, Clue, Glow: Health patch (plaster) med sensor med vilken man
kan mita EKG, position (det vill siga om individen stdr upp eller
ligger ner), aktivitetsnivd och andningsfrekvens.

Sammantaget finns stor potential f6r kroppsnira teknik med sen-
sorer kopplade till smarta telefoner eller andra digitala verktyg.

An s3 linge finns dock enbart liten evidens for produkternas
effekt.” De studier som finns varierar stort vad giller kvalitet. Efter-
som studierna ocksd ror olika produkter, metoder, population och
utfallsmitt dr det svdrt att jimféra resultaten eller att forsoka tolka
resultaten f6r andra liknande produkter och situationer.”

Av en systematisk litteraturéversikt, om huruvida hilsoappar kan
vara ett virdefullt verktyg for egenvdrd f6r barn och ungdomar med
astma, diabetes eller cancer, framgar att trots férekomsten av tusen-
tals hilsoappar ir evidensen f6ér behandling av barn och unga starkt
begrinsad. Baserat pd den kunskap som finns menar forfattarna att
appar kan anses vara rimliga interventioner men att det behovs fler
studier for att kunna avgora deras effektivitet samt om och nir de
bér anvindas.”

En annan systematisk utvirdering indikerar att hilsoappar genom
egenvard har potential att bittre kontrollera symptom vid kroniska
sjukdomar. Framtida innovation och optimering av produkterna och
forskning kring m-hilsoteknik har potentialen att forbittra hilso-
och sjukvirdsbehandling och dess resultat.”

Nedan ges nigra exempel pd sjukdomar dir verktyg fér egen-
mitningar genom kroppsnira teknik och hilsoappar utvecklats och
bérjat anvindas inom ramen {6r behandling eller erbjuds som medi-
cinskteknisk konsumentprodukt.

20 Se t.ex. Hamine och medforfattare 2015. HaFree och medférfattare 2013, Free och med-
forfattare 2013a. Majeed-Ariss och med férfattare 2015.

2 Free et al. 2013a. Majeed-Ariss och med férfattare 2015.

22 Majeed-Ariss och med férfattare 2015.

# Whithed och medforfattare 2016.
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Diabetes

En god kontroll av blodglukosnivén (”blodsockernivdn”) har en av-
gorande betydelse vid diabetes. Det finns mdnga mojligheter att f6lja
och mita glukosnivin. De mest anvinda och vilstuderade meto-
derna® ir egenmitning av blodglukos med teststickor och blodprov
(HbA1c) som miter den genomsnittliga blodglukosnivin under en
lingre td.

Vid egenmitning avliser patienten testet sjilv med hjilp av en
mitare (self monitoring of blood glucose, SMBG) som visar blod-
glukosnivin vid provtagningstillfillet®. Aven kontinuerlig glukos-
mitning med kroppsnira teknik (s3 kallad subkutan glukosmitning,
CGM) anvinds allt mer.

SBUs upplysningstjinst har p&8 Smers initiativ tagit fram nya
publicerade studier efter SBUs rapport 2013* som rér jimforelser av
effekten av kontinuerlig blodglukosmitning med sedvanlig mitning
vid diabetes”.

De nya studierna visar pa delvis olika resultat. Sammantaget skulle
man dock utifrin de inkluderade artiklarna kunna se att en bittre
effekt nds vid kontinuerlig mitning jimfért med manuell mitning via
teststickor.”®

Psykisk ohilsa

Internetférmedlad kognitiv beteendeterapi har utvirderats under
flera &r. Litteraturen har visat att internetférmedlad kognitiv be-
teendeterapi minskar symtom hos vuxna personer som har social
fobi eller lindrig till mattlig egentlig depression och som sjilva efter-
frigat denna behandlingsform. Det finns ett visst stéd for att detta
giller dven vid paniksyndrom och generaliserat &ngestsyndrom.
Dessa verktyg har utvecklats for sessioner framfér datorn.” Mobila
hilsoappar mot psykisk ohilsa (m-happs, mobile mental health apps)
ir en liknande typ av produkt. Antalet m-happs har ¢kat stort de

2 Socialstyrelsen. Nationella riktlinjer f6r diabetesvard. Stéd fér ledning och styrning. 2015.
> Tbid.

¢ SBU Kontinuerlig subkutan glukosmitning vid diabetes SBU Alert-rapport nr 2013-04.

¥ SBU 2016.

*SBU 2016.

¥ SBU 2013.
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senaste dren. Utvecklingen inom m-happs ses som ett viktigt verktyg
med potential att nd fler som ir i behov av behandling. !

Det finns flera exempel pd appar som utvecklats fér patienter
med schizofreni, t.ex. FOCUS. Denna app stiller frigor till patien-
ten om sémn och stimningslige. Beroende pa svar foreslir den
strategier for att tackla eventuella problem.

Vissa forskare ser stor potential i de smarta telefonernas data
om individens rérelse- eller kommunikativa monster. Dessa kan ge
virdefull information om individens mentala hilsa. Olika ménster
kan till exempel férutse férindringar i psykiske tillstdnd.*

En av de M-happs som fitt mycket uppmirksamhet och spridning
ir en app som utvecklades med syfte att behandla Posttraumatisk
stressyndrom, PTSD”. Under det forsta 3ret efter appen publicerades
laddades det ner mer dn 150 000 ginger 1 83 olika linder. Appen har
dven visat positiva resultat i mindre studier.”

Det finns dven studier som visar lovande resultat av anvindning
av m-happs vad giller depression™. Studier pigdr dven vad giller
effekten av M-happs vid bipolir sjukdom.

An s3 linge finns dock inte nigon guide for utveckling av evidens-
baserade verktyg. Flera av de tillgingliga M-happs saknar funktioner
som skulle 6ka anvindarvinligheten. Det har dven visat sig att app-
utvecklare sillan utfér eller publicerar studier vad giller produktens
validitet.

Det behovs av detta skil randomiserade kontrollerade studier for
att validera framtida M-happs och pd vilket sitt de r designade, detta
for att utveckla effektiva verktyg.*

Smarta klockor ir ett annat exempel pd kroppsnira teknik som
vintas underlitta behandling av psykisk ohilsa. Genom klockornas
vibrationer pdminns och uppmuntras patienter att ta sin medicin. P3-
minnelserna kan kombineras med s.k. smart pills, som rapporterar niir
patienten svalt medicinen och sinder informationen till virdgivaren. *’

% Anthes 2016.

3! Arean P. A. och medférfattare 2016.

32 Ibid.

3 Appen PTDS Coach togs fram av US Department of Veterans Affairs’ National Center for
PTSD i samarbete med US Departement of Defence.

> Anthes 2016, s. 21.

3 Arean P. A. och medférfattare 2016.

3¢ Bakker D. och medférfattare 2016.

%7 http://www.proteus.com/press-releases/fda-issues-complete-response-letter-for-digital-
medicine-new-drug-application/ (Himtad 2017-03-17).
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Sexuell reproduktion

En av de mest kinda apparna inom omradet sexuell reproduktion ir
Naturalcycles, som ir tinkt att anvindas for att undvika eller maxi-
mera chansen till graviditet. Genom att kvinnan miter kroppens
exakta temperatur och matar in uppgifterna i appen beriknas sanno-
likheten fér nir dgglossning sker och risk fér/mojlighet till gravi-
ditet dr storst. En nyligen publicerad studie (bestilld och finansierad
av Naturalcycles) visade att appen ir en forbittring jimfért med
liknande metoder, t.ex. att féra tempdagbok pd dator, som verktyg
for att undvika graviditet om paren skyddar sig vid fertila dagar.”®
Appen ersitter alltsd inte behov av skydd helt.

Appen Naturalcycles har nyligen blivit CE-mirkt av det tyska
institutet Tiiv Sud.”

2.3 Satsningar och pagaende arbete
2.3.1 Vision for e-hdlsoarbetet 2025

Regeringen och Sveriges Kommuner och Landsting (SKL) har stillt
sig bakom en gemensam vision {6r e-hilsoarbetet fram till 2025:
Ar 2025 ska Sverige vara bist i virlden p4 att anvinda digitaliseringens
och e-hilsans méjligheter 1 syfte att underlitta f6r mianniskor att upp-

nd en god och jimlik hilsa och vilfird samt utveckla och stirka egna
resurser for 6kad sjilvstindighet och delaktighet 1 samhillslivet.*

Socialtjinsten och hilso- och sjukvirden anses vara omriden dir
digitaliseringen bir med sig stora mojligheter. Avsikten ir att visio-
nen ska foljas av en eller flera handlingsplaner som fértydligar insat-
ser som kan bidra till att uppnd visionen. Nigra omriden lyfts fram
som sirskilt angeligna att regeringen och SKL fokuserar pd 1 det

3% Berglund Scherwitzl, E och medférfattare 2016.

* CE-mirkningen pi en produkt innebir kortfattat att man pd marknaden har ritt att for-
vinta sig att produkten uppfyller samtliga krav som stills p3 den, i ett eller flera direktiv. En
CE-mirkt produkt har fri rérlighet inom EES-omrddet. Efter att produkten har CE-mirkts
ska tillverkaren registrera den hos Likemedelsverket mot en &rlig avgift. Notera att en regi-
strering hos Likemedelsverket inte pd nigot sitt innebir att Likemedelsverket har godkint
produkten. Det ir 1 slutindan Likemedelsverket som avgdr hur appen ska betraktas och hur
den f&r marknadsforas.
https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Fragor-och-svar/Fragor-och-
svar---Medicinteknisk-programvara/ himtad 20170314.

# Socialdepartementet och Sveriges Kommuner och Landsting. Vision e-hilsa 2025, 2016.
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kommande arbetet med att uppnd visionen. Dessa ir regelverk, en-
hetligare begreppsanvindning och standardiseringsfrigor.

Visionens syfte ir att digitalisering och e-hilsa ska underlitta
fér mianniskor att uppnd en god hilsa och vilfird samt frimja ckad
delaktighet och sjilvbestimmande. Genom tillgdng till information
som ror den egna personen, individuellt anpassade digitala st6d och
smidiga kommunikationsvigar antas minniskor ges mojlighet till
okad kontroll 6ver sin hilsa och livssituation. Fér minniskor med
nedsatt beslutsférmiga bedéms vilfirdsteknologi vara ett verktyg
for 6kad delaktighet och sjilvbestimmande samtidigt som det moj-
liggor effektivare resursanvindning f6r huvudminnen.

Digitaliseringen framhills ocksd som ett verktyg foér verksam-
hetsutveckling och for att effektivisera virdverksamheterna.

Arbetet med visionen ska drivas utifrdn ett antal grundliggande
utgdngspunkter och virden. Dessa ir: jamlikbet, integritet, effekti-
vitet, tillginglighet, anvindbarbet, digital delaktighet samt integritets-
skydd och informationssikerbet. Det lyfts fram att digitala tjinster 1
mojligaste man ska vara universellt utformade utifrdn tanken om de-
sign f6r alla, dvs. att de bor vara tillgingliga och anvindbara for alla
minniskor oavsett 3lder, funktionsnedsittning, kunskapsnivd eller
andra férutsittningar.

Malgrupper fér visionen ir individen, vdrd- och omsorgsperso-
nal (inkluderat tandvirdspersonal) samt beslutsfattare. I visionen
understryks sirskilt ett barn — och ungdomsperspektiv, tanken ir
att denna grupps stillning kan stirkas med hjilp av olika typer av
IT-stéd. Privata och ideella entreprenérer samt forskarsamhillet
ska ocksd involveras 1 arbetet med att konkretisera visionen.

2.3.2 Det personliga hdlsokontot Hélsa for mig

”Hilsa f6r mig” ir ett personligt hilsokonto som kommer lanseras
av E-hilsomyndigheten under 2017.

Tanken ir att anvindaren med hjilp av "Hilsa for mig” ska
kunna samla information om sin hilsa pd ett och samma stille. Det
ska dels vara mojligt att pd kontot sjilv ligga in uppgifter om sin
hilsa och att samla sddan information via hilsoappar, dels att himta
information frin hilso- och sjukvirden via 1177 Virdguiden. Denna
information kan omfatta data frin journaler, information om vacci-
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nationer eller likemedel som personen anvinder. For att mojliggora
detta samarbetar E-hilsomyndigheten bl.a. med Inera som driver
1177 Virdguiden.

Syftet med “Hilsa f6r mig” r bl.a. att stimulera individen till 6kat
engagemang 1 den egna hilsan, stirka patientens medverkan i den
egna virden och mojliggéra nya innovativa e-hilsotjinster.

De hilsoappar som ska kunna anslutas till "Hilsa f6r mig” och an-
vindas av individen fér att samla information till kontot, ska vidare
uppfylla vissa krav. Innan en hilsoapp kan anvindas maste den dirfor
forst godkinnas av e-hilsomyndigheten.*

2.4 Internationell utblick
2.4.1 Uppmirksammat omrade inom EU
Den Europeiska datatillsynsmannen

Den Europeiska datatillsynsmannens (European Data Protection
Supervisor, EDPS) huvuduppgift ir att se till att EU:s institutioner
och organ respekterar den enskildes ritt till privatliv vid behandling
av personuppgifter. I detta syfte évervakar datatillsynsmannen EU-
forvaltningens behandling av personuppgifter for att se till att reg-
lerna foljs, ger rad till institutionerna, hanterar klagomal och genom-
for utredningar. Utdver detta samarbetar dven datatillsynsmannen
med EU-lindernas myndigheter f6r att uppnd ett enhetligt uppgifts-
skydd och féljer utvecklingen av teknik som kan paverka uppgifts-
skyddet.

I maj 2015 utfirdade den Europeiska datatillsynsmannen yttran-
det Mobil hélsa: Att forena teknisk innovation med dataskydd, se mer
om det nedan.

I december 2015 beslutade vidare datatillsynsmannen att tillsitta
en rddgivande grupp nir det giller etiska frigor och dataskydd, den
s.k. Ethics Advisory Group. Gruppens huvudsyfte ir att ur ett etiskt
perspektiv undersoka relationen mellan minskliga rittigheter, tekno-
logi, marknader och affirsmodeller, med fokus pd vad ritten till

! E-hilsomyndighetens frukostseminarium den 13 september 2016 om tjinsten Hilsa {6r mig.
Finns tillgingligt pd myndighetens webbplats
https://www.halsaformig.se/nyheter/2016/frukostseminarium-13-sept/ samt information frin
E-hilsomyndighetens webbplats https://www.halsaformig.se/ (himtad den 18 november 2016).
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privatlivet och dataskydd innebir i digitala miljéer. Gruppen kom-
mer vara aktiv fram till januari 2018.*

Artikel 29-arbetsgruppen

I och med antagandet av dataskyddsdirektivet inrittades ocksd den
s.k. Artikel 29-arbetsgruppen. Gruppen fick sitt namn av direktivets
artikel 29 enligt vilken den grundades. Dess uppgifter och roll fram-
gir av artikel 30 1 direktivet. Syftet med arbetsgruppen ir att den ska
bidra ull att direktivet tillimpas pd ett enhetligt sitt 1 medlems-
staterna. Den ska vidare yttra sig till kommissionen om skyddsnivin
inom gemenskapen och 1 tredje land, ge rdd om indringar i direk-
tivet och yttra sig 6ver uppférandekodexar som utarbetas p& gemen-
skapsniva.

I och med ikrafttridandet av EU:s nya dataskyddsférordning
kommer artikel 29-arbetsgruppen ersittas av den s.k. Europeiska
dataskyddsstyrelsen (Data Protection Board). Styrelsen ska vara ett
oberoende organ och ska se till att férordningen tillimpas enhetligt
(se mer om styrelsen och des arbetsuppgifter i artikel 68-76 i den
nya forordningen).

2.4.2  Europeiska riktlinjer f6r m-hdlsoappar

I april 2014 publicerade EU-kommissionen ett s.k. green paper om
mobil hilsa (m-hilsa).* Denna 6ppnade upp fér en s.k. ”public con-
sultation” genom vilken intressenter inbjéds att kommentera hinder
och frigestillningar som aktualiseras av mobil hilsa. Syftet med kon-
sultationen var att f3 in synpunkter frin myndigheter, hilso- och
sjukvirdsprofessionen, anvindare av hilsoappar, webbentreprenoérer,
apputvecklare m.fl. Kommissionen publicerade dven ett dokument
om EU:s regelverk relaterat till livsstils- och hilsoappar, for att ge
apptillverkare ytterligare vigledning.**

2 Se EDPS webbplats https://secure.edps.europa.eu/ EDPSWEB/edps/EDPS/Ethics (informa-
tion himtad den 21 november 2016).

“ GREEN PAPER on mobile Health ("mHelath”, 10 april 2014.

* Se mer pd EU-kommissionens webbplats https://ec.europa.eu/digital-single-
market/en/public-consultation-green-paper-mobile-health och https://ec.europa.eu/digital-
single-market/en/news/green-paper-mobile-health-mhealth (himtad den 21 november 2016).
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Konsultationen visade att ménga inte litar pd hilsoappar pga.
integritetsaspekter samt att frigor kring anvindarens samtycke och
starka skyddsdtgirder ir viktiga. Andra synpunkter berérde behovet
av en sirskild reglering av hilso- och livsstilsappar alternativt rikt-
linjer, samt krav pd certifiering och kvalitetssikring f6r dessa pro-
dukter (dvs. de som inte anses vara en medicinteknisk produkt).

Direfter har en s.k. code of conduct” nir det giller m-hilso-
appar utarbetats.” Syftet med dessa riktlinjer ir att 6ka tilliten till
hilsoappar som behandlar personuppgifter och de riktar sig sirskilt
till apputvecklare. Riktlinjerna bestdr dirfér huvudsakligen av prak-
tiska rekommendationer f6r apputvecklare.

Det framhills bl.a. att:

— Samtycket frin anvindaren ska vara fritt, specificerat och infor-
merat. Ett tillbakadraget samtycke ska medféra att personuppgif-
terna raderas.

— Data fir behandlas endast utifrdn specifika och legitima dindamal.
Bara personuppgifter som behdvs for appens funktionalitet fir

behandlas.

— Integritetsfrigor miste dvervigas kontinuerligt vid utvecklingen
av appen och varje gdng anvindaren ges ett alternativ.

— Anvindaren ska ha ritt att {3 tillgdng till sina personuppgifter, att
begira att de korrigeras och att motsitta sig vidare behandling.

— Personuppgifter fir inte lagras lingre in nédvindigt.

— Tekniska och organisatoriska dtgirder behover vidtas for att siker-
stilla skydd fér personuppgifterna.

— All behandling av personuppgifter f6r sekundira indamal méiste
overensstimma med det ursprungliga indamailet.

— Anvindaren miste informeras innan personuppgifter utlimnas till
tredje man och apputvecklaren miste ingd ett bindande avtal med
denna.

— For overforing av personuppgifter till ett land utanfér EU/EES
behovs laglig grund, t.ex. ett beslut frdn EU-kommissionen som
godkinner overféringen.

* Se mer pi EU-kommissionens webbplats https://ec.europa.cu/digital-single-
market/en/privacy-code-conduct-mobile-health-apps (himtad den 21 november 2016).
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Riktlinjerna granskas fér nirvarande av artikel 29-arbetsgruppen.
Efter granskningen kan gruppen utfirda ett yttrande, vilket dr av-
gorande for att riktlinjerna ska kunna borja tillimpas 1 praktiken.

2.4.3  Dataskydd for mobil hélsa

Den europeiska datatillsynsmannen kom 2015, pd eget initiativ, med
yttrandet Mobil hilsa: Att forena teknisk innovation med dataskydd™®.

I yttrandet lyfts foljande dtgirder fram vad giller m-hilsa och data-
skydd:

— EU-lagstiftaren bor vid framtida beslutsfattande pd m-hilso-
omrddet frimja ansvar och ansvarsférdelning mellan dem som ir
engagerade 1 apparnas konstruktion, distribution och funktion
(inbegripet konstruktorer och enhetstillverkare).

— Appkonstruktérer och utgivare bor konstruera enheter och appar
sd att transparensen Okar och informationen till enskilda om be-
handlingen av personuppgifter férbittras och bor undvika att
samla in mer data dn vad som ir ndédvindigt for att utfora den
avsedda funktionen. Detta bér goras genom att instillningar for
integritetsskydd och dataskydd byggs in i konstruktionen och
gors tillimpliga som standard, om anvindarna inte anmodas att
gora dataskyddsinstillningarna manuellt, t.ex. nir de installerar
appar pd sina smarta enheter.

— Foretagen bor anvinda big data pd m-hilsoomridet endast foér
syften som ir férdelaktiga fér individen och bor undvika att an-
vinda stordata for dtgirder som kan orsaka individen skada si-
som diskriminerande profilering.

— Lagstiftaren bor forbittra datasikerheten och uppmuntra tillimp-
ningen av inbyggt uppgiftsskydd och uppgiftsskydd som standard,
genom integritetsteknik samt utveckling av byggkomponenter
och verktyg.

Det framhills dven att det dr nddvindigt att 6ka samarbetet emellan

dataskyddsmyndigheter i hela virlden.

* Opinion 1/2015 Mobile Health: Reconciling Technological Innovation With Data Protection,
2015.
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2.4.4 Bioetiska aspekter pa mobil hilsa

Det italienska bioetikridet Comitato Nazionale per la bioetica, publi-
cerade ett yttrande ang. mobila hilsappar viren 2015.* T yttrandet
analyserar de det d& relativa nya fenomenet utifrdn ett dvergripande
etiskt perspektiv och sammanfattar yttrandet i ett antal rekommenda-
tioner. Bland annat féljande:

— Flervetenskapliga forskningsprojekt och samarbete mellan data-
experter, ingenjorer, etiker, beteendevetare vid utveckling och ut-
virdering av hilsoappar med syfte att sikerstilla skydd av hilsa,
integritet och autonomi bor frimjas.

— Utvecklare och industrin bor stédjas 1 att producera appar som
ir anvindbara och pilitliga for hilsan.

— Man bér identifiera vilket ansvar app-foretagen har vad giller att
utveckla sikra produkter som minimerar insamlandet av data och
som sd lingt som méjligt anonymisera data.

— Stédja bra information och kommunikation fé6r anvindare vad
giller informerat samtycke, som klargér hilsorisker och integri-
tetsproblem, mojligheten att dterta samtycke och méjligheten att
forstora data. Barn och andra sdrbara grupper bor sirskilt upp-
mirksammas.

— Utbildningsinsatser till virdprofessionerna om m-hilsoappar for
att understddja en bra patient-likarrelation.

— Frimja studier vad giller hilsoappars effekter vad giller person-
lig och relationell identitet med syfte att identifiera problem vad
giller teknikberoende och sdrbarhet.

— Overvaka och utveckla adekvat utbildning fér sirbara grupper;
barn, ildre och funktionsnedsatta for att sikerstilla icke diskrimi-
nering sd att oka att samtliga kan dra férdel av teknikens férdelar.

— Sprida information om att det behovs ett sunt férhdllande till
den nya tekniken for att undvika former av &verdriven hilso-
fanatism och medikalisering.

# Comitato Nazionale per la Bioetica, 2015.
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2.4.5 Etiska aspekter pa egenmatningar
och medborgardeltagande

EU-kommissionens etikrdd, European Group on Ethics in Science
and New Technologies (EGE) har sammanstillt etiska aspekter pd
medborgardeltagande inom sjukvard och forskning (Citizen science)
1 en rapport. Rapporten behandlar dven utvecklingen kring quan-
tified self rorelsen och det dkande intresset bland allminheten att
monitorera hilsodata och dela data med andra, vilket dr av relevans
for ridets projekt.

EGE menar att férdelarna med de nya formerna fér medborgar-
deltagande kan vara stora: mer vilinformerade, delaktiga patienter
som tar storre ansvar for sin egen hilsa samt ett mer effektivt sjuk-
virdssystem som drar nytta av de forskningsframsteg som gors
genom stora datainsamlingar. Medborgardeltagandet ir inte begrin-
sat till hilso- och sjukvdrdsomridet utan kan ses som en del av en
vidare demokratiseringsprocess dir kunskap och medbestimmande
1 allt hégre utstrickning férflyttas till medborgarna, menar EGE.

Det nya medborgarengagemanget kan dock innebira nya etiska
utmaningar som mdste beaktas. Exempelvis finns det en risk att det
frivilliga engagemanget évergdr till ett pdtvingat, att patienten mot
sin vilja avkrivs att ta ett stérre ansvar for sin hilsa, eller att med-
verkan 1 forskningsprojekt sker pi ett instrumentaliserat sitt som
nirmast liknar exploatering.

Urval av EGE:s stillningstaganden och rekommendationer pre-
senteras nedan.

EGE:s overgripande reflektioner

EGE vilkomnar en offentlig debatt om centrala koncept som berér
hilsa, medicinsk forskning och sjukvird. Debatten bor fokusera pd
en gemensam forstielse av f6ljande omriden:

— Friskvard, vilm3ende och hilsa. Begreppet hilsa bér dven inklu-
dera preventiva insatser. Vi bor striva efter en holistisk och global
forstdelse av hilsa och sjukdom (dir tendenser till medikalisering
samtidigt bor uppmirksammas). Samhilleliga strukturer som pa-
verkar hilsan ir viktiga att uppmirksamma.
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— Balansen mellan individens och allminhetens intressen 1 sjukvird
och forskning, vilken kan paverkas av nya former f6r medborgar-
deltagande. Diskussionen bér ocksd inkludera i vilken omfatt-
ning samhillet bor begrinsa individens intressen.

— Inneboérden av att vara en patient. Forskjutningar har skett under
det senaste decenniet mellan passivitet och aktivitet, mellan indi-
viden och sambhillet, och i maktférhillandet mellan likare och
patient.

EGE:s rekommendationer om reglering

EGE anser bland annat att:

— EU-kommissionen bér uppmirksamma de nuvarande luckorna i
regelverken angdende digitala hilsotekniker (exempelvis mobil-
appar) som inte ticks av nuvarande EU-direktiv. Storre foljsam-
het till nuvarande regelverk bor ocksa efterstrivas.

— Fundamentala rittigheter angiende skydd av personuppgifter bor
integreras 1 EU-policys. Det kan exempelvis ske genom att kriiva
individuellt samtycke till anvindning av hilsouppgifter. Vidare bor
det nuvarande kravet bibehillas angiende att bearbetning av data
méste dverensstimma med forskningsindamadlet.

— EU-institutionerna bér klargéra begreppen kring dgarskap av data.
Skydd mot dataanvindning av tredje part bér finnas. Balansen
mellan skyddet fér kommersiella data och behovet av transparens
och dppenhet behover justeras.

— De vilkomnar dven en nya EU-regleringen om krav pi storre
transparens i kliniska préovningar.

- Vid anvindning av telemedicin (sjukvird pd distans exempelvis
via internet) miste nyttan maximeras och skador undvikas. Tele-
medicin far inte leda till en standardsinkning av sjukvirden. Det
ska utgéra ett komplement till, inte ersitta, personliga méten.
Vidare ska telemedicinen striva efter att motverka 1 stillet for att
dka ojimlikheter angdende tillgdng till sjukvird.
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Eftersom vissa diagnostiska metoder ir tillgingliga 6ver landsgrinser
(ex. internetférmedlade gentester) bor europeiska standardangivelser
och system for dversyn utarbetas.

EGE uppmuntrar till ett vidare och mer meningsfullt medborgar-
engagemang pa alla nivder. Férutom att delta i forskningsprojekt kan
medborgare dven medverka vid utformning av prioriteringar och mél
for forskningsstrategier. De nuvarande vetenskapliga krav som finns
pa forskning gillande sikerhet, metodik, etik och noggrannhet méste
dock bibehillas.

EGE menar att nya former fér medborgardeltagande 1 forskning
och sjukvird behéver modifieringar av den etiska 6versynen. Med-
borgardeltagande i vetenskapliga experiment miste folja samma etiska
regler som 6vrig forskning.
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3 Etiska fragestallningar
och vardekonflikter

Digitaliseringen av samhillet och utvecklingen inom filtet e-hilsa
oppnar upp for stora méjligheter att utveckla hilso- och sjuvdrdens
kvalitet och effektivitet. Vid sidan om mgjligheterna aktualiseras
etiska problem. Etiska problem forutsitter konflikter mellan virden.
Diskussionen om egenmitningar aktualiserar konflikter som berér
grundliggande virden som integritet, sjilvbestimmande, autonomi
och informerat samtycke, sikerhet, rittvisa, jimlikhet och wullit.
Aven frigor om minniskovirde och minniskosyn vicks. Dessa vir-
den kan tolkas p3 flera sitt, de ir relaterade till varandra och det kan
rida konflikter inte bara mellan dem utan ocks3 inom dem, sirskilt
om de tolkas p3 olika sitt.'

Ett annat virde ir hdlsa, ndgot som minniskor i alla tider har efter-
strivat. Det 6vergripande milet med egenmitningar genom kropps-
nira teknik och hilsoappar kan sigas vara ir att stodja och frimja en
god hilsa.

Hilsa kan definieras pd olika sitt. Enligt virldshilsoorganisatio-
nens (WHO) definition frdn 1946, ir hilsa ett tillstdnd av fullstindigt
fysiske, psykiskt och socialt vilbefinnande”. Vidare har WHO definie-
rat hilsoférebyggande arbete som ”en process som ger mojlighet for
minniskor att 6ka kontrollen &ver och att férbittra sin hilsa”.”

I Sverige har detta brutits ner till att det 6vergripande mélet for
folkhilsan ska vara att skapa samhilleliga férutsittningar for en god
hilsa pd lika villkor for hela befolkningen.’

! Delar av beskrivningen av olika virden 4r himtad frdn rddets rapporter Statens medicinsk etiska
rid 2013:1 och Statens medicinsk-etiska rid 2013:2 och Statens medicinsk-etiska rdd 2014:2.

> WHO 1998.

? Regeringens proposition 2002/03:35.
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En 6vergripande filosofisk frdga handlar om hur vi minniskor be-
traktar oss sjilva och andra nir vi blir allt mer digitaliserade. Vilken
bild fir vi av den minniska vars aktiviteter alltmer blir mitbar data?
Det giller inte minst hur vir syn p8 hilsa och ohilsa ska betraktas.

Forskare och andra aktdrer forsoker forstd och férklara den
snabbt vixande och férinderliga tekniska utvecklingen inom e-hilso-
omridet, inom olika imnesomrdden, discipliner och 1 flervetenskap-
liga projekt.*

Dataetik ir ett relativt nytt vixande forskningsfilt dir etiska fri-
gor kopplade till teknikutvecklingen diskuteras med syfte att identi-
fiera och forstd etiska problem och ta fram riktlinjer fér utveckling
och anvindning inom olika filt, diribland hilso- och sjukvérden.

Inom den sambhillsvetenskapliga litteraturen finns flera publika-
tioner som kritiskt granskar och analyserar digitaliseringen utifrin
maktanalys, och som lyfter fram den nya tidens évervakningssambhille
och de risker som féljer.”

An s3 linge finns inte nigra specifika policy-relevanta publika-
tioner om egenmitningar genom kroppsnira teknik publicerade av
andra nationella etikrdd. Diremot finns en betydande mingd littera-
tur som pd olika sitt etiskt problematiserat s.k. individualiserade
kontinuerliga egenmitningar inom hilso- och sjukvirden och andra
nirliggande frigor med relevans for detta arbete.

Bland de férhillandevis tidiga forskningsprojekten inom s.k. Per-
sonal Health Monitoring (PHM) ir till exempel det EU-finansierat
projekt PHM Ethics Consortium.® Inom projektet togs fram s.k.
verktygslddor fér framtida forskning och policymaking.” En verktygs-
lada for beslutstattare vad giller personal health monitoring, innehdller
en checklista och en etisk matris att anvinda infér introduktion av ny
PHM teknik.® I denna etiska matris kan urskiljas att foljande virden
bor beaktas vid utveckling av PHM:

*Se till exempel Erlingsdéttir G och Sandberg H eds. eHealth Opportunities and Challenges.
A White Paper. Lunds universitet 2016.

> Till exempel Lupton D. 2013, Lupton D och Harcourt B 2015.

¢ http://m-health.psychologie.uni-greifswald.de/ethics/activities.html

7 Medverkande frin Sverige var Géran Collste, Anders Nordgren och Elin Palm frén Linkdpings
universitet som bidragit med flera artiklar dir flera dven har relevans fér egenmitningar.
Nordgren A (2011), (2012), (2013), Collste G (2011) Palm E (2010).

¥ Nordgren A (2013).
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— Praktiska virden (tekniska och ekonomiska virden): pélitlighet,
pris, anvindarvinlighet.

— Livskvalitetsvirden (virden som bor gynna/stddjas av den tek-
niska produkten): hilsa, oberoende, sikerhet och social kontakt.

— Moraliska virden (virden att respektera 1 utvecklingen och an-
vindningen av tekniska produkter): autonomi, integritet och ritt-
. 9
visa.

Ett annat nirliggande forskningsprojekt som ocksd analyserade fragor
om PHM var det EU finansierade projektet Ethical Issues of Emerging
ICT Applications ETICA."

I en litteraturéversikt av individualiserade kontinuerliga egenmiit-
ningar inom hilso- och sjukvirden analyserades 68 artiklar utifrin
vilka etiska virden som behandlas. Forfattarna har utifrdn artiklarna
identifierat tta etiska teman som aktualiseras kring olika former av
egenmitningar inom hilso- och sjukvirden: integritet, autonomi,
stindig uppvaktning/uppmirksamhet och synlighet, stigma och iden-
titet, medikalisering, social isolering, hur vird ges, sikerhet och tek-
niska behov.

Forfattarna konstruerar en s.k. kognitiv karta som illustrerar ett
sitt att forstd hur de etiska frigorna ir sammanflitade. Artikeln lyf-
ter fram patientens autonomi som den centrala frigan samt proble-
matiserar frigan om identitet kan forstds och paverkas genom intro-
duktion av egenmitningsteknik. Mitningstekniken kan & ena sidan
stirka patientens autonomi, men den kan ocksi ¢ka medikaliser-
ingen och minska patientens autonomi."'

? Ibdi.

1 http://www.etica-project.eu/

" Forfattarna utgdr frin Habermas livsvirld- och systemperspektiv i sin analys. Habermas
menar att samhillet kan analyseras, eller betraktas, med hjilp av tv3 begreppsliga strategier,
dels som livsvirld och dels 1 egenskap av system (Se Habermas, 1989).
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3.1 Tankbara vardekonflikter vid egenmatningar

I tabellen nedan exemplifieras ett antal virden, intressen (mil) och
konsekvenser som kan komma 1 konflikt med varandra nir egen-
mitningar genom kroppsnira teknik och hilsoappar anvinds.

e Individens intresse av att
— ha kontroll och kunskap om sitt hilsotillstdnd
— ha frihet att leva utan kontroll och nitisk egenrapportering
— {3 en god vird (individuellt anpassad)
— skydda sin personliga integritet
— virna sitt sjilvbestimmande.

e Virdens intresse av att
— utveckla redskap f6r kad kvalitet och effektivitet (utveckla
det forebyggande arbetet)
— effektivisera i syfte att spara resurser
— {3 tillgdng till data om patienten
— de prioriteringsetiska principerna foljs 1 hilso- och sjukvarden
— ge vard pd lika villkor och frimja en jimlik vird.

e Andra aktorers intressen av att
— {4 tillgdng till individers hilsodata 1 syfte att forebygga eller
stddja en god hilsa eller forebygga en potentiell hilsorisk
— 13 uillgdng ull individers hilsodata for olika syften som inte
ir direkt knutna till hilso- och sjukvird.

e Sambhillets intresse av att
— frimja folkhilsomal
— frimja forskning och utveckling.

Etiska problem aktualiseras nir olika virden kommer i konflikt med
varandra. Detta innebir att tre uppgifter foreligger: (a) att identi-
fiera de virden som ir aktuella, (b) att beskriva vilket slag av kon-
flikt som foreligger under vilka omstindigheter mellan dessa virden,
och (c) att foresld hur dessa konflikter ska hanteras eller 16sas, t.ex.
genom att de virden som ir aktuella rangordnas i betydelse och att
de olika handlingsalternativens konsekvenser studeras ytterligare.
Aktuella aktorer kan vara enskilda personer utanfér hilso- och
sjukvirden, nuvarande och framtida patienter, patientgrupper, an-
horiga, virdpersonal, hilso- och sjukvirden och samhillet 1 stort. Den
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tekniska utvecklingen 4r snabb och marknaden ir global. Det kan
dirfor vara angeliget att analysera utvecklingen ocksd frin ett euro-
peiskt och globalt hilso- och sjukvirdsperspektiv. Det som ir bra for
en aktor dr inte alltid bra {6r en annan. Dirfér behéver f6r- och nack-
delar relateras till aktérerna. De virden som ir viktiga for de tidigare
uppriknade aktérerna inkluderar hilsa, livskvalitet, fortroende, tillit,
sjilvbestimmande, sikerhet, effektivitet, rittvisa, trygghet m.m. lik-
som mer grundliggande virden pd vilka idéer om minniskovirde och
samhillsideal baseras."

Virdens intresse av att effektivisera i syfte att spara resurser kan
komma konflikt med individens intresse av att fi god och individ-
anpassad (personcentrerad) vird. Individens krav pd att i skydda
sin integritet kan komma i konflikt med virdens intresse att {3 ill-
ging till data om patienter {6r vird och forskning. Vardens intresse
av att utveckla redskap for 6kad kvalitet och effektivitet kan kom-
ma 1 konflikt med individens intresse av att skydda sin privata sfir
och att virna sitt sjilvbestimmande.

Hir finns en fara genom att det nistan alltid gir att med goda
argument hivda att de allra flesta medborgare 1 ett samhille vinner
pd att samla in och bearbeta olika typer av information som krinker
den enskilde. Vill man beméta detta, kan man argumentera genom
att siga att minga smd nyttor inte kan adderas och uppviga ett
stort lidande. Detta kan kombineras med att man inte betraktar
integritet som ett mer eller mindre starkt intresse, utan hivdar att
en fredad privat zon av den typ som integritet forutsitter dr en
minsklig rittighet.

Fordelar och risker fordelas alltsd pd olika sitt pd de olika akts-
rerna. Ett problem ir att kunskaperna om vilka och hur stora for-
delarna ir f6r den ene eller andre ir osikra, och att hir finns minga
kunskapsluckor. Hur kommer exempelvis relationerna mellan likare
och patienter i framtiden att piverkas? Ar egenmitningarna kost-
nadseffektiva? Vad vet vi om detta 1 dag? Det ir litt att spekulera, och
svaren beror 1 hog grad pd vilka kostnader och vinster som tas upp,
och hur de beriknas. Ska virdekonflikterna hanteras pd ett kon-
struktivt sitt, miste kunskapsunderlaget forbittras och virderingarna

12 Anders Nordgren har inventerat och katalogiserat olika relevanta praktiska, livskvalitets-
relaterade och moraliska virden i Personal health monitoring: ethical considerations for stake-
holders. Emerald JICES, 2011:3.
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tydliggoras. De méste preciseras, och deras tillimpningsomride klar-
goras.

Anvindning av kroppsnira teknik och hilsoappar f6r registrering
och monitorering av hilsodata kan leda till titare kontakt med virden
och att kinslan av ensamhet minskar. Men de data som samlats in via
egenmitningar stills samman och analyseras 1 olika program, och s3-
dana sammanstillningar och slutsatser skickas sedan tillbaka till den
som data kommit frin. Den som mits kan bli piverkad bide positivt
och negativt av denna systematiserade information. Fér den enskilde
kan det under vissa forhdllanden innebira férdelar genom att tecken
pa annalkande sjukdom kan upptickas tidigare. Men det kan ocksd
innebira onddig oro, stress och dngslan. Egenmitningar kan bidra till
att stimulera till mer motion, vilket dr positivt f6r individen, men de
kan ocksd bidra till 6kad sjilvupptagenhet. For virden kan sidana
sammanstéllningar av data dessutom innebira 6kad arbetsbelastning
och problem, sirskilt om egenmitta hilsodata varierar 1 tillférlitlighet.

Folkhilsomal kan frimjas genom att fler hilsodata om individer 1
ett samhille blir tillgingliga. Samtidigt kan forsikringsgivare frestas
att erbjuda individer ligre premier om de far tillgdng till deras hilso-
data. Detta i sin tur kan leda till 6kad ojimlikhet: somliga fir svirare
att f3 forsikring, andra kan {3 f6rsikring bara till ett pris de inte har
rdd att betala.

Genom att arbetstagare uppmuntras att gdra egenmitningar
genom att bira kroppsnira teknik pd arbetet, kan arbetsgivare {3 en
mojlighet att se vilka uppgifter som olika arbetstagare klarar av, om de
ir kinsliga for vissa kemiska dmnen 1 arbetsmiljén — och 1 s fall se till
att de omplaceras och fir arbetsuppgifter som de klarar bittre. Men
sddana hilsodata kan ocksd anvindas f6r évervakning och kontroll av
de anstillda. Det forsta sker 1 den anstilldes intresse, det senare 1
arbetsgivarens intresse. Denna utveckling bor bevakas noga. Ett
erbjudande frin arbetsgivaren till arbetstagare att géra egenmitningar
kan presenteras pd ett lockande sitt, och den reella méjligheten att
tacka nej kan ibland vara liten.

I diskussionen om férdelar och nackdelar ir tidsdimensionen ocksa
viktig. Det som fér en viss aktor kan vara en nackdel pd kort sikt kan
bli en fordel 1 ett lingre tidsperspektiv — och tvirtom. Intring 1 en per-
sons privata sfir genom dennes hilsodata blir tillgingliga f6r vdrd och
forskning kan pd ldng sikt gynna inte bara denna individ utan ocksi
ménga andra. Det blir en svdr men angeligen uppgift att forestilla sig
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olika framtider: hur det blir om egenmitningar fortsitter att utvecklas,
mer och mer hilsodata om individer och grupper samlas in och pé-

verkar individer och samhillsfunktioner i allt stérre utstrickning.

3.1.1

Foér- och nackdelar vid egenmatningar

I tabellerna nedan presenteras en férenklad dversikt 6ver mojliga for-
respektive nackdelar med att egenmita genom kroppsnira teknik och

hilsoappar.

Tabell 3.1

Friska personer som anvander egenmatningar i halsoframjande syfte

Maijliga fordelar

Mdjliga nackdelar

Héalsosamt beteende frdmjas

Kan leda till battre halsa, livskvalitet
och stérkt sjalvkénsla

Ger dkad kunskap om och kontroll av

den egna kroppen och det egna beteendet

Kénsla av 6vervakning och psykisk belastning
Kan leda till ett dverdrivet fokus pa en "halso-
sam” livsstil, kropps- och beteendeideal
Personen har ingen kontroll dver "egna”
data, risk for integritetskrankning och otill-
bérlig anvandning av data av extern part

Tabell 3.2

Personer som anvdnder egenmatningar vid sjukdom
(eller misstinkt sjukdom)

Mijliga fordelar

Mdjliga nackdelar

Allmant halsosamt beteende framjas

Tidig upptackt av sjukdom och battre for-
staelse for och hantering av sin sjukdom
Gynnsamma medicinska effekter vid 1ang-
varig sjukdom med béattre behandlings-
resultat och minskad risk for komplikationer
Sjalvstandighet och trygghet starks
Sjalvkanslan stérks, okad kontroll dver

den egna kroppen och sjukdomen

Patienten far en starkt position i varden

Samarbete och utbyte av kunskap
péa natet mellan patienter som genomfor
egenmatningar

Risk for negativ kdnsla av kontroll

och dvervakning

Risk for medikalisering och dverdrivet
fokus pa matning

Risk for felmétningar och feltolkningar
av registrerade varden

Risk for kdnsla av 6vermaktigt ansvar
Risk for orattvis tillgéng till egenmatningar

Risk for integritetskrankning och otillborlig
anvandning av data av extern part
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Halso- och sjukvarden och dess personal

Mébjliga fordelar

Maijliga nackdelar

Nytt effektivt verktyg i det befolknings-
inriktade forebyggande arbetet

Méten med mer sjélvstédndiga patienter
som bidrar till vardens kvalitet

Minskad belastning pa varden nar egen-
matningar ersatter provtagningar och nér
patienterna far battre forutsattningar att
forsta och sjdlva skota sina sjukdomar

Mojlighet att egenmatningar kan avlasta
varden och darigenom bidra till battre hus-
héllning med personella och ekonomiska
resurser

Okad belastning pa varden pa pga. falska
larm frén egenmétningar och dkat behov av
att diskutera resultat av egenmétningar som
inte 4r motiverade ur halso- eller sjukvards-
perspektiv

Datafixering, risk for att den verkliga patien-
ten kommer i skuggan av den digitaliserade
Brackligt vetenskapligt underlag for vérd-
insatser till féljd av egenmétningar

Bristfalligt underlag for effekter av egen-
matningar for olika sjukdomsomrédden och
patientgrupper och darmed svarigheter
att prioritera

Tabell 3.4 Andra aktorer

Mijliga fordelar

Mijliga nackdelar

Redskap for aktorens karnverksamheter
(t.ex. brottshekdmpning, férsékringar,

olika intressenters utveckling av tjanster
och produkter (kan men behdver inte vara
kommersiell verksamhet), forskning,
arbetsgivares ansvar och uppgifter)
Individuell anpassning av
arbetsuppgifter/arbetsmiljo/skolforhallanden

Ekonomiska incitament for halsosamt beteende

Anvandning for syften som inte varit
avsedda, ibland till personens uppenbara
nackdel (=avsaknad av informerat sam-
tycke eller risk for 6kad ojamlikhet

(t.ex. forsakringspremier)

Integritetskrankning, 6vervakning

Ingen kontroll dver "egna” data
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I detta kapitel dverviger Smer de etiska problem (virdekonflikter)
som skisserades i foregdende kapitel. Den nya tekniken och dess
tillimpningar analyseras utifrdn ett 6vergripande etiskt perspektiv.
Syftet idr att 6ka forstielsen f6r potentiella etiska problem 1 ett filt
som befinner sig i stindig utveckling och férindring.

4.1 Sjalvbestammande

Ett viktigt begrepp inom den medicinska etiken dr autonomi och det
motsvarande kravet att virna sjilvbestimmandet. Detta krav ir base-
rat pa respekt for andra personer. Enligt denna princip ska var och en
ha ritt att bestimma &ver sitt eget liv 1 enlighet med sin egen uppfatt-
ning om vad som ir ett gott liv. Alla ska kunna leva i enlighet med
sina egna virderingar och grundliggande 6nskemadl s3 linge det inte
skadar andra.

Man har linge inom medicinsk etik hivdat ritten att {3 sina be-
slut respekterade vilket dven ir en del av hilso- och sjukvérdslag-
stiftningen. Detta medfor bland annat ritten att inte genom péver-
kan formds eller tvingas att genomgd medicinska undersékningar
eller behandlingar.

Tillimpat pd egenmitningar innebir detta att en patient har ritt
att f3 veta vad mitningarna innebir, vilka fér- och nackdelar samt
risker de kan medféra och vad det kan leda till. Patienten har ocks3
en ritt att avstd ifrdn ett erbjudande att bérja med egenmitningar
genom kroppsnira teknik.

Det har blivit vanligare att hivda att medicinska verksamheter ska
stirka patientens ritt att sjilv rd 6ver sin sjukdom och livssituation.
Ofta talas det om egenmakt. Egenmitningar genom kroppsnira tek-
nik och hilsoappar kan vara ett medel for att 6ka egenmakten och
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stirka patientens mojlighet att utdva sjilvbestimmande. Samtidigt
kan egenmitningar piverka individen/anvindarens egenmakt eller
autonomi 1 motsatt riktning.

Om den kroppsnira tekniken ir synlig och det dirigenom fram-
gdr att individen har ndgon form av sjukdom, kan det paverka hen-
nes sjilvuppfattning och identitet och dven innebira stigmatisering.'

En annan konsekvens av egenmitningar genom kroppsnira tek-
nik och hilsoappar dr hur om och hur tekniken kan forma eller
”timja” individen 1 en viss riktning — dvs. omvandla henne medvetet
och omedvetet.”

Relationen mellan autonomi, integritet och identitet ir siledes
relevant 1 en analys av egenmitningar genom kroppsnira teknik och
hilsoappar.

4.1.1  Saklig information fér informerat samtycke

For att en person ska kunna handla och vilja sjilvstindigt krivs att
hon fitt saklig information om vilka foérutsittningar och konse-
kvenser som giller foér olika handlingsalternativ, forstdtt denna
information och gett sitt samtycke utifrin detta. Samtycket miste
vara frivilligt vilket innebir att personen inte fir ha varit utsatt for
tving eller vara i en sidan beroendestillning att det fria informerade
valet blir en illusion. Det ir dven viktigt att informationen ges pi ett
neutralt sitt sd att personen inte upplever att ett visst beslut bér
fattas.

Svérigheterna att nd fram till stillningstaganden baserade pi ett
fritt informerat samtycke kan bl.a. bero pd férvintningar, sprakbruk,
den sociala och psykologiska situationen och vilket tillstdnd indi-
viden befinner sig 1.

Vikten av informerat samtycke aktualiseras pa olika sitt 1 diskus-
sionen om egenmitningar genom kroppsnira teknik och hilsoappar
bide vid anvindning utanfér och inom hilso- och sjukvarden.

! Mittelstadt och medférfattare 2014.
2 van Est Rinie och medférfattare 2015.
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4.1.2 Egenmakt, optimering och medikalisering

Den nya tekniken for egenmitningar kan som tidigare nimnts ge
den enskilde individen eller patienten 6kad tillginglighet och 1 flera
avseenden storre mojligheter att nirmare folja och kontrollera sin
hilsa och eventuella sjukdomstillstdnd. Egenmitningsverktyg for
monitorering och behandlingar av olika sjukdomar kan dirmed
innebira fordelar f6r den enskilde individen.

Forskaren och debattéren Sara Riggare idr central inom den
svenska rorelsen quantified self (QS). Hon har med sig sjilv som
exempel visat hur hon utvecklat och péverkat sin behandling av
Parkinsonssjukdom genom att sjilv mita och analysera sina hilso-
data. Att individer tar egna initiativ och kontroll éver sin behandling
ir efterstrivansvirt for individen sjilv och utifrdn andra aktorers
perspektiv. Digitaliseringen har dven éppnat upp mojligheter att
dver nitet pd olika forum dela och jimfoéra egenmitningsresultat
och strategier att hantera sin sjukdom, trining eller viktminskning.’

Det finns minga vittnesborder pd nitet om vad egenmitningar
betytt f6r personer med sjukdom. Ofta rapporteras om mycket
gynnsamma effekter pd den egna sjukdomen och pd vilbefinnandet.
Egenmitningarna kan stirka sjilvkinslan och &terge patienterna
makten 6ver sin hilsa, vilket m3nga anser vara en kraftfull hilso-
frimjande faktor. Manga upplever att deras autonomi stirks.

Minga patienter vittnar om att de virtuella nitverk som vuxit
fram bland personer med kroniska sjukdomar, dir man utbyter och
diskuterar resultaten frin egenmitningarna, har betytt mycket for
kunskap och émsesidigt stod.

Egenmitningar kan siledes 6ka forstdelsen for sjukdomar och
funktionsnedsittningar och leda till bittre hilsa. Det kan dock
finnas en baksida av ett allt for stort fokus pd att forbittra sig sjilv
och sina resultat, bide pd ett individuellt plan och utifrdn ett vidare
samhilleligt perspektiv. Hur pdverkas vir identitet av en upptagen-
het av att stindigt mita i syfte att optimera oss sjilva? Hur paver-
kas v8r minniskosyn och minniskovirdet? Riskerar vi att ett 6kat
fokus pa egenvird glider 6ver till en allt f6r rigords forestillning
om individens egenansvar fér sin hilsa och sjukdom som 1 férling-
ningen kan leda tll stigmatisering och diskriminering av individer?

’ www.riggare.com
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Det kan idven finnas en risk att somliga personer som egenmiter
kan utveckla olika former av psykiska besvir som t.ex. itstdrningar,
overdriven dngslan och oro, éverdriven kroppsfixering eller sjilv-
upptagenhet. Den stindiga nirvaron och synligheten av utrustning
och mitvirden for att f6lja sin hilsa kan 1 sig ses som en form av
medikalisering av individens livssfir och virld, vilket i sin tur kan
paverka sjilvuppfattning och autonomi.

Hinder och nackdelar for individen vid tillimpning
av egenmdtningar

Intervjustudier med frimst dldre personer med flera samtidiga kro-
niska sjukdomar har till exempel visat pd att det kan finnas ett antal
psykologiska hinder for att tillimpa hilsoappar och egenmitningar.*

— Ligt intresse for tekniska hjilpmedel och ingen internetvana.

— Mitningar upplevs som tidskrivande och trottsamma (detta 1 mot-
sats till yngre och friska personer som idgnar sig it egenmitningar
och inte tycker mitningarna ir belastande).

— De uppgifter man fir genom egenmitningar upplevs inte som
enkla objektiva fakta; de kan framkalla starka positiva och nega-
tiva kinslor och virderingar, t.ex. sjilviorebrielser och kinslor
av att vara otillricklig.

— Mitningarna pdminner stindigt om att man bir pd sjukdom (ar)
— livets fokus férskjuts mot sjukdomen/sjukdomarna.

— Sociala aspekter: Det finns de som av olika skil virdesitter och
onskar personlig kontakt med personalen inom virden. Egen-
mitningar som anvinds i virden kan innebira bide fler och firre
personliga méten.

I diskussionerna om egenmitningar borjar det dyka upp réster som
talar om the over-quantified self. Minga som dgnar sig it egenmit-
ningar ir inte bara sirskilt m&na om sin hilsa, de rids ocksd ohilsa
mer dn genomsnittsminniskan. For dem kan larmen om ett
avvikande virde — och risken f6r sddana larm 6kar ju mer som mits

* Ancker, 2015, s. 5.
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och ju oftare en individ miter — driva fram psykisk ohilsa. Det ir
vil kiint frin diabetesvirden att det finns patienter som mest lever
for vad nista blodsockeranalys ska visa. De mér inte bra, hur vil-
reglerad deras sjukdom in kan tyckas vara.

I litteraturen och pa nitet finns en omfattande diskussion om i vad
man egenmitningar ir ett av minga uttryck for ett tilltagande navel-
skdderi eller narcissism 1 samhillet. Diskussionerna har framfor allt
handlat om friska personer som dgnat sig &t egenmitningar, men de
har ocks3 gillt anvindningen av egenmitare 1 hilso- och sjukvirden.

Amerikanska forfattare har talat om en epidemi av narcissism
och om att en Generation Me vuxit fram.> De har tagit det 6kande
intresset fér egenmitningar som exempel pd denna epidemi. En
reflektion kan vara att egenmitningarna for vissa personer skulle
fungera som substitut fér den grundliggande trygghet de forlorat.

Numera kan man tala om en snabb globalisering av denna s.k.
narcissism. Via sociala medier (t.ex. Facebook och Instagram) har
den fitt betydligt mer tillgingliga arenor. Det intensiva utbytet pd
sociala medier av uppgifter frin egenmitningar kan ses som ett ut-
tryck for det stora intresset f6r den egna kroppen och de egna lev-
nadsforhillandena. A andra sidan anvinds sociala medier till att
byta uppgifter om minga andra personliga férhdllanden in hilsa.

Att vara sjilvupptagen, navelskidande och narcissistisk ger nega-
tiva associationer till en person som idgnar sig mer 4t sig sjilv dn 4t
andra. Personer med uttalade narcissistiska drag kan ha problema-
tiska relationer till nirstdende liksom svirigheter i arbetslivet. Om
de narcissitiska personlighetsdragen genomgiende priglar en min-
niskas liv och sitter ner funktionsférmégan, samt medfér signifi-
kant lidande kan problematiken uppfylla kriterierna fér Narcissis-
tiskt personlighetssyndrom som en klinisk diagnos (enligt DSM-5).

Men frigan om narcissism ir inte si endimensionell. Anda sedan
Freud finns inom psykologin en uppfattning att ett visst mitt av
sjilvupptagenhet ir en viktig komponent 1 den normala psykologiska
utvecklingen under barna- och ungdomséren. Forildrar uppskattar —
och 6verskattar — oftast sina barns férmigor och prestationer, nigot
som gynnar en normal utveckling. Att lira sig tycka om sig sjilv ir
fordelaktigt, s& linge det inte gir ut over formdgan att tycka om
andra. Det kan ge en trygghet niir barnet gir in i vuxenlivet. Det ir

> Twenge 2010 och Twenge 2014.
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mojligt att det ocksd senare 1 livet kan vara fordelaktigt med ett visst
inslag av sjilvupptagenhet, 1 positiva termer uttryckt som sjilvkinsla
eller sjilviortroende. Psykologer talar d4 om adaptiv narcissism med
sjilviortroende, bittre formaga att hantera stressfyllda situationer och
storre benidgenhet att ta pd sig en ledarroll.

Till méjliga gynnsamma effekter av narcissism skulle ocksd kunna
riknas ett 6kat intresse for fysisk aktivitet, nigot som det finns visst
(om in brickligt) vetenskapligt stod foér.® Hir kan det finnas ett in-
tressant samspel mellan narcissism pd sdvil samhills- som individnivd
och intresset att frimja den fysiska hilsan.

Det finns sdledes diametralt olika synsitt pd egenmitningar; pd
fér- och nackdelar med mitningar, risker samt konsekvenser. Det
finns ménga frigor som behdver besvaras. Vilka miter sjilva och
vilka miter inte? Miter vissa fér mycket och andra fér litet? Var-
for? Vilken roll spelar forutsittningar och bakgrundsfaktorer, som
kén, dlder, utbildning och socioekonomiska faktorer?

Frimjas ett mer hilsosamt eller ett mer narcissistiskt beteende
av egenmitningar? Eller ir det snarare friga om selektionsmekanis-
mer, dvs. att personer som ir ména om sin hilsa resp. dr narcissis-
tiskt lagda miter 1 hogre utstrickning dn andra personer?

Vilka positiva och negativa effekter kan mitningar ha fér olika
grupper? For friska som vill m4 bittre, orka mer och férebygga
framtida ohilsa? Fér dem som redan ir sjuka och vill férstd sin sjuk-
dom f6r att kunna hantera den bittre?

Skiljer sig effekterna f6r individen om det ir hilso- och sjukvér-
den som anser det befogat att géra manga mitningar eller om det ir
individen sjilv som avgor detta?

Det behdvs mer kunskap om bl.a. dessa frigor, se avsnitt 2.2.

Medicinska risker med s.k. Do-it-your self programvaror

En annan friga ror de potentiella medicinska riskerna med tillging
till personliga mitdata och dkad egenkontroll. Ett nytt fenomen ir
s.k. DIY, eller Do-it-yourself-programvaror.

I Sverige har barnlikarforeningens delférening (en férening som
ingdr 1 barnldkarforeningen) fér endokrinologi och diabetes i en an-

¢ Se t.ex. Hill 2015, s. 17.
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milan till Likemedelsverket uppmirksammat att det finns férildrar
som stiller om sina barns insulinpumpar vid behandling av diabetes
genom s.k. “do-it-yourself” programvaror som anvinds i kombina-
tion med CE mirkta diabetesprodukter (kontinuerlig glukosmitare,
CGM, och insulinpump).” Barnlikarféreningens delférening ir oroad
over utvecklingen d& manipulation kan innebira allvarliga risker for
det enskilda barnet.*

Likemedelsverket konstaterar 1 sitt svar till Barnlikarféreningen
att det inte gér att garantera funktion, prestanda och patientsikerhet
nir de CE mirkta produkterna modifierats. Det finns inte heller
nigot lagrum fér att pdverka eller férhindra anvindandet av DIY-
programvaror di den enskilde patienten inte tillverkar dessa med
avsikt att slippa ut dem pd marknaden. Patienten har ett ansvar att
folja instruktionerna som finns i bruksanvisningen till produkten.
Anvinds produkten pi annat sitt giller inte lingre tillverkarens an-
svar. Tillverkaren har ett ansvar att f6lja upp sin produkt pi markna-
den, ta hojd for férutsigbar anvindning och forebygga risker som
kan uppstd vid anvindning av produkten. For att tydliggora att
patienten ska anvinda sin féreskrivna produkt 1 enlighet med bruks-
anvisning och andra riktlinjer har flera landsting valt att skriva l&ne-
forbindelse/avtal mellan féreskrivare och patient.

DIY-programvaror exemplifierar & ena sidan méjligheten med
att kontinuerligt mita data {6r att 3 verktyg for optimal individuell
anpassning, & andra sidan att det finns medicinska risker om man
sjilv programmerar om och anpassar medicinsk-tekniska produk-
ter, 1 stillet f6r att invinta en certifierad s.k. closed loop, dvs. hel-
automatiserat system for att justera tillforseln av insulin.

7 Likemedelsverket 2017.
$ Trysell 2017.
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4.1.3  Relationen mellan patient och vardgivare

I relationerna mellan patient och virdpersonal finns ofta en asym-
metri i friga om kunskaper om sjukdomen och information om sjuk-
domsliget, nigot som gor att patienten kan hamna 1 informations-
underlige.

Patientens egenmitningar kan leda till ett mer jimstillt forhdl-
lande mellan patient och virdpersonal i friga om kunskap och infor-
mation. Men det kan dven uppstd konflikter om patient och vird-
personal har helt olika syn pd hur tillférlitliga mitdata ar, hur de ska
tolkas och vilka dtgirder de ska leda ull.

Den danske filosofen Jacob Birkler och hilsoinformatikern Mads
Ronald Dahl diskuterar ingdende i sin bok Den digitala patienten att
digitaliseringen av hilso- och sjukvirden 1 grunden pédverkar for-
hdllandet mellan patient och virdpersonal.” Minga patienter vittnar
om hur likare och annan virdpersonal verkar ha bittre kontakt med
datorn in med patienten.

Den egenmitande patientens mote med virden kan bidra till att
oka vérdens kvalitet. Samtidigt kan det finnas en risk for datafixer-
ing och att den verkliga patienten kommer 1 skuggan av den digi-
taliserade. Egenmitningar kan leda till att den digitala patienten,
dvs. den patient som framtrider pd datorskirmen eller i mobilen, tar
ytterligare plats 1 vdrden. Om mitresultaten underlittar utbytet av
information mellan patient och virdpersonal och leder ull 6kad
forstdelse for hilsa och sjukdom samt bittre behandling innebir
detta fordelar ur etisk synvinkel. Men om allt fokus 1 métet mellan
patient och vird hamnar pd mitdata, kommer den verkliga patienten
att skymmas, ndgot som knappast ir till fordel for vare sig patient
eller vdrdpersonal.

Som Birkler och Dahl framhéller ska idealt den digitala patien-
ten anvindas som hjilp att se den verkliga patienten och aldrig
tvirtom. Bland patienter finns det vitt skilda uppfattningar om hur
egenmitningar fungerar i samspelet mellan patient och vird."

En framtida viktig frga ir hur virdgivaren och den enskilde
likaren ska forhélla sig till de data och information patienten har om
sig sjilv. Att patienten sjilv tar ansvar ger delaktiga och vilinforme-

° Birkler 2014, s.12ff.
19 Ancker 2015, s. 5ff.
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rade patienter. Det har vidrats farhigor kring att individer soker in-
formation sjilva. Denna oro kan till viss del bygga pa att relationen
mellan virdgivare och patient forindras i1 takt med att patienten har
och f&r mer kunskap."

Det kan 4 ena sidan innebira en minskad belastning pa virden nir
egenmitningar ersitter virdbesok (undersdékningar och provtag-
ningar) samt nir patienterna fir bittre forutsittningar att sjilva skéta
sina sjukdomar. Patienten kan f6ljas av vrdgivaren som kontinuerligt
dterkopplar nir s3 behovs. Detta kan innebira 6kad trygghet och
tillginglighet till vird om kvalitetssikrade egenmitta data integreras
med virdens data. A andra sidan kan ett 6kat egenmitande leda till
fler falska alarm och dirigenom ett ékat tryck pa virden om patienten
vill diskutera sina data. Detta diskuteras vidare 1 avsnitt 4.6 Ansvar
och prioriteringar.

Om en patient av virden erbjuds egenmitning bor det finnas en
reell mojlighet att tacka nej. I annat fall inskrinks patientens auto-
nomi. Patienten bor d& erbjudas bista tillgingliga alternativ.

4.1.4 Samhillet och folkhélsan

Beteendeforskarna Richard Thaler och Cass Sunstein lanserade be-
greppet “nudge” 2008. Tanken var ett slags liberal paternalism, dir
en “knuff” i ritt riktning 4ndd kunde betraktas som en rimlig &tgird
om individen fick ett bittre liv.'> P4 svenska anvinds ofta termen
"beteendeinsatser” f6r nudging.”

Beteendeinsatser 1 form av knuffar reser manga etiska frdgor och
dir ibland folkhilsoetiska frigor. Egenmitningar genom kroppsnira
teknik kan ge verktyg till att férverkliga folkhilsopolitiska mal: At £
minniskor att dndra beteende i 6nskad riktning. En kombination med
big data och den nya teknikens mojligheter att via algoritmer gora
individualiserade dterkopplingar ger oanade mojligheter for diagnostik
och behandling.

Det skulle kunna bidra till att sluta de pdverkbara hilsoklyftorna
och utjimna dagens stora skillnader 1 livslingd mellan olika grupper.
Egenmitningar kan vara ett verktyg for att underlitta f6r individer att

"' Topol 2015.
12 Thaler och Sunstein 2008.
BESO 2016.
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varaktigt orka dndra sina vanor fér att f8 en hilsosammare livsstil.
Mitningar kan ocks3 6ka individens forstelse f6r sina sjukdomar och
funktionsnedsittningar och dirigenom frimja hilsan.

Men patientens frin borjan tinkta 6kade sjilvkontroll och
egenmakt kan i stillet bli det motsatta. Hon kan 1 stillet komma att
bli eller kinna sig &vervakad, manipulerad och kontrollerad, eller
ocksd ir hon inte medveten om den pdverkan och de ”puffar” hon
utsitts for genom interaktionen med hennes olika birbara enheter
med sensorer for allehanda egenmitningar.

4.2 Personlig integritet

Integritet ir ett viktigt men flertydigt begrepp. “Integritet” kommer
av ett latinskt ord som brukar &versittas med “ordrdhet, renhet,
oskadat skick, oférvitlighet”. Det kan ingd 1 olika typer av satser. Sigs
det om ndgon att han eller hon har (moralisk) integritet, si betyder
det att vederborande héller fast vid sina (moraliska) overtygelser, trots
att andra genom hot eller beloningar férsoker i personen att dverge
eller indra sin stdndpunkt. D3 kan integritet ses som en moralisk dygd
— om den som har denna egenskap ocks3 ir lyhord fér argument. Men
detta ir ndgot annat dn integritet i betydelsen ritt till en privat sfir;
integritet dr ocksg ett virde och en rittighet.

Hur kan integritet i denna senare mening krinkas nir det giller
egenmitningar genom kroppsnira teknik och hilsoappar? Det kan
ske genom att andra tar del av data om ens kropp och dess funktioner
utan tillstdnd, exempelvis genom att sddana data licker ut, genom
medvetna dataintring, eller genom att de anvinds f6r nya uppgifter.
Intringets art och omfattning kan naturligtvis variera. Skada kan
ocksd uppkomma genom att uppgifterna ir felaktiga, otillforlitliga
eller missvisande — och genom att vil fungerande helheter (individer,
sociala grupper) stors av egenmitningar.

Det kan vidare finnas anledning att skilja mellan subjektiva och
mer objektiva aspekter pd krinkningsproblematiken. Det senare
forutsitter att det finns vissa t.ex. 1 lagstiftningen faststilla villkor. En
person ir di krinkt om det gir att konstatera att dessa villkor éver-
tritts. Men en person kan uppleva sig krinkt, dven om ingen brutit
mot dessa villkor.
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Nir insamlade data (frin tex. stegriknare) bearbetas och sinds
tillbaka till individen, med eller utan uppmuntrande tillrop frin sjuk-
vdrden, kan individer och grupper paverkas bade positivt och negativt.

Kombinationen av subjektiva och objektiva aspekter ir natur-
ligtvis bide mojlig och vanlig.

Vid lickage gir data insamlade via egenmitningar till andra per-
soner eller féretag, som utnyttjar dem for olika syften, av vilka som-
liga kan vara moraliskt tveksamma.

Det ir litt att fastna 1 definitionsproblemen. Men en i praktiken
anvindbar utgingspunkt for att identifiera olika typer av integritet r
att frdga: "Vad kan utgora krinkningar av integritet?” och ”Vilka
hinder fér — eller skydd mot — sddana krinkningar finns?” Féga 6ver-
raskande finner man d3 att krinkningarna kan variera i skilda situatio-
ner, liksom att olika hinder kan vara aktuella 1 olika situationer.

Dessa situationer och hinder bor specificeras. Foljs detta av en
diskussion om vilka hinder som ir férsvarbara 1 vilken typ av situa-
tion, och varfér, erhdlls en anvindbar utgdngspunkt f6r formuler-
ing av rekommendationer.

Hinder f6r integritetskrinkningar kan se ut pd flera sitt. Det
kan vara att tillgdng till vissa typer av data genererade genom egen-
mitningar forutsitter informerat samtycke. Detsamma giller vem
som ska f3 tillgdng till dessa data och under vilka férutsittningar.
En annan typ av hinder kan vara férbud 1 lagstiftningen mot vissa
anvindningar av data som kan hinféras till en identifierbar person.
En kombination kan bestd i att regelverket kan ge tillstdnd till ex-
empelvis viss hantering av sirskilda typer av data, under forutsitt-
ning att fritt och informerat samtycke erhéllits.

Krinkningen kan bestd 1 att data — som ir eller uppfattas vara
kinsliga — om kroppen och dess funktioner sprids genom att skydd
mot detta saknas. En annan typ av integritetskrinkning kan fére-
komma om individen inte kan pdverka #ll vem sddana data sprids. I
dessa bdda fall kan man siga att en privat sfir invaderas. Vill man freda
den, bér hinder uppstillas som f6rsvérar eller omojliggdr sddana krink-
ningar. I bida fallen aktualiseras frigor om vem som har kontroll éver
vad. Detta giller oavsett i vilken riktning informationsflédet gir."*

* Hermerén1998, s. 143-155. En liknande idé har framférts av Tavani 2007, s. 9-13 *Privacy is
understood in terms of restricted access to information about a person in a particular situation, but
also in terms of some limited control that the person has over information about himself or herself”.
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Vem har tillgdng till en individs data frin egenmitningar? I vilken
utstrickning kan individen férfoga éver och ha kontroll éver sina
personliga hilsodata — och férhindra otillbérlig anvindning? Diskus-
sionen kring dessa hinder visar att den etiska belysningen/analysen
ocksd mdste berdra maktperspektiv. Den som kan uppstilla eller
eliminera hinder har makt i detta avseende, medan den som inte kan
det dr maktl§s.

Hur man ser pd hinder och krinkningar pdverkar och paverkas
av ens sambhillsideal, minniskosyn och uppfattning om minnisko-
virde. Det kan vara en krinkning av en persons virdighet att utan
tillstdnd ta del av uppgifter om den personens kropp och dess funk-
tioner. Vad som ska ingd i en minniskas privata sfir, och vilka be-
grinsningar som bor finnas 1 andras mojligheter att komma 4t och
utnyttja egenmitta data dr emellertid inte givet en gdng for alla utan
har varierat 6ver tid — och 1 olika kulturer vid samma tid.

Integritetsskyddet har stirkts 1 Europa under senare tid. Det gor
skillnad om integritet ses som en grundliggande minsklig rittighet
eller ett mer eller mindre starkt intresse.” Ett sidant intresse kan
vara efterstrivansvirt att tillgodose, men det ir inte absolut. Majori-
tetens intresse kan viga tyngre dn minoriteters. Betraktas integritet
diremot som en minsklig rittighet, fir inskrinkningar i skyddet
goras bara om det finns lagstod for detta.

Det kan ocks3 finnas politiska och sociala hinder (grupptryck,
kollegialitet, krav p& dokumentation, etc.) som gor det svart eller i
praktiken omgjligt for individer att hivda sin integritet — eller att
pitala att andra individers eller gruppers integritet krinks. Aven
sddana forhdllanden fortjdnar att uppmirksammas 1 debatten om
hanteringen av data frin egenmitningar.

Samma virde kan viga tungt i vissa situationer och mindre tungt
1 andra. For att ta stillning till hur det férhiller sig med integritet i
detta avseende, miste de virden som stir pd spel i varje sirskild
situation identifieras (exempelvis hilsa, livskvalitet, sikerhet, trygg-
het, tillit, sjilvbestimmande och rittvisa), liksom vilka individer och
grupper som ir berorda.

' Detta papekas dven i Virdanalys, Vad stdr pd spel? Rapport 2016:3, s. 73-74.
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4.2.1 Integritet och kroppsnara teknik: individen och samhallet

Utvecklingen av hilsoappar och kroppsnira teknik innebir en ¢kad
insamling av personliga data relaterade till anvindarens hilsa. Detta
kan ses som en del av en samhillstrend som syftar till att med digi-
tal teknik férenkla och forbittra sivil samhillet och dess funk-
tioner, som individens liv och vardag. Allt mer data samlas in om
olika foreteelser och ger upphov till nya informationskillor. Aven
vardagsféremdl férses med sensorer som kan sammankopplas och
kommunicera med varandra. Denna utveckling aktualiserar kom-
plexa nya relationer och frigor om hur vi ska hantera integritets-
aspekter och dataskyddsrisker.

De data som samlas in kan analyseras och anvindas av olika
aktorer och f6r olika syften. Hilsodata som registreras via hilso-
appar och annan kroppsnira teknik ir 1 forsta hand av relevans for
individen, men iven andra aktdrer kan ha ett mer eller mindre
berittigat intresse av insamlade data. For forskare kan hilsodata ge
ett viktigt underlag f6r ny forskning. Foretaget som tillverkar
appen/tekniken kan ha behov av insamlade data i produktutveck-
lings- och produktssikerhetssyfte. Andra intressenter kan vara fore-
tag som siljer hilsodata f6r t.ex. marknadsférings- eller andra inda-
mal till forsikringsgivare, myndigheter eller till och med kriminella.
Man fir inte gldmma bort att insamlade data ofta utgor ett stort
ekonomiskt virde.

Eftersom data berér individens hilsa pd olika sitt, ir de ofta att
betrakta som kinsliga. I syfte att virna sitt privatliv och integritet
har individen sdledes ett starkt intresse av att data skyddas frin
spridning och otillbérlig anvindning.

Frigan ir vilket ansvar som bor liggas pa individen att sjilv sdtta
sig in 1 hur informationen hanteras och sprids och vilket ansvar bér
foretaget som samlar in data 8liggas. Andra frigor berér hur spe-
cificerat ett samtycke bor vara. Vad bor féretaget som samlar in data
ha for skyldigheter i detta avseende, nir det giller t.ex. information
om dndamailet for vilket data behandlas? Om data frin egenmit-
ningarna anvinds fér andra indamil dn vad anvindarna uppfattat,
kan det upplevas som integritetskrinkande.
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En sirskild frga ir huruvida viss otillborlig anvindning av per-
sonuppgifter borde férbjudas i stérre utstrickning. ' Hur individen
sjilv ser pd och hanterar personlig information 1 kommunikation
med andra har ocksd forindrats 1 takt med den tekniska utveck-
lingen. Det har blivit allt littare att dela med sig av information via
bl.a. internet och sociala medier, dir det gir litt att hitta personer
med liknande intressen. Anvindare av aktivitetsarmband ligger
t.ex. sjilva ut resultaten frn sina egenmitningar p4 nitet och 1 dis-
kussionsforum. Detta sker pd individens eget initiativ.

Det finns dock allt fler exempel pd hur kinslig information an-
vinds otillbérligt pd nitet eller avlockas personer som inte ir klara
over konsekvenserna av att informationen nr det offentliga rummet.
Dessa personer kan uppleva att deras fysiska eller psykiska person-
liga integritet krinks.

Integritetsfrigor vicks dven vid anvindningen av egenmitningar
inom ramen for forskning. Dessa frigor diskuteras separat i av-
snitt 4.10.2.

4.2.2 Regler for spridning av data och datasakerhet

Som tidigare nimnts innebir anvindningen av hilsoappar och kropps-
nira teknik att en mingd data inhdimtas. Appar pd smarta enheter kan
f3 tillgdng till stora miangder uppgifter frin enheten 1 sig. Det kan gilla
platsuppgifter, uppgifter som anvindaren har sparat och uppgifter frin
olika sensorer. Sammantaget innebir detta stora risker 1 integritets-
hinseende f6r den enskilde anvindaren om uppgifterna sprids. Det ir
sdledes av stor betydelse fér anvindaren att det finns ett skydd nir det
giller spridning och behandling av personuppgifter i form av hilso-
data.

Samtycke f6r behandling av personuppgifter

For att personuppgifter ska kunna behandlas krivs enligt person-
uppgiftslagen (PuL) att det finns en rittslig grund. Nir det giller
hilsoappar och kroppsnira teknik dr det 1 regel samtycke som giller.
Ett samtycke ir enligt lagen varje slag av frivillig, sirskild och otve-

' Smers konferens 2015. NEC-forum méte the Hague 2016.
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tydig viljeyttring genom vilken den registrerade, efter att ha fitt in-
formation, godtar behandling av personuppgifter som rér honom
eller henne. Personuppgifter som avsldjar hilsa ir vidare enligt PuL
att betrakta som kinsliga personuppgifter, och samtycket som krivs
for att behandla uppgifterna miste di vara uttryckligt. Den vars
personuppgifter samlas in ska ocksd ges information om behand-
lingen av personuppgifterna. Informationen ska bl.a. omfatta dnda-
mélen med behandlingen av uppgifterna och all évrig information
som behdvs for att den registrerade ska kunna ta tillvara sina rittig-
heter i samband med behandlingen.

EU:s Artikel 29-arbetsgrupp'” fér skydd av personuppgifter har
bedémt att bristen pd dppenhet och medvetenhet om vilka typer av
uppgiftsbehandling en app kan utféra, i kombination med avsaknaden
av meningsfullt samtycke frin slutanvindaren innan behandlingen
dger rum, dr de viktigaste dataskyddsriskerna vid anvindningen av
appar pd smarta enheter. Mycket tyder ocksd pd att anvindare av
apparna inte alltd 4r medvetna om hur personuppgifterna kommer
att behandlas.

Att det dr oklart for anvindaren hur hilsodata hanteras och an-
vinds kan vara ett uppenbart hot mot den personliga integriteten.
Det innebir ocksd att anvindaren inte kan limna ett informerat
samtycke till att borja anvinda appen.

Code of Conduct on privacy for mobile health applications

Code of Conduct on privacy for mobile health applications som
hiller pd att firdigstillas inom EU med rekommendationer fér app-
utvecklare, understryker vikten av att samtycket ska vara fritt, spe-
cificerat och informerat samt att data endast fir behandlas utifrin
specifika och legitima dndam4l (se dven avsnitt 2.4.2). All behand-
ling av personuppgifter f6r sekundira indamal ska dverensstimma
med det ursprungliga indamélet. Anvindaren m3ste informeras och
ha samtyckt innan personuppgifter utlimnas till tredje man.

Ridet menar att detta framstdr som rimliga avvigningar mellan
individens intresse av skydd fér sina personuppgifter och appfére-
tagens intresse av att tillhandah3lla och utveckla indamalsenliga tjins-

17 Se avsnitt 2.4.1.
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ter. Det kan dock diskuteras vad ett "legitimt” indamél f6r behand-
ling av personuppgifter ir. Ofta liggs ett stort ansvar pa individen nir
det giller att forstd och tolka information om i vilket syfte data kom-
mer att behandlas och sedan komma fram till ett 6vervigt beslut.
Minga anvindare har kanske inte ork eller ens mgjlighet att sitta sig
in i detta utan samtycker utan att riktigt veta vad man samtycker till.
Forfattarna till en rapport frin Center for Digital Democracy' menar
att denna forvintan pd privacy self-mangement ir pd kollisionskurs
med big data-praktiken som den ser ut i dag."”

Det idr vidare ett starkt ojimlikt férhillande mellan individen
som vill anvinda hilsoappen och appféretaget som 1 princip avgor
hur personuppgifterna ska anvindas. Individen har inga reella méj-
ligheter att pdverka hur uppgifterna anvinds. Denne fir antingen
samtycka till de krav foretaget stiller upp eller helt enkelt avstd frin
att anvinda appen.

Frigan ir om det inte vore rimligt att stilla ytterligare krav pa app-
foretaget dels nir det giller den information som ges for att s3 langt
som mojligt sikerstilla det informerade samtycket, dels for att be-
grinsa viss otillborlig behandling av personuppgifter. Mdnga anvin-
dare av hilsoappar skulle nog vara kritiska till att deras data anviinds
for t.ex. nitforsiljning eller slipps till arbetsgivare, forsikringsgivare
och myndigheter.

Forstirkt skydd med nya dataskyddsforordningen

Den nya dataskyddsférordningen som trider i kraft 2018 (se bi-
laga 1 avsnitt 6.3.4) kommer att innebira vissa forstirkningar av
skyddet for personuppgifter och integriteten, bl.a. nir det giller in-
formationen till den enskilde. Atkomsten till de egna personuppgif-
terna ska foérenklas och enskilda ska fi mer information om hur
deras uppgifter behandlas. Det tydliggérs ocksd att informationen
bor goras tillginglig pd ett klart sitt och vara littférstdelig.

Frigan om information och i viss man iven otillbérlig behand-
ling av data tas vidare upp i den europeiska datatillsynsmannens
yttrande frdn 2015 Mobil hilsa: Att forena teknisk innovation med

'8 Center for Digital Democracy ir en amerikansk icke vinstdrivande organisation som arbetar
med frigor om konsument- och integritetsskydd.
! Montogomery och medforfattare 2016.
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dataskydd, se avsnitt 2.4.1. Dir framhills bl.a. att appkonstruktérer
bér konstruera enheter och appar s3 att transparensen okar och
informationen till enskilda om behandlingen av personuppgifter
forbittras. Det sidgs ocksd att foretagen endast bor anvinda big data
pad m-hilsoomradet {6r syften som ir fordelaktiga for individen och
bér undvika dtgirder som kan orsaka individen skada sdsom diskri-
minerande profilering.

En annan 3tgird i syfte att stirka dataskyddet ir mojligheten for
den enskilde att begira att hans eller hennes personuppgifter ska
raderas av det féretag som behandlar dem. Aven i detta avseende
innebir den nya dataskyddsforordningen foérbittringar 1 form av en
tydligare “ritt att bli bortglomd”. Férordningen ger ocksd utokade
mojligheter f6r anvindarna att fi veta nir deras personuppgifter
hackats s att de kan vidta limpliga dtgirder.

Ett annat problem har varit féretag baserade utanfér EU som rik-
tar sina tjinster till konsumenter inom EU. Dessa har inte omfattats
av kraven 1 dataskyddsdirektivet. I och med den nya férordningen
kommer emellertid alla féretag baserade utanfor EU att behdva
tillimpa samma regler som EU-féretag nir de bjuder ut tjidnster inom
EU. Héjda sanktionsavgifter for de foretag som misskoter hanter-
ingen av personuppgifter kan ocksd innebira forbittringar nir det
giller regel efterlevnad.

Datainspektionen och Likemedelsverket har tidigare pitalat att
det finns en avsaknad av kunskap kring regelverket bland hilsoapps-
tillverkare, vilket ocksd kan innebira risker i integritetshinseende
for anvindarna av dessa appar.”

Datasikerhet

Det finns en risk att omfattande och kinsliga hilsodata om anvin-
daren sprids till olika aktdrer om inte apputvecklaren har vidtagit
tillrickliga sikerhetsitgirder. Det kan bide handla om oavsiktligt
lickage av personuppgifter och intring dir data stjils. Utvecklingen
av s.k. tredjepartstjinster som t.ex. reklam, innebir i sin tur data-

2 Till exempel Likemedelsverket 2015 och Datainspektionens tidning. Integritet i fokus 2015.
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skyddsrisker om en apputvecklare integrerar dessa 1 appen utan
vederbérlig forsiktighet.”

I PuL finns regler om att den som behandlar personuppgifter
ocksd har en skyldighet att vidta limpliga sikerhetsitgirder for att
skydda uppgifterna i friga. Nir kinsliga personuppgifter behandlas,
t.ex. personuppgifter som ror hilsa, stills in hogre krav pd de 3t-
girder som ska vidtas.

Utover det tekniska skyddet fér personuppgifterna finns flera
dtgirder som begrinsar riskerna for spridning av uppgifterna. Till
exempel ir det viktigt att inte mer data dn vad som ir nédvindigt fér
hilsoappens funktionalitet behandlas. Uppgifterna bér vidare inte
lagras lingre dn nodvindigt och dtkomsten till personuppgifterna
boér ocksd vara organisatoriskt begrinsat pa si sitt att bara vissa an-
stillda kan komma &t dem. Detta framhills dven 1 EU:s Code of
Conduct on privacy for mobile health applications samt den euro-
peiska datatillsynsmannens yttrande om mobil hilsa.

Apptéretagen som erbjuder hilsoapparna ansvarar for att siker-
stilla limpligt skydd for personuppgifter. Apputvecklarna har ocksd
en viktig roll nir det giller att se tll att integritetsskydd och data-
skydd byggs in i konstruktionen av appen. Det kan t.ex. gilla av-
gorande frigor sdsom vilka data som 6éver huvud taget ska samlas in,
vilket bestims 1 ett tidigt stadium. Samtliga led 1 utvecklingen och
tillgingliggdrandet av hilsoappar méste siledes ta sitt respektive an-
svar for att pd limpligt sitt skydda personuppgifter och kinslig data
fran spridning.

4.2.3 Integritet vid egenmatningar i hélso- och sjukvarden

Vi kan skilja mellan integritetsfrigor som vicks i1 den egenmitande
individens méte med virden och frigor som vicks nir virden erbju-
der patienten en produkt fér egenmitningar inom ramen fér vird
och behandling.

I det senare fallet innebir den kontinuerliga mitningen att var-
den samlar in mer integritetskinsliga data 4n om patienten kommit
in for en vanligundersékning.

2! Artikel 29. Arbetsgruppen for skydd av personuppgifter. Yttrande 2/2013 om appar p3 smarta
enheter. Antaget den 27 februari 2013.
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Synligheten av sjilva produkten fér egenmitningar i sig kan
vicka frigor om integritet. Utrustingen och sjilva applikationen 1
mobiltelefonen ger information till omvirlden om patientens sjuk-
domstillstdnd eller behandling. Det kan fér den enskilde patienten
vara kinslig information som man helst inte vill dela med utom-
stiende i vardagen eller pd arbetsplasten. Patienten bér informeras
om denna aspekt infér erbjudande om produkt.

Kontinuerligt insamlade data kan vidare delvis vara 6éverflodiga i
relation till det tillstdnd eller den sjukdom som ska évervakas eller
behandlas.

Slutligen, de data som samlas in kan dven ge oférutsedd infor-
mation som kan {3 sociala eller psykologiska konsekvenser for den
enskilde individen.

Finns det alternativa itgirder till egenmitningar eller andra be-
handlingar har patienten enligt patientlagen mgjlighet att vilja mellan
likvirdiga behandlingar. Diremot har patienten inte nigon mojlighet
att kriva alternativ om inte hilso- och sjukvirden har méjlighet att ge
detta av organisatoriska eller andra skil.

4.3 Rattvisa, jamlikhet och icke diskriminering

Den grundliggande idén 1 kravet pd rittvisa ir att lika ska behandlas
lika. Dirfor dr det omoraliskt att sirbehandla vissa grupper om det
inte finns etiskt relevanta skillnader dem emellan. Detta ir ett for-
mellt krav som behover kompletteras med kriterier {6r vad som ir
relevanta likheter och skillnader. Vad som ir etiskt relevanta skill-
nader dr dock inte alldeles litt att exakt ange, och synen pd detta
kan dndras over tid. Kriterierna beror pd vilka etiska utgingspunk-
ter som valts och hur dessa tolkas och tillimpas.

Allmint sett dr kraven pd rittvisa hogre nir det giller tillgdng till
vissa offentligt finansierade samhillstjinster, t.ex. hilso- och sjuk-
vdrd, dn privat finansierade produkter eller tjinster. Dirfér finns
skillnader 1 kraven pd rittvisa nir egenmitningar anvinds i offent-
ligt finansierad vird respektive finansieras av enskilda individer
(eller deras arbetsgivare).

I 2 § Hilso- och sjukvirdslagen (HSL) slis fast att milet for
hilso- och sjukvdrden ir en god hilsa och en vérd pa lika villkor fér
hela befolkningen samt att virden ska ges med respekt f6r minni-
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skors lika virde och den enskilda minniskans virdighet. Den som
har det storsta behovet ska ges foretride till vrden. Av prioriter-
ings- och resursskil kan det vara berittigat att erbjuda en metod
enbart till de grupper som har de stérsta medicinska behoven, se
avsnitt 4.6.2.

Utbudet av hilsoappar och kroppsnira mitmetoder skiljer sig
dock &t mellan olika patient- och sjukdomsgrupper. Det kan dirfor
vara motiverat att sirskilt stddja utvecklingen av egenmitningar for
prioriterade grupper. Det kan dven finnas hilsoskil att erbjuda hilso-
appar som underlittar omstillning till hilsosammare levnadsvanor till
sirskilda grupper, t.ex. till storrokare eller till personer med fetma.

Vid introduktion av nya metoder aktualiseras bl.a. frigor om in-
dikationer och om skillnad i tillgdng till nya effektiva verktyg i var-
den kan leda till 6kade eller minskade skillnader 1 hilsa.

M-hilsa ("mobil hilsa”) har som tidigare beskrivits 1 (kapitel 2)
tagits fram som en mojlighet att ge fler tillgdng till hilso- och sjuk-
vérdens diagnostik och behandling.

Ett 6kat anvindande av m-hilsa och olika former av kroppsnira
teknik har potential att bdde minska och 6ka hilsoklyftorna bland
olika grupper i samhillet och mellan olika regioner i virlden. Det
finns en risk att hilsoklyftorna kar mellan dem som har tillging
till och kan dra nytta av tekniken och de som inte har tillging till
tekniken eller saknar f6rmdga att anvinda den.

En 6vervigande majoritet (cirka 81 procent)* i Sverige har i dag
tillgdng till en smart telefon. Fler kommer pd sikt ha en sidan en-
het. I dag dr det frimst individer i1 den ildre generationen som 1
ligre grad anvinder den nya tekniken och som siledes inte har till-
gdng till de mojligheter som ges genom den.

Det finns tidiga respektive sena anvindare nir det giller all form
av teknisk utveckling. De tidiga anvindarna finns oftare bland hog-
utbildade in l3gutbildade och oftare bland yngre in bland ildre. Gil-
ler det ny dyr teknik finns de tidiga anvindarna oftare bland dem med
héga inkomster (med undantag for studenter). Det finns sannolikt
ocksa konsskillnader.

Sammantaget innebir detta att tillgingen till ny teknik med egen-
mitningar utanfor hilso- och sjukvirden riskerar att skilja sig mar-
kant mellan olika befolkningsgrupper, sirskilt om den nya tekniken

22 Syenskarna och internet 2016.
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ir dyr. Detta kan méjligen vara problematiskt men uppfattas i regel
som acceptabelt.

Men inom hilso- och sjukvirden ska vird ges pd lika villkor for
hela befolkningen. Majoriteten av dem som bir pd kroniska sjuk-
domar, dir egenmitningar skulle kunna tillimpas, finns sannolikt i
befolkningsgrupper som normalt inte tillhér dem som tidigt tar till
sig ny teknik.

Virdgivaren har ett ansvar att se till att det inte uppstar klyftor 1
tillgdngen till nya tekniker inom virden. Trots detta ser vi flera ex-
empel pd att vissa grupper inom hilso- och sjukvdrden inte far
samma tillgdng till avancerade terapier.”

Virdanalys har mot bakgrund av ojimlikheter 1 hilsa 1 Sverige
analyserat virdens arbete mot ohilsosamma levnadsvanor ur ett jim-
likhetsperspektiv, med sirskilt fokus p& socioekonomiska faktorer
och kon. De lyfter fram att det finns risker f6r 6kade hilsoklyftor 1
virdens férebyggande arbete varfor det krivs ett systematiskt jim-
likhetsfokus for att det férebyggande arbetet ska bidra till indrade
levnadsvanor hos olika grupper i lika stor utstrickning.”*

4.3.1 Icke-diskriminering

Data som samlas in och sprids till tredje part kan teoretiskt sett an-
vindas som killa f6r diskriminering av individer och grupper i sam-
manhang utanfér hilso- och sjukvirden.

Insamling av data ir ett viktigt verktyg som kan anvindas for att
pavisa ojimlikhet mellan olika grupper 1 samhillet eller férekomsten
av diskriminering 1 samhillet. Insamlade data kan dock dven anvin-
das 1 illegitima syften. I rddets diskussion har denna farhdga belysts
bide utifrin ett samhilleligt och individuellt perspektiv. Aven om
det finns férbud mot insamling av kinsliga data samt skydd av kins-
liga personuppgifter i gillande regelverk pd nationell och europeisk
nivd, dppnar den nya tekniken upp fér att kinsliga data kan komma
att spridas eftersom det finns sikerhetsrisker.

Genom en stindig f6rfining av sokmotorer och appar utsitts vi for
en 6kad social kontroll. Vira identiteter fingas upp och utnyttjas.”

3 Socialstyrelen 2011. Vardanalys 2014.
2 Virdanalys 2016.
3 Levay 2016.
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Analyser av big data mojliggdér en automatiserad potentiell diskrimi-
nering,” dvs. personuppgifter samlas in indirekt genom analys av en
mingd data som samlats genom egenmitningar. Vem som kodar och
hur spelar roll. Att koda algoritmer utan bias som inte dr diskrimini-
serande diskuteras, se till exempel Algorithmic Justice League.”

En annan frga som giller icke-diskriminering berérs i avsnitt 4.9
om mojligheten att neka nigon férsikring mot bakgrund av egen-
insamlade data.

4.4 Kvalitetssakring

Det ir viktigt att hilsodata som genereras via kroppsnira teknik
och hilsoappar ir tillforlitliga. Det giller bide nir tekniken anvinds
for individens egna syften och nir den anvinds inom ramen for
hilso- och sjukvirden.

For de produkter som omfattas av regelverket om medicintek-
niska produkter, stills hoga krav pa kvalitet och sikerhet (se bilaga 1,
Regelverk). De produkter som inte faller under denna definition
betraktas i stillet som konsumentprodukter. Dessa ska ocksd upp-
fylla vissa krav pd produktsikerhet som dock inte ir lika omfattande
och lingtgdende som nir det giller medicintekniska produkter.

I hilso- och sjukvdrdslagen och patientsikerhetslagen finns vidare
krav pd att hilso- och sjukvard ska vara siker. Detta omfattar dven
den utrustning och de produkter som anvinds.

Det uppkommer siledes frigor kring vilka krav pd kvalitet och
sikerhet som bor stillas for de produkter som anvinds inom hilso-
och sjukvdrden. Bér samtliga hilsoappar och kroppsnira teknik
vara medicintekniska produkter eller kan det under vissa forutsitt-
ningar vara rimligt att ocksd férskriva konsumentprodukter? Vilket
ansvar har hilso- och sjukvirden fér de produkter som anvinds
inom ramen for dess verksamhet?

En patient som skadas av en konsumentprodukt i samband med
hilso- och sjukvird kan inte f ersittning enligt patientskadelagen.
Patienten far d4 i stillet utkriva skadestind med stéd av t.ex. produkt-
ansvarslagen. Tillverkarens strikta skadestdndsansvar enligt denna lag

¢ Dwoskin 2014. O’Neil 2016.
¥ http://www.ajlunited.org/
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giller om produkten inte ir si siker som skiligen kan forvintas.
Sikerheten ska bedémas med hinsyn till hur produkten kunnat férut-
ses bli anviind och hur den har marknadsforts samt med hinvisning till
bruksanvisningar m.m.

Tidigare har det divarande Hjilpmedelsinstitutet dirfér rekom-
menderat landsting och kommuner som planerar att utéka hyilp-
medelsutbudet med konsumentprodukter, att vilja produkter vars
anvindningsomrdde enligt tillverkaren eller importéren samman-
faller med avsett indamdl.”® Detta har skett i1 syfte att foérbittra
chanserna f6r patienten att 3 ersittning vid ev. skada. Hjilpmedels-
institutet rekommenderade att patienten informeras om att konsu-
mentprodukter har ett svagare skydd nir det giller produktsikerhet
och att ritten till patientskadeersittning vid ev. skada uteblir. Denna
information behévs for att patienten ska kunna fatta ett informerat
beslut kring sin vdrd. Det kan dven diskuteras om hilso- och sjuk-
virden bor ta ett dnnu stdrre ansvar f6r att underséka huruvida de
konsumentprodukter man avser anvinda ir sikra.

Det finns flera méjliga vigar till att kontrollera marknaden for
hilsoappar och kroppsnira teknik utanfoér hilso- och sjukvirden.
Kanske behovs ett striktare regelverk {6r produkter som inte upp-
fyller kraven fér medicintekniska produkter. Likemedelsverket har
vittnat om att minga hilsoappféretag ir omedvetna om regleringen
kring medicintekniska produkter. Detta medfér att vissa hilso-
appar som ir att betrakta som medicintekniska produkter inte upp-
fyller kraven pa sikerhet enligt regelverket.

4.5 Vardens ansvar och prioriteringar
4.5.1 Vardens ansvar

Det ir mojligt att antalet larm om avvikelser, motiverade eller omoti-
verade, 6kar nir antalet mitningar okar. Det dr naturligt att individen
vinder sig till sjukvirden f6r en bedomning. Att ta stillning till larm
om avvikelser frin det normala ir forstds inget nytt f6r virden. Dia-
log frén vardprofessionernas sida med oroade friska personer ir nigot
som ska féras med professionell kompetens och inkinnande, oavsett

2 Hjilpmedelsinstitutet, 2013.
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om signalerna som ligger bakom kontakten kommer via hilsoappar
och aktivitetsarmband eller av andra orsaker.

Det har funnits en vision om att digitaliseringen och tillgdngen
till information pd nitet ska avlasta virden och avfolka akutmot-
tagningarna. Som ridet diskuterat ovan, kan egenmitningar ha flera
gynnsamma effekter fér den enskilda individen, men huruvida det
kommer att avlasta eller belasta virden i framtiden ir svirt att 1 dag
siga nigot bestimt om.

Ett stort antal larm leder till risk fér éverdiagnostik och éver-
behandling. Som bla. den amerikanske likaren och forfattaren
Gilbert Welch pdpekat, 6kar den moderna sjukvirden riskerna att
man sjukdomsférklarar och behandlar personer som inte alls har
ndgon nytta av vare sig diagnosen eller behandlingen. I kampen f6r
hilsa gér man fler personer sjuka.” Minga amerikanska deltagare 1
egenmitningsrorelserna skriver pd nitet om hur de regelbundet
diskuterar med sin likare kring mitresultaten.

En annan potentiell risk torde vara att behandlande likare blir
overmittad av all data. Likaren kan bli ”data restriktiv”. Detta kan
teoretiskt sett leda till underdiagnostik. Samtidigt gér utvecklingen
mot att data kommer att processas och analyseras av algoritmer
vilket sannolikt kommer att leda till bittre precision vid preventiva
3tgirder, diagnostik och behandling.

4.5.2 Tillampning av prioriteringsetiska principer

Genom riksdagens beslut om en etisk plattform for prioriteringar
inom hilso- och sjukvirden finns nationella kriterier for prioriter-
ingar. Den etiska plattformen for prioriteringsbeslut syftar till att
forstirka och férdjupa hilso- och sjukvirdslagens grundtema och
mal, en god vird pd lika villkor for hela befolkningen. Riktlinjerna
och plattformen ska vara vigledande for beslutsfattare bide pa poli-
tisk/administrativ nivd och i den kliniska vardagen.

De grundliggande principerna i den etiska plattformen ir de tre
principerna minniskovirdesprincipen, behovs- och solidaritets-
principen samt kostnadseffektivitetsprincipen.®

¥ Welch 2011.
3 For en utforligare diskussion av de tre prioriteringsprinciperna, se Hermerén 2014.
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Nir sjukvdrden prioriterar mellan olika insatser si bor egenmit-
ningarna bedémas pi samma sitt som andra metoder: Tillstdndets
svarighetsgrad? Vilka ir effekterna och hur stora ir de? Biverkningar?
Kostnadseffektivitet? Det vetenskapliga underlagets styrka? Varje
sjukdomskategori och varje typ av egenmitningar kommer att behéva
analyseras var for sig eftersom svaren pd dessa frigor kommer att
variera mellan olika sjukdomar och olika mittekniker.

Om det 1 stillet handlar om friska personer som vill diskutera
sina mitdata med hilso- och sjukvirdspersonal, si dndras forut-
sittningarna for prioriteringar. Aven om aktivitetsarmbanden kan
stimulera till 6kad fysisk aktivitet och det pd befolkningsnivd ir
angeliget med 6kad fysisk aktivitet, s& mdste behovet for en enskild
frisk individ att diskutera mitdata med vardpersonal sigas vara
litet.

Utvecklingen av produkter fér egenmitningar genom kropps-
nira teknik och hilsoappar kan dven leda till firre personliga besok
och dterbesok, om test och monitorering kan ske pd distans.

4.6 Etiska aspekter pa barn
och ungdomars egenmatningar

Anvindning av kroppsnira teknik {6r egenmitningar vicker samma
etiska frigestillningar som tidigare diskuterats, men di barn och
ungdomar har varierande beslutférmiga och sjilvbestimmande 1
beslut som rér dem sjilva vicks ocksd andra och sirskilt kinsliga
frigor.

Hur péverkas barn och ungdomar av att bira olika typer av tek-
nik fér egenmitningar? Hur pdverkas deras virderingar, identitet
och deras kroppsuppfattning? Var bér grinsen g3 for vad forildrar
eller skolan ska ha méjlighet att monitorera och registrera?* For-
indras synen pd barn? Forindras forildra-barn-relationen?

*! Smer anordnade inom ramen {ér detta arbete en dialog med ungdomar p3 hégstadieskolan
Wiméskolan 1 Karlskrona. Vid dialogen diskuterades den nya teknikens méjligheter och
potentiella risker. En 6vervigande majoritet av ungdomarna var frimst oroade och tvek-
samma till att forildrar och skolan skulle ha tillging till den egeninsamlade data, men var till-
synes inte lika oroade 6ver tredjepartstillging till registrerad data av féretaget som tillhanda-
haller tekniken och andra kommersiella aktérer. Se bilaga 2. Sammanfattning frin ungdoms-
dialogen. P4 Blekinge 21 Mars 2016.
http://sverigesradio.se/sida/artikel.aspx? programid =105&artikel =6394762
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Owvervakning och personlig integritet

I USA och Japan finns skolor med obligatorisk taggning av barn
for sparning genom GPS/RFID sensorer i syfte att sikerstilla deras
nirvaro, men ocksi som skydd i fall de skulle komma bort.”> Aven i
Sverige finns det forskolor som anvinder denna typ av évervakning
av barnen 1 samband med utflykter inom ramen foér foérskolans
verksamhet. Det finns dven en uppsj6é av produkter for att mita
hilsodata och félja ett barn via GPS.” Anknytningen och relatio-
nen mellan barn och férildrar piverkas sannolikt genom tekniker
for egenmitningar och dvervakning. Effekten kan antas variera med
barnets lder, delaktighet, egen motivation och situation samt hur
mitningarna sker och vilka som har tillgdng till resultatet.

Smer menar att frigor som aktualiseras vad giller GPS anvind-
ning pd barn 1 allra hégsta grad ir relevanta 1 analysen av anvindning
av aktivitetsarmband {6r barn och ungdomar. Genom aktivitets-
armband gir det att registrera s& mycket mer dn att enbart spdra var
barnen befinner sig eller har befunnit sig. I takt med en 6kad mobil-
anvindning och utvecklingen av den kroppsnira sensortekniken
aktualiserats etiska frigor 1 allt hogre grad d& férildrar och skolor
kan 6vervaka allt fler parametrar om barnen och ungdomarna. Barn-
konventionens artikel 16 slar fast att varje barns ritt till privatliv ska
respekteras. Denna ritt till integritet kan anses bide vara virdefullt 1
sig och ha ett instrumentellt virde.

Barns sjilvbestimmande och autonomi kan komma 1 direkt kon-
flikt med foérildraansvaret. Samtidigt kan dven ambitionen att skydda
barnet motverka férildrarnas ansvar och mal att fostra barnet tll att
klara sig sjilvt och bli oberoende.**

I litteraturen diskuteras hur ett barn kan pdverkas av att i tidig
dlder overvakas och vilken pdverkan det kan innebira for forilder-
barn-relationen. Ett barn som inte lir sig hantera tillvaron pd egen
hand blir knappast sikrare och tryggare i det lingre perspektivet.”

32 Taylor 2017.

3 http://www.svd.se/allt-vanligare-med-gps-pa-forskolan och http://barngps.se/
" Nihlén Fahlquist 2017, Lociloci 2012.

3> Nihlén Fahlquist 2011 och 2017, Wiliamsson 2017.
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Frimja hilsa kontra risk for medikalisering

Hilsoappar och aktivitetsarmband kan vara anvindbara verktyg for
barn 1 syfte att frimja fysiska aktiviteter, som stdd vid viktminsk-
ning och for att kontrollera vervikt. De kan dock samtidigt skapa
problem. Aktivitetsarmband och hilsoappar kan f& barn och unga
att tinka pd sin vikt i termer av resultat av individuellt beteende,
vilket kan f§ dem att konstant borja évervaka sin kropp. En utveck-
ling mot ett 6kat medvetande och egenansvar kan leda till att allt
yngre barn blir upptagna av viktreglering. Detta kan 1 kombination
med grupptryck och mediepdverkan att uppfylla vissa kroppsideal
bidra till ett 6kat viktstigma.

Det finns en risk att fysisk aktivitet och viktminskning kan
komma att ses enbart som en sak som handlar om individuella val 1
frigan om att reglera kroppar till normala ideal.®® An s3 linge finns
mycket begrinsad forskning om hur barn och ungdomar péverkas
av ett 6kat egenmitande.” Emma Rich har lyft fram att det behovs
forskning bland annat vad giller f6ljande:

— konsekvenser av att ligga beslutsborda och forvintningar pd ett
visst beteende pd ett barn, inkluderat den oro som kan associe-
ras med detta,

— vilken betydelse har och fr 6vervakning som sker nir sjukvirden
anvinder kroppsnira teknik p barn,

— vad innebir det nir évervakning maskeras genom att kallas lek
(”gamification”),

— utsuddandet av grinsen mellan det offentliga och privata och
delandet av hilsoinformation som kan leda till en férindring av
kroppar och identiteter.

Overvakning av sméabarn

I dag finns en mingd produkter som marknadsférs som en méjlighet
for forildrar att exempelvis kontinuerligt mita sitt spidbarns syre-
nivier, andningsfrekvens och kroppstemperatur.

% Rich 2017, s. 142.
% Rich 2017.
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Ett problem som har lyfts fram ir att féretag medvetet undviker
regleringen f6r medicin-tekniska produkter genom att inte pastd att
produkten syftar till att férebygga, diagnostisera eller behandla sjuk-
dom, utan enbart syftar till att ge forildrarna ett verktyg for att bittre
overvaka sitt barn.”® Ett annat problem ir att konsumentprodukterna
siljs utan att de validerats och dirmed inte kan anses tillforlitliga.

Aven om produkterna vore kvalitetssikrade si kvarstdr att det
kan vara problematiskt att &vervaka friska spidbarn. Det kan ge
falskt-positiva larm, dven positiva larm som inte ir kliniskt relevanta
kan leda ull 6verdiagnostik, 6kad oro hos férildrarna samt onédiga
invasiva provtagningar som i sig kan orsaka obehag for barnet. Det
finns 1dag inte ndgon evidens for att denna form av évervakning
riddar liv; den kan dven orsaka férildrarna problem.”

Att konstant vervaka sitt barns hilsa kan invagga forildrarna i
en kinsla av trygghet, sann eller falsk. Det kan dven foérindra rela-
tionen mellan dem och barnen. Och vad hinder nir en forilder helt
forlitar sig pd tekniska produkter for larm hellre dn att sjilv for-
sikra sig om att barnet har det bra?

4.7 Arbetsgivare

Flera arbetsgivare erbjuder sina anstillda aktivitetsarmband 1 syfte
att oka arbetstagarnas kondition och hilsa for att reducera hilso-
och sjukvirdskostnaderna.*

Det finns exempel frén andra linder pd hur arbetsgivare till och
med gor egenmitningar obligatoriska f6r personalen. Det finns pro-
gram dir det ingdr egenmitningar av fysisk aktivitet, fédointag, tid
vid arbetsbordet, sémn och skattning tvi ginger per dag av trétthet,
avspindhet och lyckokinslor.! T programmet ingir regelbunden
fysisk trining. Avsikten ir att identifiera och 4tgirda faktorer som
begrinsar personalens produktivitet. Det finns exempel pd foretag
som gett sina anstillda aktivitetsarmband i Storbritannien* och USA
for att uppmuntra en hilsosammare livsstil.* Ett annat dr exempel ir

3 Bonafide et al. 2017.

¥ King 2016,

“ Chen C och Pettypiece, 2015.

# Datoo, s. 20.

* Smeldey 2015, Chen C och Pettypiece, 2015.
# Ibdi.
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en hedgefond i London som l3tit sina handlare bira mitare for att
kontrollera om dilig sémn och alkoholintag hinger thop med risk-
beteende i jobbet.*

Nir arbetsgivare uppmuntrar arbetstagare att bira aktivitets-
armband i syfte att {3 bittre kondition och hilsa vicks etiska frigor
som berér flera av virdena diskuterade ovan sisom autonomi, sjilv-
bestimmande, integritet med mera.

I vilken utstrickning bor arbetsgivare ha mojlighet att kriva att
arbetstagaren bir kroppsnira teknik 1 syfte att f6lja deras hilsotill-
stdnd? Bor de ha ritt att ha tillgdng till de data som samlas in.

Arbetstagare befinner sig ofta 1 en beroendestillning till arbets-
givaren. Att stilla krav pd att £3 tillgdng till hilsodata eller stilla krav
pa att f monitorera anstilldas hilsodata 1 arbetslivet med st6d av
samtycke dr problematiskt d& den anstillde ir i en beroende still-
ning till arbetsgivaren och dd hon knappast har ett verkligt fritt val.

Grundfrigan ir om anvindning gors f6r arbetsgivarens skull eller
for den anstilldes skull. Det blir helt olika resonemang beroende pa
1 vems intressen egenmitningar gors, samt vilka intressen och vir-
den som eventuellt hotas om mitning utfors eller uteblir.

4.8 Forsakringsgivare

Forsikringsgivare behdver personuppgifter fér premieberikning,
statistik, marknadsféring, skadereglering och i arbetet med fére-
byggande av skador. Den nya tekniken innebir mojligheter att be-
rikna premien pd nya faktorer. Eftersom vardagsmotion ir nigot
som dr positivt fér hilsan, kan t.ex. en aktivitetsmitare som registre-
rar forsikringstagarens steg och annan motion vara en sddan faktor.
Den information som genereras av egenmitningar och kroppsnira
teknik ir sdledes av intresse for forsikringsgivare.

Det finns redan exempel pd forsikringsgivare som ger rabatt pd
premien for sjuk- och olycksfallstérsikringar om forsikringstagaren
ror pd sig mer i vardagen vilket mits genom en mobilapp. I Sverige
finns 4tminstone ett exempel.*

* Nandorf 2016.
S0OU 2016:41 s. 405.
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Forsikringsgivares tillgdng till och anvindning av hilsodata vicker
flera etiska frigor som berdr personlig integritet, informations-
sikerhet, produktkvalitet och rittvisa. Mycket av den information
som foretagen ir intresserade av att samla in ir kinslig.

Forsikringsgivares intresse av att f3 tillgdng till personliga data
kan komma 1 konflikt med individens 6nskan att virna sin personliga
integritet, samt oka risken att tredje part kan komma 6ver uppgifter.

Integritetskommittén kom 1 juni 2016 med ett delbetinkande
som innefattade en kartliggning och analys av riskerna for integri-
tetsintrdng pd olika omriden. Utredningen ansdg att de nya mojlig-
heterna att genom olika former av egenmitningar limna underlag
for berikning av forsikringspremier, t.ex. for personférsikring, ger
upphov till nya integritetsrisker. Viktiga frdgor som togs upp var att
personuppgifterna méste hanteras sikert i varje led och att féretagen
inte hanterar mer kinsliga uppgifter in nédvindigt. Integritets-
kommittén bedémde att det i dag finns patagliga risker f6r den per-
sonliga integriteten 1 samband med férsikringsbolagens verksamhet
samt att framtida hantering av personuppgifter kan innefatta allvar-
liga risker.* Integritetskommittén ser vidare en risk for att utveck-
lingen ytterligare rubbar balansen mellan den enskilde férsikrings-
tagaren och dennes forsikringsgivare.

Aven Europaridet har kommit med en rekommendation angiende
behandlingen av hilsodata for férsikringssyften (se en mer ingdende
beskrivning i avsnitt 6.3.1)." Denna innehiller bestimmelser om bl.a.
krav pd datas kvalitet, begrinsningar nir det giller behandling av
hilsodata som himtats frin sociala medier och internetforum, infor-
merat och frivilligt samtycke, datasikerhet m.m. Europaridet rekom-
menderar att medlemsstaterna implementerar bestimmelserna.

Forsikringsgivares hantering av kinsliga personuppgifter i form
av hilsodata aktualiserar behov av sikerhet vid hantering av data.
Foljande frigor ir av relevans:

— Har det vidtagits tillrickliga dtgirder for att férhindra otillbérlig
spridning eller lickage av uppgifterna?

— Ar det enbart nédvindiga uppgifter som samlas in?

— Hur linge lagras uppgifterna och vilka har tillgdng till dem?

4 SOU 2016:41 5. 413 {.
# Recommendation CM/Rec(2016)8.
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Det uppkommer ocksd frigor kring hur insamling och hantering av
data kan begrinsas for att intrdnget i den enskildes integritet ska bli
s litet som mojligt. Detta ir viktiga frigor som foretagen méiste ta
stillning till innan behandling av uppgifterna sker.

Nir det giller sekretesskyddet kan konstateras att det inte finns
nigra generella sekretessbestimmelser som giller f6r hantering av
personuppgifter hos forsikringsgivare. I stillet tillimpas inom for-
sikringsbranschen en frivilligt pdtagen tystnadsplikt. I takt med att
forsikringsgivare fir tillgdng till allt mer data uppkommer frigan om
en sidan losning idr ullricklig f6r att skydda personuppgifter som
ofta dessutom ir att betrakta som kinsliga.

Forsikringsgivares intresse av och mojlighet att ta del av hilsodata
fr&n andra killor in hilso- och sjukvirdens journaler, t.ex. via hilso-
appar, hilsokonton, internetforum och sociala medier, vicker ocksd
frigor kring vilken data forsikringsgivare éver huvud taget bor ges
tillgdng tll. T detta avseende bér man diskutera dvergripande om fér-
sikringars syfte 1 samhillet och vad som ir en rimlig avvigning mellan
individens intressen och féretagens intressen. I och med att nya
informationskillor uppstdr, skapas ocks3 allt mer avancerade verktyg
for big data-analys. Dessa kan anvindas av forsikringsgivarna for att
analysera risker utifrdn en mingd olika faktorer som kanske inte ir
forutsebara for forsikringstagaren. Detta stiller dn storre krav pd
forsikringsgivarna nir det giller information for att méjliggora ett
informerat och vilgrundat stillningstagande.

Forsikringsgivarens anvindning av hilsoappar och kroppsnira
teknik vicker ocksa frdgor kring mitningarnas tillforlitlighet och datas
kvalitet samt vilka krav som bor stillas pd féretagen 1 detta avseende.

En farhiga ror vilka effekter som denna utveckling har f6r for-
sikringsmarknaden pd sikt och risken att den férsvdrar mojlig-
heterna f6r en individ att teckna forsikring p4 lika villkor som andra.
Det finns hirmed en fara fér att socioekonomiskt utsatta grupper
som redan generellt har simre hilsa jimfért med andra grupper i
sambhillet, far dyrare forsikringar vilket leder till mer ojimlikhet och
orittvisa i samhillet.” Det finns ocksi en risk fér att personer med
simre hilsoprofil kommer att avstd frdn forsikring och siledes std

utan skydd.

#SOU 2016:41 s. 409.
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4.9 Generella problem
49.1 Forskning med hjalp av hdlsoappar och egenmatningar

Smarta telefoner, kroppsnira teknik och hilsoappar ir virdefulla
verktyg f6r bl.a. forskning inom medicin och hilsovetenskap.

Apples lanserade varen 2015 sitt open source-verktyg ResarchKit.
Det ir en programvara designad med syfte att uppmuntra alla iPhone
anvindare att delta 1 forskningsprojekt. Detta ger forskare oanade
framtida mojligheter. Hilsodata kommer att kunna insamlas fran fler
patienter och individer. Denna typ av forskningsplattformer kan
revolutionera den medicinska forskningen, inte minst genom att
forskare enklare kan komma 1 kontakt med forskningsdeltagare och
insamlingen av data férenklas. Apple har lanserat olika appar som
linkar iPhone-anvindarna till studier om Parkinsons sjukdom, dia-
betes, astma, brostcancer och hjirtsjukdomar. Programvaran samlar
sedan in data frin deltagare som accepterat medverkan kontinuerligt
over dagen och skickar data direkt till forskarna.

Enkiter och intervjuer med personer som anvinder sig av hilso-
appar och egenmitningar har visat att ménga av dem har stort intresse
att bidra med sina data till forskning.” Bland féretag som producerar
appar och mitare finns ocks3 ett visst intresse, iven om de framhaller
att det inte dr av primirt intresse att bidra med forskningsdata.”
Bland forskare finns ett stort intresse dd appar och kroppsnira mitare
kan ge en mojlighet att samla stora miangder data pa ett enkelt och
billigt sitt. Tusentals forskare har redan boérjat anvinda Apples
RearchKit.

Nir data ska anvindas for forskning uppstir en rad frigor som
har etiska implikationer:

Vem har tillging till vilka data? Hur ska integriteten skyddas?

Betriffande dessa frigor ir de etiska problemen ungefir desamma
vare sig det handlar om forskning eller annan anvindning.

4 Bietz, 2015.
%0 Tbdi.
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Vid informerat samtycke — hur ska informationen ske?

Om det ror sig om begrinsade patientgrupper med mojlighet for
individualiserad information, kan informationen ske pd motsvarande
sitt som vid andra kliniska studier. Om det i stillet giller att utnyttja
stora databaser dir information samlats frin ett mycket stort antal
individer, aktualiseras storre etiska problem. En annan friga som
vicks dr att om anvindarna inte i {6rvdg informerats om att deras data
skulle komma att anvindas i forskningssyfte, kan data ind& anvindas?
De svenska etikprovningsnimnderna tilliter ofta att registerdata
anvinds utan att de som limnat data informeras, men detta brukar
forutsitta att all data avidentifierats nir databasen limnas till forska-
ren. Om svenska forskare ska anvinda sig av data som lagras hos
foretag utomlands, dr det rimligt att samma etikkrav ska gilla.
Mojligheten att enkelt uppmuntra individer att delta 1 studier via
sina smarta telefoner vicker fler frigor kring informerat samtycke.

Hur ska informerat samtycke inhimtas?

Bakom denna friga déljer sig en rad underfrigor, som har att géra
med samspelet mellan forskare, foretag och den enskilda personen.
Hir finns legala frigor som behdver 16sas, sirskilt svdra nir data
lagras 1 annat land. Om man skulle s6ka samtycke enligt den med-
givandemodell féretagen i1dag anvinder (enkelt "I agree”-klick), ir
det dr hogst osikert om etikprévningsnimnderna skulle godkinna
forfarandet. FDA har nyligen publicerat ett utkast pd riktlinjer for
elektroniskt inhimtande samtycke, vilket dr relevant vid studier via
smarta telefoner och kroppsnira teknik, Use of Electronic Informed
Consent in Clinical Investigations, Questions and Answers.”' Det bor
overvigas om riktlinjer pd detta omride ska tas fram 1 Sverige, t.ex.
genom uppdrag till Vetenskapsridet.

> https://www.hhs.gov/ohrp/news/announcements-and-news-releases/2016/use-electronic-
informed-consent-clinical-trials/index.html (Himtad 2017-01-16).
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Ar datakvaliteten sé lig att forskningen blir oetisk?

For att forskning med kvantitativa data ska hilla god klass krivs att
data ir tillrickligt precisa och att de ir representativa f6r den grupp
minniskor man vill studera. Manga forskare ifrdgasitter kvaliteten
hos de data som samlas in via appar och mobiler — det kommer i
alla fall att vara svirare in i konventionell forskning att fi kontroll
over datakvaliteten, menar de. Standardiseringar saknas. Forskning
med 18g datakvalitet kan bli oetisk om den producerar resultat som
ir otillforlitliga eller rentav felaktiga.

Kan de nya teknologierna stimulera till
innovativa losningar av betydelse for forskningsetiken?

Det kan gilla frigor kring hur informerat samtycke inhimtas, hur
avidentifiering gir till, hur den person som deltar i forskningen kan
f3 makt 6ver hur hennes data anvinds och hur man enkelt kan till-
godose dnskemadl att dra tillbaka sina data ur databaserna.
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5 Stallningstaganden och férslag

Sverige satsar pd att bli bist 1 virlden pd att anvinda digitaliseringen
inom hilso- och sjukvirden. Smer anser att en forutsittning for att
uppnd detta mal ir att de etiska frigestillningarna blir en sjilvklar
utgdngspunkt och en integrerad del 1 arbetet att nd dit.

De etiska frigestillningarna och potentiella problemen kommer
ofta 1 skymundan i debatten. Den grundliggande frigan handlar om
vilken typ av framtida samhille vill vi ha, vilka virden vi vill virna
och vilka ml vi 6nskar uppfylla genom en éverging il digitala verk-
tyg inom hilso- och sjukvarden.

Centrala frgor for potentiella risker av digitaliseringen av hilso-
och sjukvirden och det 6vriga samhillet' nir det giller integritet,
datasikerhet och kvalitet. Aven frigestillningar om konsekvenser
for sjilvbestimmande, minniskosyn och identitet, rittvisa och icke-
diskriminering behéver uppmarksammas. Maktrelationer aktualise-
ras likas3.

Smer anser dirfor att den etiska analysen ir av stor vikt. De etiska
frdgorna boér vara en integrerad del infér och vid implementering av
ny digital teknik sisom egenmitningar genom kroppsnira teknik
inom hilso- och sjukvérden.

I detta avsnitt presenteras ridets stillningstaganden och férslag
pd dtgirder infor framtiden.

"' Till exempel E-hilsodagen 2015, E-hilsodagen 2016. Vardanalys 2016 m.m.
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5.1 Stallningstaganden
5.1.1 Vaérna individens intressen
Virna sjilvbestimmande, antonomi och integritet

Egenmitningar genom kroppsnira teknik kan vara ett bra verktyg for
patienten 1 hilso- och sjukvirden att {3 6kad kontroll 6ver sin vird
och behandling. Det informerade samtycket ir dock en forutsittning
for att patienten ska kunna handla och vilja sjilvstindigt. Patienten
méste {3 saklig information om férutsittningar och konsekvenser av
egenmitningar av hilsodata. Patienten ska ocksd ha forstdtt denna
information och inte ha varit utsatt fér tving eller pdtryckningar nir
hon limnat sitt samtycke (se avsnitt 5.1.2 Hilso- och sjukvirdens
ansvar).

Sarskilt om produkter riktade till barn och ungdomar

Nir man ska ta stillning till om ett barn ska anvinda produkter for
egenmitningar/monitorering maste man viga for- och nackdelar for
bide barn och forildrar.

Anvindning av kroppsnira teknik for egenmitningar vicker frigor
om barns ritt till personlig integritet, sjilvbestimmande och om méj-
liga medicinska och psykologiska risker som rér barnets utveckling
och sjilv- och kroppsuppfattning. Ett barn har alltid ritt till med-
bestimmande 1 en vird- och behandlingssituation och barnets integri-
tet mdste alltid respekteras. Barn ska s& lingt som mojligt vara del-
aktiga 1 medicinska beslut som rér dem sjilva. Nir och 1 vilka situatio-
ner bestimmanderitten avseende olika virddtgirder bor 6vergd frin
forildrarna till den underdriga beror pd situationens karaktir och pd
den underirigas egen beslutsférmiga. Aven mindre barn kan anses
vara besluts- och samtyckeskompetenta, samtidigt som ungdomars
beslutskompetens kan variera och de kan behova forildrarnas stod
infor beslut om t.ex. egenmitning inom hilso- och sjukvirden.

Egenmitningar 1 hilso- och sjukvirden kan bidra till att 6ka bar-
nets och forilderns trygghet och kinsla av kontroll. Mitningarna
kan dock ocks3 leda till éverdriven oro hos férildrar vilket kan pa-
verka barnet negativt och t.ex. innebira risk f6r onddiga provtag-
ningar. Forildrars férmdga att hantera utrustning for egenmitning
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samt potentiella roll och agerande bor dirfér beaktas vid hilso- och
sjukvirdens beslut och uppféljning av mitdata.

Konsumentinformation riktad till barn och ungdomar och deras
virdnadshavare om ev. medicinska och andra risker dr av vikt. Det
behévs ocksd utvirdering av de produkter som finns och forskning
om effekter och konsekvenser av egenmitningar genom kropps-
nira teknik f6r barn och ungdomar.

Forsiktighet bor iakttas betriffande anvindning i foérskola och
skola av olika typer av aktivitetsarmband fér 6vervakning av hilsa
samt som instrument for positionering. Vi vet for lite om effekterna
av anvindningen. Det kan dven upplevas eller vara integritetskrin-
kande och ha negativa effekter pd barns utveckling och sjilvuppfatt-
ning. Det bor dvervigas om vuxna sdsom personal i1 férskola och
skola éverhuvudtaget bor ha tillgdng wll hilsodata som genereras av
mobila verktyg fér egenmitningar som kan vara integritetskinsliga.
Som diskuterats 1 tidigare kapitel kan dven tredje part ha intresse av
data som genereras av produkter {ér egenmitningar inom eller utom
sjukvirden. Det kan t.ex. vara forskare, foretag eller forsikringsbolag.
Samma forsiktighet vad giller datasikerhet och ev. risker 1 integritets-
hinseende bor 1akttas i anvindning av dessa produkter p barn.

5.1.2  Halso- och sjukvardens ansvar

Vid erbjudande om verktyg f6r egenmitning inom hilso- och sjuk-
varden bér féljande gilla.

— Virdgivaren ska goéra en individuell bedémning av risk/nytta och
limplighet for just denna patient att med kroppsnira teknik moni-
torera sin sjukdom och/eller behandling. Frigor av betydelse ir:
Vilka ir patientens forutsittningar och hennes instillning? Vilken
nytta har produkten fér individen? Finns det risker och 1 s3 fall
vilka?

— Patienten ska fi information om vad egenmitningen innebir.
Vilka potentiella hilsorisker kan mitdata visa? Kan mitningen ge
overflodig eller oférutsedd information om t.ex. andra sjukdoms-
tillstdnd? Vill 1 s8 fall patienten ta del av sidan information?
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— Patienten bér infér erbjudandet om egenmitning f3 information
om ev. risker 1 integritetshinseende och nir det giller datasiker-
het som anvindning av en viss produkt kan medféra. Kommer
t.ex. utrustningen/appen att tillgingliggéra information till om-
virlden om sjukdomstillstind eller behandling?

— Patienten bér dven nir det dr relevant informeras om potentiella
medicinska risker med att sjilv genom s.k. DIY-programvara
manipulera CE-mirkta produkter.

Efter denna information och genomgéng har patienten ritt att tacka
ja eller nej till erbjudandet att egenmita.

Utbildningsinsatser for ett optimalt patientbemdtande

Relationen mellan patient och virdgivare forindras 1 takt med digita-
liseringen 1 samhillet och utvecklingen av digitala verktyg i virden.
Att patienter ir pdlista och eventuellt monitorerar sina hilsodata ir 1
huvudsak positivt. Det ir viktigt att hilso- och sjukvirden har bered-
skap for att kunna ta emot den pélista patienten och ta till vara den
kunskap den egenmitande patienten har om sitt hilsotillstdnd och sin
behandling. Vardgivaren har ett ansvar att hantera avvikande signaler
oavsett om de kommer via symptom, kroppsliga eller psykiska, eller
via egenmitningar genom kroppsnira teknik.

Det krivs utbildningsinsatser om den nya tekniken for att
garantera ett professionellt férhéllningssitt och patientbemétande.
Detta behdvs for att dra maximal nytta i den enskilda behandlings-
situationen, virna patientens sjilvbestimmande och utveckla den
personcentrerade varden.

Omyrddes- och patientgruppsspecifika rekommendationer

Rédet menar att det kommer att behdvas utarbetas omrides- och
patientspecifika rekommendationer f6r virdgivaren (professionen)
infér anvindning av hilsoappar och teknik f6r egenmitningar inom
ramen for hilso- och sjukvarden.

Om hilsoappar ska kunna fylla en viktig funktion i virden kan
det, forutom de mer generella krav som bor stillas pd tillforlitlighet,
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datasikerhet, anvindarvinlighet etc., behovas sjukdomsspecifikt
samarbete mellan hilso- och sjukvird, patienter/anhériga och app-
tillverkare for att ta fram produkter som ir anpassade till virdens
behov av data och till den mélgrupp det giller. P4 s8 sitt kan egen-
mitningarna bidra till férstdelse for individens sjukdomstérlopp och
ge grund f6r en individanpassad behandling.

Specifika rekommendationer kan ocks3 fylla en funktion nir det
giller anvindning av hilsoappar for att férindra levnadsvanor for
olika riskgrupper, dir det kan behoévas olika arbetssitt, bemotande
etc. for t.ex. olika dldersgrupper (sirskilt barn och unga), fér min
och kvinnor etc.

Vidrdens ansvar vad giller datasikerbet och kvalitet

Nir appar och kroppsnira teknik anvinds for egenmitningar inom
hilso- och sjukvirden finns sirskilda mojligheter att tillgodose kra-
ven pd integritet och datasikerhet. Vardgivaren har en skyldighet att
som kopare stilla krav pd siljaren att uppfylla vissa grundliggande
villkor betriffande integritet och datasikerhet. I kontrakt kan skrivas
in sanktionsmojligheter om kraven inte uppfylls. Motsvarande krav
pd t.ex. funktionalitet och datakvalitet kan stillas pd utrustning for
egenmitningar.

Nir egenmitningar anvinds miste virdgivaren se till att uppgif-
terna som samlas in, bearbetas och dterkopplas till patienten har sam-
ma sekretesskydd som annan patientinformation. Detta blir sirskilt
angeliget nir utrustningen for egenmitningar tas fram av aktorer
utanfér vdrden. Hir krivs sannolikt nya strategier. Utgdngspunkten
ir sjilvfallet att hilso- och sjukvirden ansvarar {6r att insamlade data
skyddas. Informationen som samlas in genom produkter fér egen-
mitningar och hanteras av virden bér begrinsas till det som ir rele-
vant och integritetskinsliga uppgifter bor skyddas.

Nir patienter soker vird mot bakgrund av hilsodata som han
eller hon pd eget initiativ samlat in, aktualiseras frigor om appens
kvalitet och tillférlitlighet 1 insamlande data. Mot bakgrund av
hilso- och sjukvardens uppdrag att ge god vird enligt vetenskap och
beprévad erfarenhet, ir det olimpligt att anviinda sig av data utan att
ha god kunskap om t.ex. hur data samlats in, appens resp. teknikens
tillforlitlighet och insamlade datas kvalitet.
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Virdgivaren har ett ansvar att enbart rekommendera certifierade
produkter som stiller hoga krav pi kvalitet och dataskydd. Men
hilso- och sjukvirden bor dven ta ett ansvar {6r att informera patien-
ter om risker 1 kvalitets- och sikerhetshinseende nir det giller kon-
sumentprodukter. Det ir sdledes viktigt att hilso- och sjukvirden
har kunskap om de produkter som finns pd marknaden.

e-Hilsomyndigheten héller pd att utveckla tjinsten ”Hilsa for
mig”. Den kan bli en viktig del 1 arbetet med att frimja forutsitt-
ningarna fér sikra egenmitningar och kunna stilla krav pd de hilso-
appar som ansluts till ”Hilsa fér mig”. Forutsatt att tjinsten utveck-
las pd ett sitt som ger ett rigordst skydd for kinsliga personuppgifter
kan den bli en viktg lingsiktig lagringsplats f6r all information om
individens hilsa.”

I v8rdgivarens kvalitetsarbete bor ingd att sivil patienter som
vardpersonal far tillricklig utbildning fér att kunna hantera utrust-
ningen och de data som genereras. Varken ur etisk eller praktisk
synpunkt dr detta ndgot principiellt nytt fér virden, iven om om-
fattningen kommer att 6ka patagligt nir hilsoappar kommer att in-
¢ 1 virdutbudet.

For att kunna bedriva en patientsiker vird, maste virdgivaren
givetvis ha vetskap om hur de medicintekniska produkterna ska
underhéllas, anvindas och hur resultat ska tolkas. Vardgivaren miste
ocksd sikerstilla att anvindaren férstdr hur produkten anvinds, for
att resultat frin produkten ska kunna anses tillforlitliga.

Av hilso- och sjukvirdslagen (1982:763) framgir (§2h) att innan
en ny diagnos- eller behandlingsmetod som kan ha betydelse for
minniskovirde och integritet bérjar tillimpas 1 hilso- och sjukvarden,
ska vdrdgivaren se till att metoden har bedémts frin individ- och
samhillsetiska aspekter.

Nir virden overviger att introducera eller utménstra en metod
for egenmitningar bor det ske genom s.k. ordnat inférande. Meto-
dens potentiella nytta och méjliga risker bor vigas mot varandra.
Det vetenskapliga underlaget f6r gynnsamma och eventuella ogynn-
samma effekter bor granskas. S3 lingt mojligt bor en virdering
goras av effekter pd bl.a. hilsa och sjuklighet, funktionsférmdga och

? Se Datainspektionen. Tillsyn enligt personuppgiftslagen (1998:204) E-hilsomyndighetens
tjanst Hilsa f6r mig. Dnr 2276-2016.
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livskvalitet samt individens upplevelse av 6kad egenmakt 6ver sjuk-
dom och behandling.

Aven prioriteringsplattformens etiska principer aktualiseras. Be-
hov bedéms dels utifrdn svirighetsgrad, dels utifrdn vilka effekter
egenmitningarna har. Styrkan i den vetenskapliga evidens som finns
for att metoden ir till nytta och inte orsakar skador ska ocksd vigas
in, likasd hilsoekonomiska aspekter.

Metoder for att uppriitthdlla rittvisa och motverka en ojamlik vird

Utbildning och information till potentiella patienter och vardprofes-
sioner behovs for att férebygga och komma tillritta med ojimlik till-
gang till ny teknik inom hilso- och sjukvirden. Utbildning kan avse
bl.a. patientbemétande och vad som krivs for att underlitta f6r olika
patientgrupper att anvinda och tillgodogéra sig de tekniska mojlig-
heterna.

De produkter som ordineras i den offentligt finansierade hilso-
och sjukvirden bér erbjudas inom ramen for det offentliga dtagandet
och inte vara egen- eller medfinansierade {6r att motverka ojimlikhet
1 tillgdng till avancerade sjukvardsprodukter och skillnader 1 hilsa.

Icke-diskriminering och tillgdng till vird pd lika villkor bér dven
garanteras for de patienter som inte far tillgdng tll, eller inte vill ha,
tekniken. Denna grupp individer bor erbjudas alternativ s3 ldngt det
ir mojligt.

5.1.3 Samhallets ansvar

Det dr angeliget att vara vaksam pd om ett 6kat fokus pd egenmiit-
ning, egenvird och egenmakt kan medféra en virderingsforskjut-
ning hos enskilda individer och 1 samhillet. Kan det leda till en allt-
for rigords forestillning om individens eget ansvar f6r sin hilsa och
sin sjukdom som 1 férlingningen kan leda till stigmatisering och
diskriminering av individer? Det skulle 1 s fall kunna komma att
underminera minniskovirdet och en humanistisk minniskosyn.

De folkhilsoetiska frigorna maste alltid évervigas infor intro-
duktion av insatser fér att nd folkhilsopolitiska mal. Mélen och
metoderna méste 6vervigas jimte andra samhilleliga och individuella
mal och virden som vi énskar virna. Om inte grundliggande etiska
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virden och potentiella virdekonflikter beaktas innan t.ex. verktyg
for egenmitningar 1 befolkningen introduceras skulle det kunna f3
odnskade effekter. I varje diskussion om den nya digitala teknikens
potential och méjligheter till férbittringar, bdde fér individen och
hilso- och sjukvirden, bér integritetsaspekterna belysas och over-
vigas for att utvecklingen ska bli godtagbar for samtliga aktorer pd
lingre sikt.

Det kan finnas skil att 6verviga om det behovs ytterligare skydd
for personuppgifter vid viss behandling 1 hilso- och sjukvirden och
vid anvindning av personuppgifter i form av hilsodata utanfér hilso-
och sjukvérden.

Regelverket som avser att skydda personuppgifter och individens
integritet miste vara indamadlsenligt och respekteras. Individen ska
kunna kinna tillit till och vara trygg med att kiinslig information inte
missbrukas. Staten och myndigheter har en viktig uppgift att skydda
dessa viktiga virden.

Hilsodata ska inte anvindas pd ett sitt som kan orsaka individen
skada eller som kan upplevas som en krinkning av den personliga in-
tegriteten eller autonomin; upplevas eller anses vara diskriminerande.
En sidan otillborlig anvindning bor vara férenad med sanktioner.
Regler om detta skulle kunna vara ett komplement till integritets-
skyddet 1 den nya dataskyddsférordningen. Vidare bor évervigas om
dataskyddsforordningen ir tillricklig och om méjligheterna till ill-
syn av lagen ir tllfyllest 1 syfte att virna individens integritet nir det

giller dataskydd.

Information till konsumenter, patienter och vdrdgivare

For konsumentprodukter méste det finnas validerad konsument- och
produktinformation tillginglig. Det bor tas fram kunskapsunderlag
om kroppsnira teknik f6r egenmitningar och appar som riktas direkt
till konsumenter, t.ex. for att veta vilka aktivitetsarmband och hilso-
appar som genererar pélitliga data for till exempel pulsmitning.

Bade konsumenter och patienter behover vigledning for att kunna
vilja bra produkter som genererar tllférlitlig data. Konsument-
information ir dven viktig fér vdrdgivaren infér dennes bedémning av
om egenmitning ska féreslds eller erbjudas som en del av en patients
vird och behandling (se avsnitt 4.4). Data méste vara tillforlitliga om
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de ska kunna anvindas i1 sjukvdrden. Falska larm innebir en onodig
belastning.

Elektroniskt samtycke till forskning

Genom mobila enheter och kroppsnira teknik kommer data genom
egenmitningar att innebira stora mojligheter for framtida forsk-
ning. Det kan leda till nya forskningsetiska frigor, och formerna
for informerat samtycke kan behdva anpassas. Riktlinjer kan be-
héva tas fram for informerat samtycke nir man hittar/séker forsk-
ningsdeltagare via mobila enheter.

Frimja forskning, utveckling och utvirdering

Det ir av stor vikt att frimja insatser och flervetenskaplig forskning
for att hitta [8sningar pd potentiella etiska problem redan i utveck-
lingsstadiet av kroppsnira teknik och hilsoappar f6r monitorering.
En nira och utdkad dialog mellan brukare, forskare, virdgivare, den
medicintekniska industrin och beslutsfattare ir viktigt.

Staten har dven en viktig roll att genom sina myndigheter pi-
verka utveckling av produkter, t.ex. for att stédja utveckling av pro-
dukter for patientgrupper dir den tekniska utvecklingen inte gitt
lika snabbrt.

Behov av utvirdering och forskning giller sivil medicinska,
psykologiska, datavetenskapliga som bred samhillelig och humanis-
tisk forskning. Den hittills brickliga men nu snabbt 6kande forsk-
ningen om mitningar/monitorering genom kroppsnira teknik och
hilsoappar behdver sammanstillas 1 systematiska kunskapséversik-
ter. Det skulle kunna vara en uppgift f6r Statens beredning f6r medi-
cinsk- och social utvirdering sivil som landstingens/regionernas
regionala HT A-enheter.

Kunskapsluckor och framtida satsningar

Smer har inte gjort nigon utférlig genomging av kunskapsluckor
som ror egenmitningar genom kroppsnira teknik eller vilka behov
det finns av att tippa till sidana. Féljande ir nigra reflektioner utifrdn
iakttagelser som ridet gjort inom ramen f6r detta projekt.
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Teknisk utveckling

Det mest angeligna ur hilso- och sjukvirdssynpunkt ir

att utveckla tekniker och metoder som frimjar uthéllighet vad gil-
ler egenmitningar,

— att undersdka vid vilka sjukdomar och fér vilka patientgrupper
som egenmitning skulle gora sirskilt stor nytta och utveckla
metoder och tekniker for detta,

— att utveckla mittekniker sirskilt anpassade till patientgrupper
med kognitiva nedsittningar och/eller 1g teknologisk férfarenhet

(inkluderande design),

— att sikra utrustningens tekniska sikerhet och datas tllforlitlig-

het,

— att sikra datasikerheten utifrin integritetssynpunkt.

Medicinska effekter

Det finns stora behov av att inom varje tillimpningsomride veten-
skapligt utvirdera egenmitningarnas gynnsamma respektive ogynn-
samma effekter pd

hilsa och hilsobeteende (nya metoder i det férebyggande folk-
hilsoarbetet),

kroppsliga och psykiska funktioner,

det dagliga livets funktioner,

vilbefinnande och livskvalitet.

Framtida insatser och satsningar som inte baseras pd en validerad
kunskapsbas riskerar att sl fel. Det kan t.ex. leda till missriktade
prioriteringar inom hilso- och sjukvirden som kan himma utveck-
lingen och leda till sikerhetsproblem.
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Social och existentiell pdverkan

Det behovs 6kad kunskap om egenmitningars effekter pd egenansvar,
sjilvbestimmande, kontroll och évervakning och en rad andra frigor
av social, etisk och existentiell natur.

Pdverkan pa hélso- och sjukvdrdssystemet

Egenmitningar kommer att paverka hilso- och sjukvirdens fram-
tida forutsittningar, arbetssitt, attityder och kultur. Det behovs
bittre kunskap om hur egenmitningar bist kan anvindas i métet
mellan patient och virdpersonal, hur de paverkar relationen mellan
patient och virdpersonal, hur de kan anvindas for att frimja hilsa
och 6ka kunskapen om olika sjukdomar och sjukdomstérlopp, hur
mitningar pdverkar behovet av personella och ekonomiska resurser
pa kort och lang sikt och hur de ska prioriteras i virden.

5.14 Andra aktorers ansvar

Appforetagen

Vidare anser Smer att appféretagen har ett viktigt ansvar nir det gil-
ler att se till att integritetsskydd och dataskydd byggs in 1 konstruk-
tionen av appen. Informationen till enskilda om behandlingen av
personuppgifter miste ocksd forbittras si att anvindaren kan gora
ett informerat stillningstagande.

Appen bor vidare konstrueras sd att den inte samlar in mer data in
vad som behovs for den avsedda funktionen och data bér inte sparas
lingre in nodvindigt. Anvindaren bér pd ett enkelt sitt kunna av-
ligsna insamlade uppgifter ur databasen.

Genom inkluderande design kan produkterna utvecklas och an-
passas till olika typer av anvindare sisom individer med funktions-
nedsittning eller dldre personer.

Det ir vidare av stor vikt att foretagen har kunskap om och efter-
foljer de regler som finns vad giller krav pd sikerhet och kvalitet pa
sina produkter oavsett om de dr medicintekniska eller inte. Det finns
sannolikt ett 6kande behov av adekvat tillsyn 6ver hilsoappar och
annan kroppsnira teknik som samlar information, for att sikerstilla
att reglerna om skydd for personuppgifter foljs.
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Arbetsgivare

Arbetsgivares mojlighet att kriva att arbetstagare bir kroppsnira
teknik fé6r monitorering och att {4 ta del av data som insamlats bor
vara starkt begrinsad.

Forsikringsgivare

Hantering av personuppgifter inom forsikringsverksamheten kan
innebira allvarliga risker {6r den personliga integriteten och dven
villa den enskilde individen skada p& annat sitt. Det bor dirfor
overvigas om det finns behov av att forindra gillande regelverk sd
att inga viktiga virden, som personlig integritet och rittvisa, gir for-
lorade. Smer instimmer i de éverviganden som Europarddet gjort i
sin rekommendation om behandling av hilsodata foér férsikrings-
syften.’

Rédet anser att regeringen bor éverviga om vissa krav bor stillas
pa forsikringsbolagens anvindning av hilsodata f6r forsikringssyfte
1linje med vad Europarddet rekommenderar (se Regelavsnittet under
rubriken Skydd for personuppgifter).

Exempel p8 restriktioner (ur rekommendationen):

— hilsodata fir endast behandlas f6r forsikringssyften om ett antal
villkor dr upptyllda, bl.a. ska data vara relevant, av god kvalitet och
behandlingen ska vara proportionerlig i férhdllande till risken.

— hilsodata som samlats in frin den offentliga sfiren, sisom sociala
medier eller internetforum, fir inte anvindas fér att bedéma risker
eller berikna premier.

— det ska krivas informerat, frivilligt och uttryckligt samtycke frdn
den vars data behandlas.

— tillrickliga sikerhetsdtgirder nir det giller data (inte sparas lingre
in nodvindigt, begrinsad dtkomst m.m.)

— vikten av att dven personer med “diliga resultat” erbjuds forsik-
ring till rimligt pris. Risken annars {6r att minniskor stills utan

mojlighet till f6rsikringsskydd.

3 Recommendation CM/REC(2016)8.
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5.2 Forslag

For att hantera de aktuella och potentiella etiska problem diskute-
rats 1 denna rapport ser Smer f6ljande behov av framtida insatser:

Etisk strategi

Regeringens och SKL:s gemensamma ”Vision e-hilsa 2025 — gemen-
samma utgdngspunkter for digitalisering 1 socialtjinst och hilso-
och sjukvird” kompletteras med en digitaliseringsetisk strategi for
svensk hilso- och sjukvird. En sddan strategi bér omfatta ocksd
egenmitningar genom kroppsnira teknik och hilsoappar. I reger-
ingens instruktioner och uppdrag till berérda myndigheter som pd
nigot sitt rér egenmitningar genom kroppsnira tekniker och hilso-
appar bor alltid ingd krav pd etisk analys. Det dr vidare angeliget att
etiska aspekter uppmirksammas 1 det europeiska och globala hilso-
samarbetet och att relevanta dtgirder vidtas pd internationell niva.

Forslag pd uppdrag till myndigheter.

— Folkhilsomyndigheten foreslds {3 i uppdrag att undersoka hur
vanligt det ir med egenmitningar i olika befolkningsgrupper
samt vilka for- och nackdelar samt effekter de bedéms ha pd kort
och lang sikt nir det giller att beteendeférindringar som frimjar
hilsa genom indrade levnadsvanor som t.ex. fysisk aktivitet.

— Socialstyrelsen, som sedan flera ar tillbaka har i uppdrag att redo-
visa uppgifter om utvecklingen av e-hilsa och vilfirdsteknik 1
kommunerna, foreslds f3 1 uppdrag att dven félja anvindningen
av egenmitningar och hilsoappar i hilso- och sjukvérden.

Forum for etiska analyser

Berorda myndigheter bor dverviga att tillsammans skapa ett digita-
letiskt forum/rdd.
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Insatser for medicinsk, etisk och hélsoekonomisk utvirdering

Utvecklingen inom filtet kommer att kriva stora framtida insatser
fér medicinsk utvirdering av enskilda certifierade applikationer och
produkter (av forskare samt av berérda myndigheter sdsom Statens
beredning f6r medicinsk och social utvirdering).

Forebygga réttvise- och jamlikbetsproblem

Fler utbildningsinsatser och insatser for utveckling av produkter med
s8 kallad inkluderande design bor initieras for att sikerstilla att dven
sdrbara grupper fir tillging tll ny teknik. (O)jimlikhet i tillgingen
till de nya teknikerna bor f6ljas, t.ex. via kvalitetsregister.

Utbildningsinsatser

Nir produkter fér egenmitningar anvinds inom hilso- och sjuk-
virden har virdgivaren ett ansvar for att sdvil personal som patien-
ter far ullricklig utbildning 1 hur produkterna hanteras och hur data
tolkas och anvinds.

Innovation och utveckling

Frimja insatser for utveckling av innovativa produkter och fler-
vetenskapligt utbyte for att 1 utvecklingsstadiet hitta 16sningar pd
potentiella etiska problem vad giller kroppsnira teknik och hilso-
appar. Verka for 6kad dialog mellan forskare och beslutsfattare.

Forum for samarbete mellan landsting, kommuner och utvecklare

Det ir viktigt att skapa fler fora for samarbete mellan landsting,
kommuner och utvecklare s3 att produkter utvecklas utifrn patien-
ternas och vdrdens behov och pd ett sitt som sitter de etiska frige-
stillningarna 1 centrum.
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Konsumentinformation och utbildning

Kroppsnira tekniker har potential att bli nya verksamma instrument
att frimja folkhilsan. En digitaliseringsetisk strategi for hilso- och
sjukvdrden (se ovan) bor ha som mal att 6ka kunskapen bland med-
borgarna inte bara om férdelarna med dessa tekniker utan ocksi om
de problem som kan uppstd. Konsumentverket bér kunna spela en
central roll 1 detta arbete.

Insatser for att begrinsa spridning av kinsliga personuppgifter

Regeringen bor utreda om det finns luckor 1 gillande regelverk (in-
klusive EU:s nya dataskyddsférordning) vad giller skydd av person-
uppgifter som insamlas vid monitorering och egenmitningar genom
kroppsnira teknik och hilsoappar. Om sidana luckor uppticks, hur
kan de tippas till f6r att dstadkomma ett bittre integritetsskydd for
den enskilde individen?

Sambiillelig diskussion

Egenmitningarna vicker en rad grundliggande etiska dilemman.
Minga av dem har hog relevans for hela samhillet. Dit hor frigor
kring minniskosynen, identitet, rittvisa, sjilvbestimmande och in-
tegritet vs. kontroll och 6évervakning. Samhillsdebatten kring dessa
etiska frigor miste hillas levande. Smer har en viktig uppgift nir det
giller anvindningen inom hilso- och sjukvirden, men debatten om
allminhetens anvindning av egenmitningar méiste ocksd foras i vidare
kretsar.
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Regelverk

Inledning

Hilsoappar och kroppsnira teknik anvinds for att pd olika sitt mita
den egna hilsan. P4 vilket sitt tekniken anvinds, syftet med den och
hur data behandlas och registreras ir exempel pé faktorer som avgor
vilka regler som aktualiseras. Om tekniken anvinds som hjilpmedel
inom hilso- och sjukvirden ir t.ex. grundliggande hilso- och sjuk-
vérdslagstiftning tillimplig. I de fall tekniken innebir att person-
uppgifter registreras och behandlas méste bestimmelserna i person-
uppgiftslagen f6ljas, men om det finns avvikande bestimmelser 1 en
annan lag eller férordning ska de bestimmelserna gilla. For vérd-
givares behandling av personuppgifter inom hilso- och sjukvirden
finns t.ex. sirskilda bestimmelser i patientdatalagen. Om hilsoappen
vidare kvalificerar sig som en medicinteknisk produkt finns ett
omfattande regelverk med krav pi sikerhet och riskbedémning. Ar
hilsoappen 1istillet att betrakta som en konsumentprodukt blir
1 stillet generella regler om produktsikerhet tillimpliga. Huruvida en
hilsoapp som anvinds inom virden ir att betrakta som en medicin-
teknisk produkt eller en konsumentprodukt fir vidare konsekvenser
for patientens ritt till ersittning om produkten orsakar skada. Detta
avsnitt avser att oversiktligt beskriva det regelverk som kan aktuali-
seras vid anvindningen av hilsoappar och annan kroppsnira teknik.
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Grundlaggande hélso- och sjukvardslagstiftning
Halso- och sjukvardslagen

Hilso- och sjukvirdslagen (2017:30) tridde 1 kraft den 1 april 2017
och ersatte di den tidigare gillande lagen pd omridet.! Lagen inne-
hdller de grundliggande reglerna for hur hilso- och sjukvirds-
verksamhet ska organiseras och bedrivas. Den giller for samtliga
virdgivare samt landsting och kommuner som huvudmin (1 kap.
1 § HSL). Det finns dels allminna regler som giller for all hilso- och
sjukvdrd, savil privat som offentlig, dels sirskilda bestimmelser om
landstingets respektive kommunens ansvar som huvudman. Begrep-
pet hilso- och sjukvird definieras enligt lagen som 4tgirder for att
medicinskt forebygga, utreda och behandla sjukdomar och skador,
sjuktransporter och omhindertagande av avlidna (2 kap. 1 § HSL).
Till begreppet hilso- och sjukvard hor sjilvfallet ocksi omvardnad.”

Malet f6r hilso- och sjukvirden ir en god hilsa och en vird pa lika
villkor for hela befolkningen. Varden ska ges med respekt for alla
minniskors lika virde och fér den enskilda minniskans virdighet.
Den som har det storsta behovet av hilso- och sjukvird ska ges
foretride till virden (3 kap. 1 § HSL). Denna paragraf baseras pd de
grundliggande etiska principerna Manniskovirdesprincipen (alla min-
niskor har lika virde och samma ritt oberoende av personliga egen-
skaper och funktioner 1 sambhillet) och Behovs- och solidaritets-
principen (resurserna bor fordelas efter behov). Tillsammans med
Kostnadseffektivitetsprincipen — som innebir att vid val mellan olika
verksamheter eller dtgirder bor efterstrivas en rimlig relation mellan
kostnader och effekt, mitt i forbittrad hilsa och forhojd livskvalitet —
utgdr principerna den s.k. etiska plattformen som antogs av riks-
dagen 1997. Dessa principer ir vigledande bdde i den kliniska var-
dagen och for beslutsfattare pd politisk och administrativ nivd samt
utgdr en grund for prioriteringar inom hilso- och sjukvirden. Efter-
som principerna har olika syften blir rangordningen mellan dem vik-
tig nir potentiella konflikter ska hanteras. Minniskovirdesprincipen
ska tillimpas forst, sedan behovs- och solidaritetsprincipen och till
sist kostnadseffektivitetsprincipen.’

! Hilso- och sjukvirdslagen (1982:893).
2 Johnsson & Sahlin, Hilso- och sjukvirdslagen med kommentarer, 9 uppl, 2016, s. 45.
3 Virdens svdra val (SOU 1995:5), s. 115.
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Hilso- och sjukvirdsverksamheter ska bedrivas s att kraven pd
en god vird uppfylls. Det innebir bl.a. att virden sirskilt ska vara av
god kvalitet, tillgodose patientens behov av trygghet, kontinuitet
och sikerhet, bygga pa respekt for patientens sjilvbestimmande och
integritet, frimja goda kontakter mellan patienten och hilso- och
sjukvirdspersonalen samt vara litt tillginglig (5 kap. 1 § HSL). Dir
det bedrivs hilso- och sjukvirdsverksamhet ska det ocksa finnas den
personal, de lokaler och den utrustning som behdvs for att god vird
ska kunna ges (5 kap. 2 § HSL).

Innan en ny diagnos- eller behandlingsmetod som kan ha bety-
delse for minniskovirde och integritet borjar tillimpas i hilso- och
sjukvirden, ska virdgivaren se till att metoden har bedémts frin
individ- och samhillsetiska aspekter (5 kap. 3 § HSL). I férarbetena
till den tidigare gillande hilso- och sjukvirdslagen anges att begrep-
pen minniskovirde och integritet ska tolkas i sniv bemirkelse. De
metoder som avses dr frimst sidana som berér existentiella frigor
som har med livets bérjan och slut att gora, t.ex. reproduktions-
teknologi, fosterdiagnostik, genetiska undersékningar och analyser,
genterapi, stamcellsforskning och metoder som kan pdverka hjirnans
funktion. Vad som faller utanfor ir etiska frigor i ett vidare perspek-
tiv, sdsom allmin virdetik, ildresjukvird, hemsjukvird, bem&tande-
och omvirdnadsfrigor, diskrimineringsfrigor och liknande.*

For all hilso- och sjukvird giller att kvaliteten 1 verksamheten
systematiskt och fortlopande ska utvecklas och sikras (5 kap.
4 § HSL). Socialstyrelsen har meddelat féreskrifter och allminna rad
om ledningssystem for systematiskt kvalitetsarbete som slar fast vad
som generellt krivs av virdgivaren i detta avseende.” Med kvalitet
avses dir att en verksamhet uppfyller de krav och mél som giller for
den enligt bl.a. lagar och andra féreskrifter om hilso- och sjukvird,
sdsom de grundliggande bestimmelser 1 HSL som redogors for
ovan.’

* Etisk beddmning av nya metoder i vdrden (prop. 2009/10:83), s. 26 f.

> Socialstyrelsens foreskrifter och allminna rdd (SOSFS 2011:9) om ledningssystem for syste-
matiskt kvalitetsarbete.

¢ Patientupplevd kvalitet mits ocksd kontinuerligt inom ramen f6r Sveriges Kommuner och
Landstings arbete med nationella patientenkiter i syfte att utveckla och férbittra virden utifrén
ett patientperspektiv. Lis mer pd: http://npe.skl.se/Default.aspx
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Nir det giller medicintekniska produkter omfattas de dven av
ett sirskilt regelverk (se avsnitt Medicintekniska produkter 1 denna
bilaga), utéver det allminna regelverket om hilso- och sjukvérd.

Patientlagen

Patientlagen (2014:821), PL, tridde 1 kraft den 1 januari 2015. Syftet
med lagen ir att stirka och tydliggéra patientens stillning samt att
frimja patientens integritet, sjilvbestimmande och delaktighet
(1 kap. 1 § PL). I och med att lagen infordes flyttades flera bestim-
melser 6ver frin ddvarande hilso- och sjukvirdslagen samtidigt som
patientens stillning 1 vissa avseenden stirktes. PL innehéller en upp-
rikning av de krav som stills p4 hilso- och sjukvirden utifrin patien-
tens perspektiv.

Lagen omfattar bl.a. bestimmelser om vilken information patien-
ten har ritt till och hur den ska limnas (3 kap. PL). Patienten ska bl.a.
f4 information om sitt hilsotillstind, de metoder som finns foér
unders6kning, vrd och behandling, de hjilpmedel som finns for per-
soner med funktionsnedsittning samt mojligheten att vilja behand-
lingsalternativ och att fd en ny medicinsk bedémning. Informationen
ska anpassas till mottagarens &lder, mognad, erfarenhet, sprikliga
bakgrund och andra individuella férutsittningar. Mottagarens énskan
om att avstd frin information ska respekteras. Den som ger informa-
tionen ska s ldngt som mojligt forsikra sig om att mottagaren har
forstdtt innehdllet 1 och betydelsen av den limnade informationen.

I 4kap. finns bestimmelser om samtycke. Patientens sjilv-
bestimmande och integritet ska respekteras och hilso- och sjukvird
far inte ges utan hans eller hennes samtycke, om inte annat foljer av
PL eller nigon annan lag. Innan samtycke inhimtas ska patienten fa
information enligt 3 kap. PL. Samtycket kan limnas skriftligen,
muntligen eller genom att patienten pd annat sitt visar att han eller
hon samtycker till den aktuella dtgirden, om inte annat féljer av lag.
Patienten fir nir som helst ta tillbaka sitt samtycke. Patienten ska
dock {3 den hilso- och sjukvird som behovs for att avvirja fara som
akut och allvarligt hotar patientens liv eller hilsa, dven om hans eller
hennes vilja pd grund av medvetslgshet eller ndgon annan orsak inte
kan utredas.
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Vidare regleras patientens delaktighet 1 5 kap. Hilso- och sjuk-
virden ska s l&ngt som mojligt utformas och genomféras 1 samrad
med patienten. En patients medverkan genom att sjilv utfora vissa
vard- eller behandlingsitgirder ska utgd fr&n hans eller hennes
dnskemil och individuella férutsittningar. Patientens nirstiende ska
ocksd ges mojlighet att medverka vid utformningen och genom-
forandet av virden, om det ir limpligt och mgjligt med hinsyn till
regler om sekretess och tystnadsplikt.

En patient ska ges mojlighet att vilja det behandlingsalternativ
som han eller hon féredrar om det finns flera alternativ som stir 1
dverensstimmelse med vetenskap och beprévad erfarenhet. Patienten
ska f& den valda behandlingen om det med hinsyn till den aktuella
sjukdomen eller skadan och till kostnaderna fér behandlingen
framstdr som befogat (7 kap. 1 § PL). Vidare nir det finns olika hjilp-
medel f6r personer med funktionsnedsittning tillgingliga, ska patien-
ten ges mojlighet att vilja det alternativ som han eller hon foredrar.
Patienten ska f& det valda hjilpmedlet, om det med hinsyn tll hans
eller hennes behov och till kostnaderna f6r hjilpmedlet framstdr som
befogat (7 kap. 2 § PL).

I PL finns dven regler om fast virdkontakt, ny medicinsk bedém-
ning, val av virdgivare osv.

Patientsakerhetslagen

Patientsikerhetslagen (2010:659), PSL, syftar ull att frimja hog
patientsikerhet inom hilso- och sjukvirden och omfattar bade
privata och offentliga virdgivare. Lagen innehdller regler om bl.a.
virdgivarens skyldigheter att bedriva ett systematiskt patientsiker-
hetsarbete, skyldigheter f6r hilso- och sjukvardspersonalen och till-
syn. Av 3 kap. 1§ PSL framg3r att virdgivaren ska planera, leda och
kontrollera verksamheten pd ett sitt som leder till att kravet pd god
vard i HSL uppritthdlls. Virdgivaren ska ocksd bl.a. vidta dtgirder for
att forebygga virdskador, utreda hindelser som medfért eller kunnat
medféra virdskador och dokumentera hur det organisatoriska
ansvaret for patientsikerhetsarbetet ir foérdelat inom verksamheten
(3 kap. 2,3 och 9 §§ PSL).

Hilso- och sjukvirdspersonalen har méinga skyldigheter gent-
emot patienten (se 6 kap. PSL). Personalen ska bl.a. bidra till en hog
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patientsikerhet, ge saklig och omsorgsfull hilso- och sjukvird i1
dverensstimmelse med vetenskap och beprévad erfarenhet samt se
till att patienten ges information och méjlighet att vilja behandlings-
alternativ respektive hjilpmedel enligt PL (6 kap. 1, 4, 6 och 7 §§ PSL).

Lagen om genetisk integritet

Lagen (2006:351) om genetisk integritet, reglerar bl.a. anvindningen
av viss bioteknik inom vird och forskning. Lagen innehdller bestim-
melser som giller t.ex. genetiska undersékningar, fosterdiagnostik,
dtgirder 1 forsknings- och behandlingssyfte med dgg frdn minniska,
insemination och befruktning utanfér kroppen. Syftet med lagen ir
att virna den enskilda minniskans integritet.

I lagen finns bla. bestimmelser om anvindning av genetisk
undersokning och information. Det anges att ingen fir, utan stdd i
lag, stilla som villkor for ett avtal att den andre parten ska genomga
en genetisk undersokning eller limna genetisk information om sig
sjilv (2 kap. 1§ 1st.). Ingen fir heller utan stéd i1 lag, i samband
med ett avtal efterforska eller anvinda genetisk information om
den andre. Ingen fir vidare olovligen bereda sig tillgdng tll genetisk
information om ndgon annan (2 kap. 1§ 2 st.). Nir det giller for-
sikringsomrddet och riskbedémd personférsikring finns dock ett
undantag, nimligen att forsikringsbolag far efterforska eller an-
vinda genetisk information i samband med ingdende, indring eller
fornyelse av avtal, om den forsikrade har fyllt 18 &r och forsikrings-
beloppet dr av en viss storlek (2 kap. 2 §).

Skydd for personuppgifter
Manskliga rattigheter

Den europeiska konventionen angdende skydd for de
minskliga rittigheterna och de grundliggande friheterna m.m.

Ritten till skydd fér personuppgifter grundar sig 1 ritten till skydd
for den personliga integriteten. Enligt den europeiska konventionen
angdende skydd foér de minskliga rittigheterna och de grundlig-
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gande friheterna” (EKMR), vilken giller som lag i Sverige, har var
och en ritt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens (art. 8 EKMR). Skyddet fér privatlivet omfattar bl.a.
uppgifter om den enskildes identitet, uppgifter om hilsa och sexuell
liggning samt information som ror den personliga utvecklingen och
relationer till andra individer. Inom Europaridet har iven antagits
en sirskild konvention om skydd fér enskilda vid automatisk data-
behandling av personuppgifter® (den s.k. dataskyddskonventionen).

EU:s stadga om de grundliggande rittigheterna

EU:s stadga om de grundliggande rittigheterna innehéller bestim-
melser som ror skyddet f6r personuppgifter. I artikel 7 stadgas att
alla har ritt till respekt for sitt privat- och familjeliv, sin bostad och
sina kommunikationer. I artikel 8 anges vidare féljande. Var och en
har ritt till skydd av de personuppgifter som rér honom eller henne.
Uppgifterna ska behandlas lagenligt f6r bestimda dndamdl och pd
grundval av den berérda personens samtycke eller ndgon annan legi-
tim och lagenlig grund. Var och en har ritt att {3 tillgdng till insam-
lade uppgifter som ror honom eller henne och att {4 rittelse av dem.
En oberoende myndighet ska kontrollera att reglerna {8ljs.

Europaridets rekommendation angiende behandling av hilsodata
for forsakringssyften, inklusive data frin genetiska tester

Europaridets ministerkommitté antog den 26 oktober 2016 en re-
kommendation som riktar sig till medlemsstaterna angdende behand-
lingen av hilsodata for forsikringssyften.” I ingressen till rekom-
mendationen lyfts bl.a. fram att privata forsikringsavtal som ticker
risker relaterade till individens hilsa har 6kat signifikant och att det
finns risk for att hilsodata som samlas in tolkas pd ett felaktigt sitt.

7 Convention for the Protection of Human Rights and Fundamental Freedoms.

¥ Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data.

? Recommendation CM/Rec(2016)8 of the Committee of Ministers to the member States on
the processing of personal health-related data for insurance purposes, including data resulting
from genetic tests.
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Nigot som ocksd framhills ir den sociala betydelsen av att det ges
mojlighet att f6rsikra sig nir det giller hilsorelaterade risker.

Rekommendationen ir indelad 1 sex delar och innehéller samman-
lagt sju principer. Den omfattar bl.a. férsikringsbolagens behandling
av hilsodata, sirskilda forbehdll vad giller genetiska tester, f6rsik-
ringsbolagens riskbedémningar, medlemsstaternas ansvar att mojlig-
gora forsikringsskydd i vissa socialt avgorande situationer samt fri-
gor som ror samrdd och tillsyn.

Hir ges ndgra exempel:

e Hilsodata ska inte behandlas for forsikringssyften om inte ett
antal angivna villkor ir uppfyllda. Hilsodata ska t.ex. vara rele-
vant, dess kvalitet ska vara i enlighet med accepterade standarder
och behandlingen ska vara proportionerlig 1 férhillande till risken
ifriga (princip 1, p. 5).

e Hilsodata som insamlats frdn den offentliga sfiren, sisom sociala
medier eller internetforum, fir inte anvindas f6r att bedéma ris-
ker eller berikna premier (princip 1, p. 7).

e Det ska krivas informerat, frivilligt och uttryckligt samtycke frin
den vars hilsodata ska behandlas (princip 2, p. 10).

e Forsikringsbolagen bér inte lagra hilsodata lingre idn vad som ir
nédvindigt for att uppfylla syftet med insamlingen (princip 3,

p- 12).

o Genetiska tester fir inte utforas f6r forsikringssyften (princip 4,
p. 15). Redan existerande data fr@n ett genetiskt test bor inte
heller anvindas om det inte ir tillitet 1 lag (samma princip, p. 16).
Existerande data frin genetiska tester som hirrér frin anhoriga
far inte anvindas for férsikringssyften (samma princip, p. 17).

Regeringsformen

Av regeringsformen (RF) framgir att den offentliga makten ska ut-
dvas med respekt f6r den enskilda minniskans frihet och virdighet
samt att det allminna ska virna den enskildes privat- och familjeliv
(1 kap. 2§ RF). Var och en ir vidare skyddad genetmot det all-
minna bl.a. mot betydande intréng i den personliga integriteten som
gors utan samtycke och innebir 6vervakning eller kartliggning av
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den enskildes personliga foérhillanden (2 kap. 6 § RF). Denna fri-
och rittighet fr emellertid begrinsas genom lag under vissa sirskilt
angivna forutsittningar (se 2 kap. 20-24 §§ RF).

Personuppgiftslagen
Bakgrund

Personuppgiftslagen (1998:204), PuL, grundar sig pd EU:s data-
skyddsdirektiv'®. Syftet med PuL ir att skydda minniskor mot att
deras personliga integritet krinks genom behandling av person-
uppgifter (1 § PuL). PuL kommer p3 sikt att ersittas av EU:s data-
skyddsforordning (se avsnitt Medicintekniska produkter i denna
bilaga).

Lagens tillimplighet

Anvindningen av en hilsoapp kan medfora att personuppgifter
registreras och behandlas inom ramen f6r den tjinst som erbjuds
anvindaren.

PuL giller f6r sddana personuppgiftsansvariga som ir etablerade i
Sverige. Lagen tillimpas ocksd nir den personuppgiftsansvarige ir
etablerad 1 tredje land men foér behandlingen av personuppgifter
anvinder sig av utrustning som finns i Sverige. Vad som nu sagts
giller dock inte om utrustningen bara anvinds {6r att 6verfora upp-
gifter mellan ett tredje land och ett annat sddant land (4 § PuL).

Om det i lag eller férordning finns bestimmelser som avviker
frdn PuL ska dessa bestimmelser gilla (2 § Pul). Lagen ir alltsd
subsidiir till andra forfattningar. Exempelvis tillimpas 1 forsta hand
bestimmelserna i patientdatalagen (2008:355) vid virdgivares be-
handling av personuppgifter inom hilso- och sjukvirden.

! Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av
sdana uppgifter.
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Behandling av personuppgifter

Med personuppgifter avses i PuL all slags information som direkt
eller indirekt kan hinfoéras till en fysisk person som ir i livet
(3 § PuL). Personuppgifter kan t.ex. vara personnummer, uppgift
om namn och adress, beskrivande information eller uppgifter som pd
annat sitt indirekt pekar ut en specifik individ sisom exempelvis
ligenhetsnummer, ett fordons registreringsnummer m.m. Aven upp-
gifter som har krypterats, pseudonymiserats eller anonymiserats ir
personuppgifter s linge det finns en kodnyckel sparad. Det saknar
betydelse om den aktér som behandlar uppgifterna inte har, eller kan
fa, ullgdng till kodnyckeln. Avgorande ir 1stillet om det finns en
faktisk mojlighet att dterkoppla uppgifterna till en fysisk person.

Vidare definieras behandling av personuppgifter som varje &t-
gird eller serie av dtgirder som vidtas 1 friga om personuppgifter,
vare sig det sker pd automatisk vig eller inte. Ndgra exempel pa be-
handling som anges ir insamling, registrering, lagring, bearbetning,
utlimnande, spridning etc. (se vidare 3 § PuL).

Det ir den personuppgiftsansvarige som ensam eller tillsammans
med andra bestimmer indamilen med och medlen f6r behandlingen
av personuppgifter (3 § PuL). Den personuppgiftsansvarige ska se
ull att personuppgifter behandlas bara om det ir lagligt, att person-
uppgifter alltid behandlas p3 ett korrekt sitt och i enlighet med god
sed, att uppgifterna bara samlas in for sirskilda, uttryckligt angivna
och berittigade indamadl, att de inte behandlas f6r ndgot indamal
som ir oférenligt med det for vilket de samlades in osv. (9 § PuL).
Den registrerade ska bl.a. informeras om indaméilen med behand-
lingen av personuppgifterna (23 § PuL, och se vidare nedan om in-
formation till den registrerade).

Enligt 10 § PuL fir personuppgifter behandlas bara om den regi-
strerade har limnat sitt samtycke till behandlingen eller om den ir
nodvindig med hinsyn till ett antal indamdl som anges i samma
paragraf. Ett samtycke ir varje slag av frivillig, sirskild och otvetydig
viljeyttring genom vilken den registrerade, efter att ha fitt infor-
mation, godtar behandling av personuppgifter som rér honom eller
henne (3 §Pul). Exempel pi situationer di personuppgifter fir
behandlas utan samtycke ir nir behandlingen ir nédvindig for att ett
avtal med den registrerade ska kunna fullgéras, att den person-
uppgiftsansvarige ska kunna fullgéra en rittslig skyldighet eller att
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en arbetsuppgift av allmint intresse ska kunna genomféras. T de fall
d& behandling av personuppgifter bara ir tilliten nir samtycke lim-
nats enligt 10, 15 eller 34 § har den registrerade ritt att nir som helst
dterkalla samtycket (12 § PuL). Ytterligare personuppgifter om den
registrerade far direfter inte behandlas.

Kinsliga personuppgifter

Vissa typer av personuppgifter betraktas som kinsliga 1 lagens
mening (13 § Pul). Det ror sig bl.a. om personuppgifter som av-
slojar hilsa eller sexualliv.

Aven uppgifter som inte klassificeras som kinsliga kan vara sir-
skilt integritetskinsliga och dirfér kriva samma hoga skyddsnivd som
kinsliga personuppgifter. Vissa typer av uppgifter riknas regelmissigt
som integritetskinsliga, t.ex. uppgifter om lagovertridelser, ekono-
misk hjilp eller vdrd inom socialtjinsten. Personuppgifter kan idven
under andra omstindigheter anses vara integritetskinsliga. Detta
exempelvis nir en omfattande mingd uppgifter om en och samma
individ behandlas eller om uppgifterna ir av rent privat natur eller pd
annat sitt ror en individs egenskaper eller personliga forutsittningar,
t.ex. omdomen. For att avgdra om uppgifter ir integritetskinsliga
eller inte krivs i regel en bedémning i varje enskilt fall."

Enligt 13 § PuL ir det férbjudet att behandla kinsliga person-
uppgifter men det finns undantag (14-20 § PuL) fr&n denna huvud-
regel. Ndgra exempel pd sddana undantag ir om den registrerade har
limnat sitt uttryckliga samtycke till behandlingen eller pd ett tydligt
sitt offentliggjort uppgifterna, alternativt om behandlingen ir néd-
vindig t.ex. for att rittsliga ansprk ska kunna faststillas, goras
gillande eller forsvaras (15 och 16 ¢ §§ Pul).

Centralt 1 detta sammanhang ir att kinsliga personuppgifter fir
behandlas for hilso- och sjukvirdsindamadl, vilket framgir av
18 § PuL. Det giller under forutsittning att behandlingen ir néd-
vindig for férebyggande hilso- och sjukvird, medicinska diagnoser,
vard eller behandling, eller administration av hilso- och sjukvird
(18 § forsta stycket PuL). Den som ir yrkesmissigt verksam inom

" Juridisk analys av myndigheters informationshantering i molnet, bilaga till Molntjinster i staten
— En ny generation av outsourcing, Pensionsmyndigheten, 2016.
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hilso- och sjukvirdsomridet och har tystnadsplikt fir dven be-

handla kinsliga personuppgifter som omfattas av tystnadsplikten
(18 § andra stycket PuL).

Information till den registrerade m.m.

Nir uppgifter om en person samlas in frin personen sjilv, ska den
personuppgiftsansvarige i samband med detta limna den registre-
rade information om behandlingen av uppgifterna (23 § PuL). Om
personuppgifterna diremot har samlats in frdn ndgon annan killa
in den registrerade ir huvudregeln att den personuppgiftsansvarige
ska limna den registrerade information om behandlingen av upp-
gifterna nir de registreras (24 § PuL). Informationen ska omfatta
den personuppgiftsansvariges identitet, indamilen med behand-
lingen och all vrig information som behovs for att den registre-
rade ska kunna ta till vara sina rittigheter 1 samband med behand-
lingen (25 § Pul).

Den personuppgiftsansvarige ir vidare skyldig att pd begiran av
den registrerade snarast ritta, blockera eller utpldna sidana person-
uppgifter som inte har behandlats i enlighet med PuL eller foreskrif-
ter som har utfirdats med std av lagen. I vissa fall ska den person-
uppgiftsansvarige ocksd underritta tredje man till vilken uppgifterna
har limnats ut om 4tgirden (28 § PuL).

Personuppgiftsbitride

En aktdér som behandlar personuppgifter for den personuppgifts-
ansvariges rikning kallas personuppgiftsbitride (3 § PuL). 130 § PuL
anges bl.a. f6ljande om bitridet och behandlingen av personuppgif-
ter. Bitridet ir en osjilvstindig part i forhillande till den person-
uppgiftsansvarige och fir behandla uppgifterna bara i enlighet med
de instruktioner som den ansvarige har utfirdat fér uppdraget. Det
ska 1 dessa fall finnas ett skriftligt avtal om personuppgiftsbitridets
behandling f6r den personuppgiftsansvariges rikning. I det avtalet
ska det sirskilt féreskrivas att personuppgiftsbitridet bara fir be-
handla personuppgifterna i enlighet med instruktioner frin den per-
sonuppgiftsansvarige och att bitridet ir skyldigt att vidta sikerhets-
dtgirder enligt 31 § PuL.
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Utgdngspunkten ir att uppgifterna inte ska fi ett simre skydd for
att behandlingen utférs av ett bitride. Avtalet ska ocksd innehilla
villkor som garanterar den personuppgiftsansvarige ritt till insyn och
kontroll av bitridets behandling av personuppgifter fér den ansva-
riges rikning. Datainspektionen har 1 tillsynsbeslut nirmare angett
hur instruktionerna i ett personuppgiftsbitridesavtal ska vara utfor-
made."

Nir en personuppgiftsansvarig har gett ett personuppgiftsbitride
uppdraget att behandla personuppgifter och denna anlitar egna
underleverantdrer 1 samma syfte, ska den ansvarige se till att dven
underleverantérerna blir bundna av personuppgiftsbitridesavtalet.
Artikel 29-arbetsgruppen som ir ett oberoende ridgivande EU-
organ i frigor som ror dataskydd och integritet, har bedémt att
personuppgiftsbitriden endast far ligga ut sin verksamhet p3 under-
entreprenad med den personuppglftsansvarlges samtycke.” Den
personuppgiftsansvarige ska forvissa sig om att personuppgifts-
bitridet kan genomfora de sikerhetsdtgirder som mdste vidtas och
se till att bitridet verkligen vidtar dtgirderna. Den personuppgifts-
ansvarige miste dven kunna kontrollera att samtliga underleveran-
torer vidtar sikerhetsdtgirder

Overforing av personuppgifter mellan linder

Dataskyddsdirektivet kriver att samtliga EU-medlemsstater, och
EES-stater, har ett likvirdigt skydd for personuppgifter och per-
sonlig integritet. Personuppgifter kan dirfor fritt dverféras mellan
dessa linder utan ndgra juridiska begrinsningar. Eftersom det inte
finns ndgra generella regler som ger motsvarande garantier nir
personuppgifter fors dver till linder utanfér EU/EES, har det an-
setts att dverforing till sddana linder behover begrinsas. Det ir dir-
for forbjudet att till tredje land féra dver personuppgifter som ir
under behandling om landet inte har en adekvat niva f6r skyddet av
uppgifterna. Forbudet giller ocksd dverforing av personuppgifter
for behandling 1 tredje land (33 § PuL). I 34 § PuL regleras dock
vissa undantag frén férbudet och i enlighet med 35 § far regeringen

12 Juridisk analys, Pensionsmyndigheten, s. 22.
1% Artikel 29-arbetsgruppen ir inrittad enligt artikel 29 i dataskyddsdirektivet. Se s. 23 i Juridisk
analys, Pensionsmyndigheten.
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medge ytterligare undantag genom antingen foreskrifter eller be-
slut 1 enskilda fall.

EU-kommissionen har i juli 2016 fattat ett nytt beslut om ade-
kvat skyddsnivd for vissa mottagare av personuppgifter 1 USA, dvs.
for de som omfattas av det s.k. "Privacy Shield”. Detta ir en ny
overenskommelse mellan EU och USA och innefattar dels ett antal
principer om hur personuppgifter ska behandlas, dels olika typer av
oversynsmekanismer for att se till att principerna {6ljs. De foretag i
USA som vill ansluta sig till ”Privacy Shield” ska anmila tull det
amerikanska handelsministeriet att de féljer principerna 1 éverens-
kommelsen. Handelsministeriet ska sedan uppritta och tillhanda-
hilla en lista &ver dessa foretag.'* Beslutet om "Privacy Shield” ska
ge ett bittre skydd for personuppgifter i USA in tidigare juridiska
16sningar."” Det har t.ex. skapats méjligheter fér enskilda att utéva
sina rittigheter ifriga om dataskydd, dven efter att uppgifter forts
over till USA.

Sikerhetsatgirder

I 31§ forsta stycket PuL stadgas att den som behandlar person-
uppgifter ska vidta limpliga tekniska och organisatoriska dtgirder
for att skydda de personuppgifter som behandlas. Dir anges dven
att dtgirderna ska 8stadkomma en sikerhetsnivd som ir limplig
med beaktande av de tekniska mgjligheter som finns, vad det skulle
kosta att genomfora dtgirderna, de sirskilda risker som finns med
behandlingen av personuppgifterna och hur pass kinsliga de be-
handlade uppgifterna ir.

Nir den personuppgiftsansvarige anlitar ett personuppgifts-
bitride ska denne forvissa sig om att bitridet kan genomfora de
sikerhetsdtgirder som maste vidtas och se till att dtgirderna verk-
ligen vidtas (31 § andra stycket PulL).

*Se mer pd Datainspektionens webbplats, http://www.datainspektionen.se/lagar-och-
regler/personuppgiftslagen/internationell-verksamhet/safe-harbor-domen-far-stora-
konsekvenser/ (himtat 2016-11-11).

"* Tidigare gillde den numera ogiltigférklarade verenskommelsen "Safe Harbor”. EG-kom-
missionen godtog r 2000 Safe Harbor-principerna som en adekvat skyddsnivd fér person-
uppgifter som éverfordes frin EU till en mottagare i USA. Det framkom dock allt storre far-
higor rérande skyddsnivin fér dessa personuppgifter och EU-domstolen ogiltigférklarade i
oktober 2015 kommissionens beslut att principerna sikerstiller ett adekvat skydd for 6ver-
foérda personuppgifter.
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Skadestind och straff

Den personuppgiftsansvarige har ett skadestdndsrittsligt ansvar
gentemot de registrerade vars personuppgifter behandlas som fram-
gir av 48 § PuL. Det finns vidare straffbestimmelser i 49 § PuL.

EU:s nya dataskyddsfoérordning

Den 25 maj 2018 trider EU:s nya dataskyddsférordning'® i kraft
och ersitter PuL. Férordningen antogs slutgiltigt av Europaparla-
mentet 1 april 2016. Regeringen tillsatte en utredning som tittade pd
hur den centrala svenska lagstiftningen bist skulle anpassas till den
nya forordningen. Utredningen verlimnade sitt betinkande Ny
dataskyddslag (SOU 2017:39) till regeringen i maj 2017.

Den nya dataskyddsférordningen syftar till att bla. stirka en-
skildas rittigheter att {8 mer kontroll 6éver sina personuppgifter,
skapa affirsmojligheter for féretag och frimja innovation samt
minska byrikratin och kostnaderna fér europeiska foretag. Delar i
detta dr att samma lag giller i hela EU och att foretag endast ska
behova samverka med en tillsynsmyndighet."” Trots att det ror sig
om en EU-férordning — som alltsd giller direkt och likadant i alla
medlemslinder — finns en mojlighet f6r medlemsstaterna att 1 viss
utstrickning ha andra regler.

Foérindringarna innebir bl.a.:

o att virdnadshavarens samtycke krivs nir informationssamhillets
tjinster erbjuds till barn under 16 &r. Frén och med 16-4rs dlder ska
barn dock kunna samtycka till att deras personuppgifter behandlas
av tillhandahillare av vissa it-tjinster sisom sociala nitverk.

o att dtkomsten till de egna personuppgifterna forenklas, enskilda
kommer att f8 mer information om hur deras uppgifter behand-
las och det tydliggors att informationen bor goras tillginglig pd
ett klart sitt och vara littforstdelig.

!¢ Europaparlamentet och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och om det fria flédet av sa-
dana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).

7 Se mer via http://europa.eu/rapid/press-release_IP-15-6321_sv.htm och
http://www.datainspektionen.se/lagar-och-regler/eus-dataskyddsreform/
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e en mojlighet for enskilda att 1 vissa fall siga nej till att ett fore-
tag eller en myndighet anvinder deras personuppgifter.

e en tydligare “ritt att bli bortglémd”. Om en person inte lingre
vill att uppgifterna ska behandlas och om det saknas legitima skil
for att behilla dem, ska de raderas.

e en ritt till uppgiftsportabilitet; det ska bli littare att dverfora
personuppgifter mellan tjinsteleverantorer.

e att enskilda ska kunna vinda sig till sin nationella dataskydds-
myndighet (i Sverige Datainspektionen) med klagomal som ror
uppgifter som hanteras i ett annat EU-land.

o att foretag baserade utanfér EU kommer att behova tillimpa
samma regler som EU-foretag nir de bjuder ut tjinster inom EU.

e hogre sanktionsavgifter for organisationer och féretag som
misskdter hanteringen av personuppgifter.

Patientdatalagen

Patientdatalagen (2008:355), PDL, tillimpas vid virdgivares behand-
ling av personuppgifter inom hilso- och sjukvirden. I lagen finns
ocksd bestimmelser om skyldighet att féra patientjournal. PDL
innehdller sirskilda regler 1 forhdllande till den generella PuLL (PuL ir
subsididr till andra férfattningar).” Kompletterande bestimmelser
till PDL finns i1 patientdataférordningen (2008:360) och i Social-
styrelsens foreskrifter och allminna rdd (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter 1 hilso- och sjuk-
vérden.

Personuppgifter fir behandlas inom hilso- och sjukvirden om
det behovs for bla. att fullgéra skyldigheten att fora patientjournal
och uppritta annan dokumentation som behévs 1 och f6r virden av
patienter samt for administration som ror patienter och som syftar
till att ge vard 1 enskilda fall eller som annars foranleds av vard i en-
skilda fall (2kap. 4 § PDL). Det ir virdgivaren som ir person-
uppgiftsansvarig f6r den behandling av personuppgifter som vérd-
givaren utfor. I landsting och kommuner ir varje myndighet som

'8 Se 2 § PuL och 1 kap. 4 § PDL.
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bedriver hilso- och sjukvard personuppgiftsansvarig fér den behand-
ling av personuppgifter som myndigheten utfor (2 kap. 6 § PDL).

Den som arbetar hos en virdgivare far endast ta del av dokumen-
terade uppgifter om en patient om han eller hon deltar 1 virden av
patienten eller av annat skil behéver uppgifterna fr sitt arbete inom
hilso- och sjukvirden (4 kap. 1 § PDL)."” Det finns ocks3 regler om
exempelvis tilldelning av behoérighet for elektronisk dtkomst, kon-
troll av sddan dtkomst och patientens mojlighet att begrinsa elektro-
nisk dtkomst for vrdsyfte (se 4 kap. 2-5 PDL) samt om samman-
hillen journalféring (6 kap. PDL).

Patienten har vidare ett antal rittigheter, sdsom att {3 ta del av
journalhandlingar samt att under vissa omstindigheter i person-
uppgifter rittade, blockerade eller utplinade eller sin patientjournal
forstord (8 kap. PDL).

Tystnadsplikt och sekretess

For att personer ska kunna vinda sig till hilso- och sjukvirden och
kinna tillit och trygghet miste uppgifter om enskilda skyddas mot
obehorig dtkomst. Offentlighets- och sekretesslagen (2009:400),
OSL, innehdller bestimmelser om tystnadsplikt i det allminnas
verksamhet och begrinsningar gillande utlimnande av handlingar.
Enligt OSL giller som huvudregel sekretess inom hilso- och sjuk-
virden f6r uppgift om enskilds hilsotillstind eller andra personliga
forhdllanden, om det inte stdr klart att uppgiften kan rojas utan att
den enskilde eller nigon nirstdende lider men (25 kap. 1§ OSL).
Enligt reglerna om sekretess och tystnadsplikt kan den enskilde
sjilv forfoga over sekretessen genom att samtycka till att skyddade
uppgifter om honom eller henne ind& limnas ut (12 kap. 2 § OSL).

Regler om tystnadsplikt inom den enskilda hilso- och sjuk-
vdrden finns 1 PSL. Enligt huvudregeln fir den som tillhor eller har
tillhére hilso- och sjukvirdspersonalen inte obehérigen roéja vad
han eller hon 1 sin verksamhet har fitt veta om en enskilds hilso-
tillstdnd eller andra personliga férhdllanden. Som obehérigt réjande
anses dock inte att nigon fullgér sddan uppgiftsskyldighet som
foljer av lag eller férordning (6 kap. 12 § PSL).

1963 kallad inre sekretess.
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Justitiecombudsmannen har i ett beslut riktat allvarlig kritik mot
virdgivare som ingdtt avtal med ett féretag om hjilp med journal-
foring av patientuppgifter.”® Avtalet innebar att foretaget agerade
personuppgiftsbitride i férhillande till den personuppgiftsansvarige
virdgivaren. Foretagets likarsekreterare som journalférde uppgif-
terna omfattades inte av tystnadsplikten enligt OSL som gillde for
vardgivarens egen personal. De tystnadsplikter som sekreterarna
faktiskt omfattades av bedémdes inte vara tillrickliga f6r att uppgif-
terna skulle kunna limnas ut till dem, utan men fér den som skyd-
dades av sekretessen. Patientuppgifterna f6r journalféring bedémdes
alltsd ha limnats ut 1 strid med OSL.

Nir det giller personuppgiftsbehandling utanfér hilso- och
sjukvirden finns en form av tystnadsplikt 1 30 § PuL, t.ex. for den
som ir anstilld hos ett personuppgiftsbitride och som dirmed be-
handlar personuppgifter for den personuppgiftsansvariges rikning.
Detta f6ljer av att uppgifterna bara fir behandlas i enlighet med den
personuppgiftsansvariges instruktioner. Ett muntligt eller skriftligt
utlimnande av personuppgifter till tredje man innebir en "behand-
ling” av uppgiften (3 § PuL).”

Tillsyn

Datainspektionen ska verka for att skydda minniskors personliga
integritet vid behandling av personuppgifter och utévar tillsyn 1
detta syfte. Tillsynen omfattar exempelvis foretags, myndigheters
och organisationers behandling av personuppgifter. Inspektionen
for vird och omsorg (IVO) har tillsyn éver bla. hilso- och sjuk-
virden och dess personal. Syftet med IVO:s tillsyn ir att granska att
befolkningen far vird som ir siker och av god kvalitet samt bedrivs
1 enlighet med krav och mél i lagar och andra foreskrifter. Siker vard
omfattar dven siker hantering av personuppgifter och kvalitet forut-
sitter en siker hantering av personuppgifter s att obehoriga inte far
del av dessa.”” S&vil IVO som Datainspektionen har alltsd tillsyn

2 JO:s beslut den 9 september 2014, dnr 3032-2011.
2! Se Personuppgiftslag (prop. 1997/98:44), s. 91.
22 Se vidare Ritt information p3 ritt plats 1 ritt tid (SOU 2014:23), 5. 76 {.
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over informationshanteringen inom vird och omsorg och ska sam-
verka i dessa tillsynsfrigor.”

Datainspektionen har tidigare granskat ett antal hilsoappar; hur
utvecklarna hanterade personuppgifter, vilka sikerhetsitgirder utveck-
larna anvinde for att skydda uppgifterna, informationen till anvin-
darna om hur deras personuppgifter skulle anvindas och om anvin-
darna fick méjlighet att samtycka till anvindningen av personuppgif-
terna. Den allvarligaste kritiken handlade om att ndgra av de grans-
kade apparna som behandlade kinsliga personuppgifter inte krivde
inloggning med s.k. stark autentisering, t.ex. e-legitimation, engings-
lésenord eller liknande. Stark autentisering anvinds fér att minska
risken for att obehoriga far tillgdng till kinsliga personuppgifter.

Medicintekniska produkter
Svenskt regelverk

Syftet med regelverket kring medicintekniska produkter ir att stilla
hoga krav pd kvalitet och sikerhet hos vissa produkter som anvinds
for medicinska dndamdl. Lagen (1993:584) om medicintekniska pro-
dukter, LMTP, och férordningen (1993:876) om medicintekniska
produkter, FMTP, med tillhérande foreskrifter frin Likemedels-
verket, ir baserade pd EU-direktiv.** Aven Socialstyrelsen har med-
delat foreskrifter pd omradet (se vidare nedan).”

En medicinteknisk produkt ir enligt 2 § f6rsta stycket LMTP en
produkt som enligt tillverkarens uppgift ska anvindas, separat eller
1 kombination med annat, fér att hos minniskor:

2 Patientdatalag m.m. (prop. 2007/08:126), s. 216.

2 Radets direktiv 93/42/EEG av den 14 juni 1993 om medicintekniska produkter, Ridets
direktiv 90/385/EEG av den 20 juni 1990 om tillnirmning av medlemsstaternas lagstiftning om
aktiva medicintekniska produkter for implantation och Europaparlamentets och ridets direktiv
98/79/EG av den 27 oktober 1998 om medicintekniska produkter f8r in vitro-diagnostik.

» Socialstyrelsens féreskrifter (SOSFS 2008:1) om anvindning av medicintekniska produkter
1 hilso- och sjukvérden.
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1. pivisa, forebygga, 6vervaka, behandla eller lindra en sjukdom,

2. pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller
funktionsnedsittning,

3. undersoka, indra eller ersitta anatomin eller en fysiologisk process,
eller

4. kontrollera befruktning.

Det gors dock undantag for produkter som nir sin huvudsakligen
avsedda verkan med hjilp av farmakologiska, immunologiska eller
metaboliska medel (2 § andra stycket LMTP).

Likemedelsverket utdvar tillsyn dver att lagen och de foreskrifter
som meddelats 1 anslutning tll lagen f6ljs. Det innebir att Like-
medelsverket ska kontrollera att de produkter som slipps ut pd
marknaden uppfyller regelverkets krav och att féretagen agerar enligt
de regler som giller. IVO utévar tillsyn éver hilso- och sjukvardens
anvindning av medicintekniska produkter och de medicintekniska
produkter som tillverkas inom hilso- och sjukvirden och som endast
ska anvindas 1 den egna verksamheten (s.k. egentillverkade medicin-
tekniska produkter).

Det dr Likemedelsverket som meddelar féreskrifter om bla.
vilka villkor och krav som stills pA medicintekniska produkter,
mirkning fér att produkterna ska kunna underhillas och anvindas
pa ritt sitt samt andra dtgirder som behdvs for att specialanpassade
medicintekniska produkter ska ha en tillfredsstillande sikerhetsnivd
(4 § FMTP och 6 § LMTP).”* Likemedelsverket fir ocksi meddela
foreskrifter om klinisk prévning och utvirdering av olika medicin-
tekniska produkters prestanda (6 § FMTP och 8 § LMTP, se iven
10 § forsta meningen FMTP). Socialstyrelsen fir bl.a. meddela fore-
skrifter om egentillverkade medicintekniska produkter (4 § FMTP).”
Det finns dven bemyndiganden pd andra hill i lagstiftningen som
Socialstyrelsen har anvint for att meddela foreskrifter pd detta om-

26 Likemedelsverkets foreskrifter (LVFS 2003:11) om medicintekniska produkter, Likemedels-
verkets foreskrifter (LVFS 2001:5) om aktiva medicintekniska produkter f6r implantation och
Likemedelsverkets féreskrifter (LVFS 2001: 7) om medicintekniska produkter for in vitro diagno-
stik.

7 Socialstyrelsens foreskrifter (SOSFS 2008:1) om anvindning av medicintekniska produkter
1 hilso- och sjukvirden.
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rade.” T Socialstyrelsens foreskrifter (SOSFS 2008:1) om anvindning
av medicintekniska produkter i hilso- och sjukvirden finns sdledes
bl.a. regler om de olika krav som stills pd vardgivare, verksamhets-
chefer och hilso- och sjukvirdspersonal gillande egentillverkade
medicintekniska produkter och anvindningen av medicintekniska
produkter samt vid negativa hindelser och tillbud med medicin-
tekniska produkter.

En medicinteknisk produkt ska vara limplig fér sin anvindning.
Produkten ir limplig nir den ir ritt levererad och installerad samt
underhlls och anvinds i enlighet med tillverkarens mirkning, bruks-
anvisning eller marknadsféring samt uppnér de prestanda som till-
verkaren avsett och tillgodoser hoga krav pd skydd for liv, personlig
sikerhet och hilsa hos patienter, anvindare och andra (5 § LMTDP).
En medicinteknisk produkt fir slippas ut pd marknaden eller tas 1
bruk i Sverige endast om den uppfyller de krav och villkor som giller
enligt 5 § eller féreskrifter som meddelats enligt 6 § (9 § LMTP).

Tillverkaren ska 1 ménga fall uppritta en skriftlig férsikran om
dverensstimmelse, alltsd en forsikran om att tillverkarens produkter
uppfyller regelverkets krav.”” I underlaget fér tillverkarens férsikran
ska ingd en klinisk utvirdering. Utvirderingen ska baseras pa kliniska
data som himtats frin relevant vetenskaplig litteratur och/eller kli-
niska provningar. Klinisk prévning ska endast genomféras nir nod-
vindiga uppgifter om produktens prestanda, sikerhet och kliniska
nytta inte kan erhdllas p& annat sitt dn att préva produkten pd min-
niska. Samtidigt giller att en klinisk prévning kan vara nédvindig
oavsett produktens riskklassificering.

Medicintekniska produkter ska, med nigra undantag, vara CE-
mirkta innan de slipps ut pd marknaden. En CE-mirkning innebir
en forsikran frin tillverkaren om att produkten éverensstimmer
med regelverkets krav. Det ir siledes endast medicintekniska pro-
dukter som anses uppfylla kraven 1 lagstiftningen pd omridet som
fir CE-mirkas. Forfarandet f6r CE-mirkningen varierar beroende
pd produktens klassificering. Medicintekniska produkter delas in i

% Se t.ex. 2§ 1 och 4 § 2 férordningen (1985:796) med vissa bemyndiganden fér Socialstyrelsen
att meddela f6reskrifter m.m., 13 § andra stycket tandvérdsférordningen (1998:1338), 10 § andra
meningen FMTP, 7 kap. 4§ och 8kap. 5§ andra stycket férsta meningen patientsikerhets-
forordningen (2010:1369).

# Se mer via Likemedelsverkets webbplats,
https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Vagen-till-CE-
market/Forsakran-om-overensstammelse/
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olika klasser beroende pa vilka risker de bedéms vara férknippade
med. I klasser med hogre riskprofil krivs t.ex. att en tredje part an-
litas, ett s.k. anmilt organ, innan tillverkaren fir CE-mirka produk-
ten, vilket inte krivs annars.

Likemedelsverket har tidigare uppmirksammat att en del hilso-
appar som marknadsférs omfattas av regelverket fér medicin-
tekniska produkter pd grund av sitt anvindningsomride, men att de
trots detta inte ir CE-mirkta. Det kan vidare uppstd svira grins-
dragningsfrigor kring vilka hilsoappar och vilken annan kroppsnira
teknik som ir att bedéma som medicintekniska produkter. For det
fall en hilsoapp bedéms vara en medicinteknisk produkt kan till-
verkaren inte avsiga sig sitt ansvar f6r produktens sikerhet m.m.
vilket myndigheten observerat att vissa ind8 gor. Likemedelsverket
har dirfér varnat tillverkare for att marknadsférbud kan komma att
utfirdas for de hilsoappar som inte uppfyller regelverket. Myndig-
heten har ocksi uppmanat anvindare att kontrollera att appar som
anvinds for att behandla en sjukdom ir CE-mirkta.

Patientskadelagen (1996:799) reglerar patientens ritt till ersitt-
ning vid skador som uppkommit i samband med hilso- och sjuk-
vérd i Sverige. Om en patient skadas av en medicinteknisk produkt
som forskrivits som hjilpmedel giller lagen och patienten kan ha
ritt till patientskadeersittning (6 §). Om patienten nekas ersitt-
ning enligt patienskadelagen kan patienten vilja att vicka talan vid
allmin domstol med stéd av skadestdndslagen (1972:207).

Vidare ir den medicintekniska lagstiftningen en produktsikerhets-
lagstiftning vilket innebir att (den allminna) produktsikerhetslagen
(2004:451) bara ska tillimpas nir den innehéller krav som saknas 1 det
medicintekniska regelverket (1 § LMTP och 4§ produktsikerhets-
lagen). Manga av bestimmelserna 1 produktsikerhetslagen blir dirfor
inte aktuella att tillimpa pd medicintekniska produkter. Specifika
bestimmelser kan dock i somliga fall bli tillimpliga gillande vissa
sidana produkter.”

%% Se dven Likemedelsverkets webbplats,
https://lakemedelsverket.se/malgrupp/Foretag/Medicinteknik/Regelverket/
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Ny EU-lagstiftning

Tvd nya EU-férordningar avseende medicintekniska produkter’
respektive medicintekniska produkter fér in vitro diagnostik™
tridde ikraft den 25 maj. EU-férordningen fér medicintekniska
produkter ska huvudsakligen bérja tillimpas den 26 maj 2020 medan
férordningen for in vitro-diagnostiska produkter huvudsakligen ska
tillimpas frdn och med den 26 maj 2022

Syftet med férordningarna ir att modernisera regelverket s3 att
det bittre motsvarar den vetenskapliga och tekniska utvecklingen
som skett pd omrddet. De senaste dren har ocksd skandalerna med
bristfilliga héftproteser och farliga bréstimplantat vickt oro och
stirkt argumenten f6r en fornyad lagstiftning pd omridet. De nya
férordningarna innebir en 6kad granskning av produkter innan de
fors ut pd marknaden och skirpt kontroll nir de vil finns tillging-
liga. De syftar ocks3 till att skapa ett system f6r produktidentifier-
ing som ska underlitta tillbakadragandet av felaktiga produkter och
bekimpningen av férfalskade produkter.™

Konsumentprodukter

Vid sidan av medicintekniska produkter finns det dven s.k. konsu-
mentprodukter. Dessa produkter omfattas alltsd inte av de sirskilda
kraven pd sikerhet m.m. enligt regelverket f6r medicintekniska
produkter. Konsumentprodukter siljs till och marknadsfors direkt
mot privatpersoner. Liksom medicintekniska produkter kan konsu-
mentprodukter forskrivas som hjilpmedel inom hilso- och sjuk-
virden under vissa forutsittningar.”® De allminna reglerna inom

3! Europaparlamentets och ridets férordning (EU) 2017/745 av den 5 april 2017 om medicin-
tekniska produkter, om dndring av direktiv 2001/83/EG, férordning (EG) nr 178/2002 och fér-
ordning (EG) nr 1223/2009 och om upphivande av ridets direktiv 90/385/EEG och 93/42/EEG.
32 Europaparlamentets och ridets férordning (EU) 2017/746 av den 5 april 2017 om medicin-
tekniska produkter fér in vitro-diagnostik och om upphivande av direktiv 98/79/EG och
kommissionens beslut 2010/227/EU.

3 Departementspromemorian Anpassningar till EU:s nya férordningar om medicinteknik —
del 1 (Ds 2016:40).

**Se  http://www.consilium.europa.eu/sv/policies/new-rules-medical-in-vitro-diagnostic-devices/
(himtad den 17 november 2016).

%> Se vidare Férskrivning av hjilpmedel - st6d vid f6rskrivning av hjilpmedel till personer med
funktionsnedsittning, Socialstyrelsen, 2016 och Konsumentprodukter som hjilpmedel — en
handbok f6r hilso- och sjukvirden, Hjilpmedelsinstitutet, 2013.
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hilso- och sjukvérdsritten blir d3 tillimpliga. Sisom framgir ovan
ska t.ex. hilso- och sjukvirdsverksamheter bedrivas si att kraven pd
en god vard uppfylls, vilket innebir bl.a. att virden sirskilt ska vara
av god kvalitet och tillgodose patientens behov av sikerhet.

Produktsakerhetslagen

Produktsikerhetslagen (2004:451) dr den overgripande lag som
reglerar sikerheten hos konsumentprodukter och dirmed sidana
hilsoappar som inte ir att betrakta som medicintekniska produkter.
Lagen syftar till att sikerstilla att varor och tjinster som tillhanda-
hills konsumenter inte orsakar skada pd person. Lagen grundar sig
pd EU-direktiv och ska inte tillimpas p& varor nir det giller risker
som omfattas av sirskilda sikerhetskrav i ndgon annan forfattning
eller EU-férordning.*

Varor och tjinster som omfattas av produktsikerhetslagen ska
enligt 7 § vara sikra och enligt 8 § (se dven 9 och 10 §§) anses det
kravet vara uppfyllt om varan eller tjinsten vid normal eller rim-
ligen forutsebar anvindning och livslingd:

e inte f6r med sig ndgon risk f6r minniskors hilsa och sikerhet,
eller

e bara en l8g sddan risk, men di under férutsittning att risken ir
godtagbar med beaktande av hur varan eller tjinsten anvinds och
forenlig med en hog skyddsnivd nir det giller minniskors hilsa
och sikerhet.

Finns det en risk med en produkt ska sikerhetsinformation limnas
sd att konsumenten ska kunna bedéma riskerna med varan eller
tjansten och skydda sig mot dessa (13 § forsta stycket). Sikerhets-
information behover dock inte limnas, om riskerna ir uppenbara
(13 § andra stycket).

Eftersom produktsikerhetslagen inte har exakta krav pd produk-
ter si hinvisas ibland till standarder som innehdller detaljkrav.
Standarderna ir ett hjilpmedel for att klara av kraven i lagstift-
ningen. I Sverige tas standarder fram av Swedish Standards Institute,

*¢ Europaparlamentets och ridets direktiv 2001/95/EG av den 3 december 2001 om allmin
produktsikerhet.
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SIS. Det finns ocksd harmoniserade standarder som &verenskom-
mits pi EU-nivi.” Konsumentverket har det huvudsakliga ansvaret
for att produktsikerhetslagen f6ljs.

Produktansvarslagen m.m.

Patienten kan i vissa fall utkriva skadestind av t.ex. tillverkaren eller
importoren enligt produktansvarslagen (1992:18). Skadestind enligt
produktansvarslagen limnas bl.a. for personskada som en produkt har
orsakat pd grund av en sikerhetsbrist (1 §). En produkt har en siker-
hetsbrist om den inte ir s siker som skiligen kan forvintas. Siker-
heten ska bedémas med hinsyn till hur produkten kunnat férutses bli
anvind och hur den har marknadsférts samt med hinsyn ull bruks-
anvisningar, tidpunkt d& produkten satts i omlopp och évriga om-
stindigheter (3§). De skadestindsskyldiga enligt 6 § (exempelvis
tillverkaren eller importéren) har sdledes ett strikt ansvar, det vill siga
den som rdkat ut f6r en skada behéver inte visa att den skadestinds-
skyldige varit villande genom vardsléshet eller f6rsumlighet.
Patientskadelagen giller inte om hjilpmedlet som orsakat skada ir
en konsumentprodukt. Patienten kan di alltsd inte {3 ut ndgon er-
sittning frin patientskadeforsikringen.” Landsting och kommuner
som planerar att utéka hjilpmedelsutbudet med konsumentproduk-
ter har dirfér rekommenderats® bl.a. att vilja produkter vars anvind-
ningsomrade enligt tillverkaren eller importéren sammanfaller med
avsett indamal och att ha rutiner pd hjilpmedelsomridet som garan-
terar att patienten alltid informeras om att ritten till patientskade-
ersittning forsvinner vid foérskrivning av konsumentprodukter som

hjilpmedel.

Konsumentkoplagen och skadestandslagen

Om en konsumentprodukt orsakar skada har patienten 1 vissa fall
ocksd mojlighet att framstilla skadestdndsansprik med stod av
konsumentkoplagen (1990:932) och skadestdndslagen (1972:207).

%7 Se Konsumentverkets webbplats,
http://www.konsumentverket.se/Foretag/Produktsakerhet/Sakerhetsstandarder/
38 Socialstyrelsen, 2016, s. 19 och Hjilpmedelsinstitutet, 2013, s. 27.

¥ Hjilpmedelsinstitutet, 2013, s. 27.
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Horda experter

Personerna listade nedan har arbetsgruppen eller radet triffat vid
olika méten samt vid ridets etiksamtal 1 Visby under Almedals-
veckan 2016.

Giinter Alce, doktorand i arbetsmiljéteknik (wearables), Lunds
universitet

Mats Artursson, utredare, Likemedelsverket
Magnus Bergstrom, it-sikerhetsspecialist, Datainspektionen
Helena Dzojic, enhetschef, Likemedelsverket

Gudbjorg Erlingsdéttir, docent, Ergonomi och aerosolteknologi,
Lunds universitet

Anders Ekholm, vice vd, Institutet for framtidsstudier

Jean-Luc af Geijerstam, projektledare e-Hilsomyndigheten

Elin Higgeborn, jurist, Konsumentverket

Mats Johansson, docent 1 medicinsk etik, Lunds universitet

Asa Kadowaki, psykiatriker, leg. kbt terapeut, Likare med grinser
Tomas Kirkhorn, docent, Medicinsk teknik

Niklas Lavesson, professor i datavetenskap, Blekinge tekniska
hogskola

Charlotta Levay, docent, Foretagsekonomiska institutionen
Martina Lindkvist, jurist, Datainspektionen

Boris Magnusson, professor 1 datavetenskap LTH, Lunds
universitet

Charlotte Magnusson, docent pd Certec (rehabiliteringsteknik),
Lunds universitet

Mats Nilsson, stabschef, e-Hilsomyndigheten
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Sara Riggare, doktorand, Karolinska institutet
Rikard Owenius, utredare, Likemedelsverket

Helena Sandberg, docent, Institutionen fér kommunikation och
medier

Sigrid Stjernswird docent 1 virdvetenskap, Lunds universitet
Martin Stridh, docent, Avdelningen fér Biomedicinsk teknik
Hannes Sjoblad, BioNyfiken

Katarina Tullstedt, enhetschef, Datainspektionen

Kristina Wallin, jurist, Konsumentverket

Asa Welin, utredare, e-Hilsomyndigheten

Medlemmar frin danska Det etiske rid augusti 2015

Elever vid Wimoskola Karlskrona mars 2016.
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Sammanfattning Ungdomsdialog

I mars 2016 triffade Smer 46 hogstadieungdomar frdn matte/NO-
profilen, Wiméskolan i Karlskrona, fér att ha en dialog om egen-
mitningar och kroppsnira teknik.

Ungdomarna sig en rad fordelar med egenmitningar. Aterkom-
mande menade de att egenmitningar och kroppsnira teknik kan
gora sjukvirden effektivare. Tekniken kan hjilpa friska att kartligga
sin hilsa, sporra dem att réra sig mer och uppticka sjukdomar 1 tid.
Sjuka ges mojlighet att f6lja sina virden. Samtidigt ser de risken att
den egna kinslan kan hamna i skuggan av ens mitningar. Hir funde-
rar ungdomarna dver om inte en allt for fanatisk koll pd sin fysiska
hilsa skulle kunna orsaka psykisk ohilsa.

Ungdomarna ser att obehoriga kan {8 del av data som en nack-
del. Hir tinker de frimst obehoriga som foérildrar och skolan. De
ser ocksd problem om arbetsgivare kan se informationen. Att
sjukvdrden och domstolar fir tillgdng till data har de inte problem
med, s linge den inte sprids vidare. De menar att det borde finnas
lagar som begrinsar anvindning av informationen. Ett forslag frin
ungdomarna, f6r att spridning av data ska forsvaras, dr att gora data
mycket dyrare.

Nir det giller kvalititeten och tillférlitligheten av den kropps-
nira tekniken och hilsoappar har de ett konsumentperspektiv. Ar
det fel pd produkten menar de att det ir anvindarens ansvar att kon-
takta foretaget och att det ir anvindarens ansvar att skicka produk-
ten pd service om s behovs. Det dr privatpersonen som viljer att
logga all data och bor dirfor ta ansvar f6r den. Samtidigt menar de
att anvindarvillkoren ir lite f6r komplicerat skrivna, vilket gor att
folk inte liser igenom dem och godkinner villkoren utan att egent-
ligen veta vad de g&r med pa.

Infér framtiden ser ungdomarna en rad anvindningsomriden fér
hilsoappar och kroppsnira teknik. Mdnga av dessa handlar om moj-
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lighet eller risk fér andra in anvindaren ser om ndgon ir sjuk,
exempelvis forildrar, skolan eller flygplatspersonal. Samtidigt som de
ser mojligheten att tekniken minskar belastningen pa sjukvarden och
gor folk tryggare, ser de ocksi risken att anvindare som blir oroliga
dver sina virden borjar séka vird oftare. De konstaterar att det kan
komma att ge hogre status om en individ har bittre hilsa eller har
rid att med kroppsnira teknik.
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