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Aterrapportering - Driftndmnden Hallands sjukhus
interna kontrollplan 2017

Enligt faststallt reglemente for intern kontroll ska respektive namnd/styrelse varje ar anta
en sarskild plan for uppfdljning av den interna kontrollen. En viktig del i Driftnamnden
Hallands sjukhus interna kontroll ar férvaltningens ledningssystem for kvalitet, informa-
tionssakerhet, arbetsmiljo och miljo i enlighet med 1SO-standarder. Drifthamnden Hallands
sjukhus har efter genomford riskanalys faststéllt en intern kontrollplan fér 2017. Den
interna kontrollplanen fér 2017 omfattar fyra omraden med totalt nio kontrollmoment.

Utifran den genomférda uppfoljningen kvarstar i stort sett den sammanfattande
beddmningen som gjordes vid rapporteringen i samband med uppféljningsrapport 2.
Forvaltningens beddémning &r att det for flera av kontrollmomenten finns en bra hantering
och att det pagar ett utvecklingsarbete for de kontrollmoment dar det behdvs. Under
hdsten har utvecklingsarbetet kommit vidare ytterligare inom flera av kontrollmomenten.
Ett genomgaende tema for manga av de omraden dar det behdver ske en utveckling ar
sambandet med valfungerande och stddjande IT-system i verksamheten. Den viktigaste
slutsatsen av uppfoljningen &r darmed vikten av utvecklingsarbetet nar det galler IT-stodet
till verksamheten.
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1 Intern kontroll

Inom varje riskomrade har en eller flera risker identifierats. Dessa har bedomts utifran sannolikhet och
konsekvens och som resulterar i ett risktal mellan 1 och 9. Kontrollmoment, metod fér kontrollen, frekvens for
redovisning och ansvarig har faststéllts i den interna kontrollplanen.

1.1 IT-system
Risk Risktal | Kontrollmoment
Olika system som inte &r 6 Sker en integrering av IT-system 3 ggr/ar

integrerade med varandra eller har

bristande anvandarergonomi Forvaltningens kontroll visar att arbete for 6kad integrering

av IT-system pagar och utvecklingen av detta arbete &r
angelaget att folja utifran identifierad risk.

Genom stodfunktionen som arbetar med IT-fragor finns ett
kontinuerligt arbete med att belysa vikten av val
fungerande IT-system/IT-miljo och arbete sker att soka
efter forbattringsomraden och forsokta fa till stand
forbattringar. Verksamhetens behov av integrationer
mellan IT-system, implementation av nya IT-system och
forbattring/utveckling av befintliga system fangas upp
genom aktivt deltagande av Hallands sjukhus i Region
Hallands systemférvaltningsmodell, en processorienterad
modell som har till syfte att forvalta/férbattra alla de IT-
system som finns inom regionen.

Insatser inom Hallands sjukhus har genomforts for att 6ka
kunskapen hos anvéandarna hur integrationsbehov i
systemmiljon kan kanaliseras da man 6nskar en
forandring i nagot IT-system. Under hésten 2017 har
arbete genomforts att ta fram en struktur for hur det
samlade behovet, av férandringar i systemmiljon, som
finns inom forvaltningen ska inhamtas och genom
representanter i systemférvaltningsorganisationen
kanaliseras sa att en forandring sker. Forankring och
implementation av denna struktur kommer att ske under
borjan av 2018.

For att integrationerna mellan system ska kunna upprattas
och fungera val finns en integrationsplattform inom
regionen. Under varen 2017 har dialog forts med
ansvariga personer for férvaltningen av integrationsplatt-
formen for att bland annat sékerstalla att forbattringar har
genomférts som en foljd av den riskanalys som skedde
hdsten 2016 gallande forvaltning och funktionalitet.




Risk

Risktal

Kontrollmoment

Bristande kunskap i handhavandet
av IT-system

6

Hur har kontrollen av kunskap kopplat 3 ggr/ar
till behdrighet utvecklats och har

utbildning erbjudits

Forvaltningens kontroll visar att arbete pagar att
kontrollera kunskapen kopplat till behdrighet genom
narvaro p& Hallands Sjukhus kliniker av de personer som
arbetar i systemforvaltingsmodellen. Kontrollen visar aven
att kontinuerligt arbete genomférs av stodfunktionen for
IT-frAgor med att granska hur utbildningar sker och
mottages.

Forsok med att erbjuda utbildningar pa plats ute pa
avdelningarna vid efterfragan/behov har genomforts med
god framgang. Under varen 2017 har arbete med att nyttja
videouppkoppling da utbildare kan sitta pa en ort och
vardpersonalen pa en annan paborjats. Inom regionen har
senaste aret IT-systemet Learning Mangagement System
(LMS), implementerats. | dagslaget nyttjas ej alla delar av
LMS, till exempel finns en modul for e-learning som ska
kunna ge nya mojligheter att kontinuerligt och vid fér
vardpersonalen lamplig tid kunna erbjuda fortbildning i
handhavande av IT-system. Under de sista manaderna
2017 har en dialog forts mellan representanter fér
Hallands sjukhus och de personer som arbetar med
systemforvaltning av LMS for att komma igang och nyttja
e-learningmodulen.

1.2 Personal, personalfdrsérjning, arbetsmiljo

Risk

Risktal

Kontrollmoment

Bristande fdljsamhet till rutin for
bisyssla

4

Att rutinen for uppféljning av bisysslor 2 ggr/ar

ar kand och foljs

Forvaltningens kontroll visar att rutinen for uppféljning av
bisysslor ar kéand och delvis foljs.

Forvaltningen beddémer att chefer har god kdnnedom om
medarbetarnas bisysslor men den manuella hanteringen
bidrar till underrapportering. Antalet inkomna bisysslor till
diariet ar 13 vilket i relation till férvaltingens storlek kan
anses vara lagt. For att minska risken for bristande
foljsamhet har det informerats muntligt pd chefsméten och
skriftligt i chefsbrevet som gar till alla chefer om gallande
rutin. Ansvaret for rapportering av bisysslor har aven,
sedan det nya kollektivavtalet i ar, férdelats mellan
arbetsgivare och medarbetare da det nu ar en
medarbetares skyldighet att meddela bisyssla till sin
arbetsgivare. Att skapa ett systemstdd till rapporteringen av
bisysslor skulle underlatta bade rapportering och
uppfoljning. Behovet av systemstdd har lyfts vidare fran
Hallands sjukhus till regionen centralt.
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Risk

Risktal

Kontrollmoment

Sarbarhet i kompetensforsorjningen
inom mindre specialiteter

9

Att kompetensforsorjningsplan finns 2 ggr/ar

inom berdrda verksamheter

Forvaltningens kontroll visar att kompetensforsérjnings-
planer inom verksamheter med mindre specialiteter finns
via planer fér ST-lakare.

| forvaltingens produktions- och kapacitetsstyrning utgar
resurssattningen fran det specifika uppdraget som ges. Alla
specialiteter har komptensférsorjningsplaner men riskerna i
specialiteter som bestar av farre medarbetare ar hogre.
Forvaltningen har inga problem att rekrytera ST-lakare och
besétta dessa positioner. Vid akuta problem med
kompetensforsorjning lI6ses detta genom arbete 6ver
klinikgranser, bemanningsbolag och vardgaranti.

Att rehabiliteringsprocessen for
sjukskrivna inte féljs

Folijsamhet till faststalld rehabiliterings-
process

2 ggr/ar

Forvaltningens kontroll via IT-stédet Adato visar att det
finns en féljsamhet till faststalld rehabiliteringsprocess.

Cheferna far vid behov stéd av rehabiliteringsspecialister
vid Regionkontoret i arbetet med arbetslivsinriktad
rehabilitering i syfte att ge medarbetarna den hjalp och stéd
som behovs for att kunna atergd i arbete sa snart som
mojligt. Arbetet sker i ndra samarbete med regionens
externa foretagshalsovard, forsakringskassan och andra
involverade aktorer.

1.3 Patientsakerhet och kvalitet

Risk

Risktal

Kontrollmoment

Bristande foljsamhet till faststéllda
riktlinjer och rutiner

6

Sker uppfdljning och analys av 3 ggr/ar
awvikelser kring foljsamhet till

vardriktlinjer och rutiner

Forvaltningens kontroll visar att det sker en uppféljning
och analys av avvikelser kring foljisamhet till vardriktlinjer
och rutiner.

Samtliga avvikelser har granskats. De avvikelser som
finns foljs kontinuerligt upp saval pa évergripande niva
som verksamhetsniva, for analys som grund for
forbattringsarbete. Allvarligare avvikelser sorteras ut och
diskuteras pa cheflakarméten. Vid dessa moten gors
bedémning av om avvikelserna kréver narmare analys
eller om det finns behov av nya rutiner eller riktlinjer. Aven
bedémning av om handelsen ar aktuell fér en Lex Maria-
anmalan gors. Cheflakare deltar regelbundet vid
klinikernas avvikelsemoten. Cheflakarna kommer pa ett
mer patagligt satt stodja verksamheterna i arbetet med
avvikelser framover. Detta inte minst med tanke pa
forandringarna i Patientsdkerhetslagen som tradde i kraft
2017-10-01 samt 2018-01-01.
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Risk

Risktal

Kontrollmoment

Bristande egenkontroll av
medicinteknisk sékerhet inom
verksamheten

6

Att egenkontroll av medicinskteknisk
sakerhet &r inford i verksamheten

3 ggr/ar

Forvaltningens kontroll visar att egenkontroll av
medicinteknisk sékerhet ar under inférande i
verksamheten.

Rutin fér egenkontroll av medicinteknisk sakerhet ar
faststalld i ledningssystemet och klar for inférande under
januari 2018. Rutin med kontrollanvisningar for en
generell funktionskontroll, som técker in ett tjugotal olika
prioriterade typer av patientnéra utrustning ar faststalld i
ledningssystemet. (sangar, barvagnar, rehab- och
lyfthjalpmedel etc.) Det finns enligt inventeringar
ytterligare specifik vardnara utrustning som saknar
anvisningar for funktionsprov. Medicinsk teknik Halland
kommer att fortsatta enligt en prioritering att skapa
ytterligare kontrollanvisningar for dessa kategorier.
Information om kontrollerna har skett pa chefsmoten.
Arbetet med inférandet av medicinteknisk rond for
sjukhusets verksamheter betraktas I6pa enligt rutin. Under
2017 har 65 ronder genomforts for sjukhuset.
Verksamheterna har samtliga fatt tilltrade i inventarie-
systemet MEDUSA for att kunna betrakta underhall, alder
och status pa dess utrustning.

Risk

Risktal

Kontrollmoment

Riskhanteringsplan saknas for
vardens sarbarhet kring kritisk
forsorjning av el, ventilation, vatten,
gas och IT till verksamheten

6

Att riskhanteringsplan finns for
verksamheten vid Hallands sjukhus

3 ggr/ar

Forvaltningens kontroll visar att inférandet av risk-
hanteringsplan for olika typer av system &ar under
utveckling men kommer att bli férdrojd. Samtliga planer
maste utformas i samarbete med Regionservices
instanser.

Vid etableringen av uppdraget i januari, vars syfte var att
etablera sarbarhets- och riskhanteringsplaner, framkom
efterhand en rad angelagna uppgifter i sammanhanget
som behdvde prioriteras fore langsiktiga planer. Det har
bland annat gallt telefoni, projekt kring fastighetsunderhall,
vattenbrist med mera samt inférandet av systemférvalt-
ningsmodellen.

Uppféljningsansvar och egenkontroll, drift och projektering
for medicinska gaser med mera &r redan beskrivna sedan
tidigare i gediget ledningssystem som genomgar en
uppdatering. Medicinsk teknik Halland har i kontrollarbetet
genomfért méte med gaskommittén som representerar
aktorerna Hallands sjukhus, Teknisk service samt
Regionfastigheter. Arsplan fér méten &r inférda. P& grund
av ett stort antal avvikelser som Hallands sjukhus
upptéckt vid egenkontroll av medicinska gasanlaggningen
har ett arbete pagéatt med Regionfastigheter att arbeta bort
felaktigheter. Mycket av felaktigheterna kommer frén
ofullstandigt genomforda byggprojekt och icke atgardade
besiktningsanmarkningar samt en eftersatt underhalls-
plan.

Egentillverkningsdokumentation kring medicinska
centralgasanlaggningar ar foreskriven fran Socialstyrelsen
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Risk

Risktal

Kontrollmoment

och Inspektionen for vard och omsorg. Medicinsk teknik
Halland arbetar med forfining av denna process.

Oklarheter finns kring rutiner vid olika allvarliga
systemavbrott samt atgarder centralt. Medicinsk teknik
Halland har under 2017 darfor etablerat en stdrnings-
beredskap for strategiskt stod till varden vid tekniska fel
under jourtid. Arsplan for kontroll av kritisk
operationsventilation har inforts. Pa grund av
kapacitetsbrist har inga sarskilda aktiviteter skett kring
elférsorjning.

1.4 Miljo

Risk

Risktal

Kontrollmoment

Fortsatt utslapp av partiklar och
vaxthusgaser p.g.a. manga tjansteresor
med bil

6

Att kunskap finns om samaknings- 2 ggr/ar
mojligheter och utvecklat IT-stod

Forvaltningens kontroll visar att informationsinsatser
delvis har genomforts genom att IT-systemet har
presenterats pa miljgombudsméten i Halmstad, Varberg
och Kungsbacka.

IT-stodet har testats pa regionkontoret under hosten.
Testerna har visat att systemet fungerar bra och stodet ar
planerat att inforas i hela regionen tidigast i april ménad
2018. Orsaken till att det blir tidigast i april &r férandrade
sékerhetskrav vid inloggningen i systemet som forst
maste losas. | samband med inforandet ska ytterligare
informationsinsatser genomféras.
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