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1 Sammanfattning

Enligt faststillt reglemente for intern kontroll ska respektive nimnd/styrelse varje dr anta en
sarskild plan for uppfoljning av den interna kontrollen. Driftnimnden Ambulans, diagnostik och
hilsa har efter genomférd riskanalys faststillt en internkontrollplan f6r Ambulans, diagnostik och
hilsa gillande verksamhetsaret 2023. Den interna kontrollplanen f6r 2023 omfattar totalt fem
omraden.

Den sammanfattande bedomningen ir att det finns en god intern kontroll och att atgarder vidtas
som moter aktuella riskomraden utifran beslutade kontrollmoment.



2 Uppfoljning av kontrollmoment

2.1 Risk - Olika rutiner for krisledning inom ADH vilket kan skapa otydlighet

for medarbetare

Kontrollmoment

Resultat av genomférd kontroll

Kanner chefer till vilken krisledning de
tillhor? Hur paverkas forvaltningen av
att vi har 2 krisledningar?

Beskrivning av metod

Dialog med urval av chefer.
Arbetsgrupp analyserar hantering av
tidigare kriser

Da forvaltningen inte har en enhetlig och tydlig
krisorganisation som ar faststalld, férankrad och
kommunicerad skapas otydlighet i organisationen hur
verksamheter ska agera vid handelser och hur vi ska
hantera och kommunicera uppkomna handelser. Det
leder till otydlighet kring kontaktvagar och risk att
information inte nar fram pa ratt satt samt risk for
dubbelarbete da det saknas tydlighet i roller och vem
som gor vad i krisarbetet.

Vid tidigare handelser har krisarbetet letts och
hanterats i ordinarie linjestruktur vilket upplevs ha
fungerat bra men en forvaltningsévergripande krisplan
och organisation saknas.

Delvis uppfylit

Atgérd

Skapa en krisorganisation for hela
forvaltningen

Under hosten har ett arbetsmaterial for en gemensam
krisplan tagits fram. Krisplanen innehaller férslag pa
krisledning och krisstab med namngivna funktioner.
Arbetet fortléper 6ver arsskiftet tillsammans med
Hallands sjukhus och sakerhetsavdelningen pa
regionkontoret.

En ny rutin for kontaktvagar inom férvaltningen vid
handelser utanfér kontorstid ar framtagen.

Utbildning och 6évning for krisledning och krisstab ar
inbokat under varen 2024.

Rakel (RAdioKommunikation for Effektiv Ledning)
kommer under 2024 att implementeras och vara en del
i starkt kommunikation vid krigshandelser.




2.2 Risk - Obehoriga kommer in i regionens lokaler och att SITHS-kort

kommer i oratta hander

Kontrollmoment

Resultat av genomférd kontroll

Kommer obehdriga in i vara lokaler?
Kommer SITHS-kort i oratta hander?

Beskrivning av metod

Hur manga medarbetare som slutar inom
ADH har aterlédmnat SITHS-kort?

Gora stickprovskontroll i nagra
verksamheter om det &r latt som obehérig
att komma in i lokaler?

Ny rutin och automatiska paminnelser om att I1amna
tillbaka SITHS-kort implementerades under aret. Trots
det identifierades fortfarande ett fatal kort som inte
aterlamnats.

Under 2023 har en internrevision pa regional niva
kopplat till SITHS genomforts. Resultatet visar pa flera
utmaningar i hanteringen av korten. Inspel fran
forvaltningarna har lamnats och atgardsplan och
forbattringsforslag har tagits fram.

Stickprovskontroll pa ett av sjukhusen genomférdes
under hdsten. Kontrollen visar att obehoriga i vissa fall
kan ta sig in pa platser som inte ar 6ppna for
allmanheten. Personalrum Idmnas i nagra fall olasta.
Inga fragor om identifiering stalldes vid stickprov i
lokaler avsedda for personal med sarskild behérighet.

Delvis uppfylit

Atgérd

Se dver Rutin anstéllning upphdr

Ingar i atgardsforslag fran dvergripande internrevision
(regional rutin).

Stickprovskontroll

Processteam for fysisk sakerhet (Regionkontoret
Sakerhetsavdelningen) startas upp under varen 2024.
ADH deltar med sakerhetspartner. Resultatet av
stickprovskontrollen samt behov av nya rutiner Iyfts in i
arbetet.




2.3 Risk - Olika ledningssystem inom ADH kan forsvara gemensamt

arbetssatt

Kontrollmoment

Resultat av genomférd kontroll

Skiljer sig styrdokument at mellan HS
ledningssystem och ADH
rutiner/processer/arbetssatt?

Beskrivning av metod

Genomgang av rutin verkstéllighet. Finns
skillnader? Vad innebér det om chefer
fattar beslut dér man inte har rétt att fatta
beslut.

Det finns skillnader i ADH:s och Hallands sjukhus
rutiner for verkstallighet gallande beslutsnivaer och
ansvarsomraden. Det galler exempelvis
tilldelningsbeslut vid direktupphandling dar endast
férvaltningschef inom ADH fattar beslut medan man
inom Hallands sjukhus fattar beslut pa omrades- och
verksamhetschefsniva. Det kan paverka hanteringen
eftersom Medicinsk Teknik Halland (MTH) vid flera
tillfallen ar involverade for bada férvaltningarna.
Bada forvaltningarna, med undantag av
Ambulanssjukvard, sjukresor och 1177 pa telefon, ar
ISO-certifierade inom miljo, arbetsmiljé och kvalitet
vilket ar grunden for gemensamma arbetssatt.

Delvis uppfylit

Atgérd

Se 6ver och eventuellt uppdatera Rutin
verkstallighet ADH

De olika beloppsnivaerna gallande investeringsbeslut
har atgardats och foljer nu samma struktur.

Se over investeringsprocess

En ny investeringsrutin har arbetats fram och
beslutades i maj 2023.

Utveckling ledningssystem ADH

Arbetet med att utveckla ledningssystemet och att se
over olikheter i rutiner har paborjats under 2023 och
kommer att fortsatta under 2024. Samtliga
verksamheter inom ADH kommer att vara certifierade
under 2024.




2.4 Risk - Brister i hantering av personuppgifter

Kontrolilmoment

Resultat av genomférd kontroll

Foljer ADHs verksamheter géllande
policy, rutiner avseende
personuppgiftshantering?

Beskrivning av metod

Hur manga avvikelser registreras géllande
brister i hantering av personuppgifter?
Gora stickprovskontroll kring
verksamheternas kunskap om
personuppgiftshantering.

Under 2023 har tio avvikelser kopplat till
personuppgiftsincidenter registrerats i
avvikelsesystemet Platina (jdmfoért med 2 st. 2022).
Avvikelserna gar till informationssékerhetsavdelningen
som utreder om incidenten ska anmalas till
Integritetsmyndigheten (IMY). Fem incidenter har
under aret skickats vidare till IMY men ingen av dessa
har lett till atgarder.

Det handlar om olika typer av avvikelser som beror pa
den méanskliga faktorn. Atgarder har genomforts for att
undvika liknande handelser. Den dkning som ses
jamfért med 2022 kopplas till att medarbetare i
organisationen blir allt battre pa att identifiera och
anmala avvikelser. Automation (Ernst) anvands for
loggkontroller, som ett satt att se féljsamhet vid
journalgranskning.

@ Uppfyllit

Atgérd

Stickprovskontroller kring
verksamheternas kunskap om
personuppgiftshantering

Stickprovskontrollen visar pa att verksamheten
upplever att det finns kunskap kring policy, riktlinjer
och rutiner avseende personuppgiftshantering och att
féljsamheten till styrande dokument &r god.




2.5 Risk - Verksamheterna arbetar inte systematiskt med risk- och

mojlighetsanalys

Kontrollmoment

Resultat av genomférd kontroll

Arbetar verksamheterna systematiskt
med risk- och méjlighetsanalys?

Beskrivning av metod
Dialog med négra utvalda verksamheter

om risk- och mdéjlighetsanalys genomférs.

Genomférd avstdmning med samtliga
verksamhetschefer visar att verksamheterna arbetar
systematiskt med risk- och méjlighetsanalyser, med fa
undantag. Verksamhetscheferna upplever att de har
kunskap om riskanalyser men ett fatal uppger att det ar
svart att veta nar de ska utfora en riskanalys samt var
analysen ska forvaras och hur lange de ska sparas.

Vid en extern revision under hésten framkom det
brister i riskanalyser for att hantera foérandringar.
Riskanalyser finns men saknar ofta bade hur
foreslagna atgarder hanteras och aven uppféljning av
resultatet av genomforda atgarder.

Delvis uppfylit

Atgérd

Analys och ev. handlingsplan

Handlingsplan for att forbattra kunskapen kring
riskbedomning har tagits fram och atgarder kommer att
genomféras med under 2024. Det handlar om att
kommunicera ny rutin fér riskbedémning och gora den
kand i organisationen. Dar ingar ocksa information om
att anvanda mallen riskanalys sa att det ska vara sa
latt som mgjligt att gora ratt.
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