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Regionstyrelsens arbetsutskott

§94

Yttrande till JO (Beslut enligt delegation)
RS181306

Beslut
Regionstyrelsens arbetsutskott beslutar att
e yttrande avges till JO i enlighet med forslag

Arendet

| remiss fran JO har Regionstyrelsen anmodats att yttra sig 6ver vad som har anforts
i en anmalan. Anmalaren gor géllande att brev adresserat till henne innehallit
lakarintyg avseende annan patient och att Region Halland har rojt uppgifter som
omfattas av sekretess till obehdrig. Underlag till yttrandet har inhamtats av
Drifthamnden Ambulans, diagnostik och héalsa.

Utifran vidtagen utredning framgar att Region Halland har rojt uppgifter som omfattas
av sekretess fér obehorig. Berord klinik har reviderat sitt satt att hantera utgaende
post innehallande uppgifter av forevarande slag med anledning av handelsen.
Regionstyrelsen foreslas halla sig underrattad om driftnamndens fortsatta
informationssékerhetsarbete.

Forslag till beslut
Regionstyrelsens arbetsutskott beslutar att
e yttrande avges till JO i enlighet med forslag

Beslutsunderlag

Tjansteskrivelse - Svar till JO

Yttrande JO

830 RS AU Remiss, anmalan till JO, dnr 8207-2018

Underlag till regionstyrelsens yttrande till justitieombudsmannen
Utdrag ur Regionstyrelsens delegationsférteckning

Borttagen pa grund av sekretess



Expedieras till
Justitieombudsmannen
Driftnamnden Ambulans, diagnostik och hélsa

Vid protokollet

Maria Fransson
Justerat 2019-03-26

Mikaela Waltersson Lise-Lotte Benskold Olsson
Protokollet har tillkdnnagivits pa Region Hallands anslagstavlia 2019-03-26
Utdragsbestyrkande
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Ylva Johansson

Ordférandes sign Justerares sign Utdragsbestyrkande
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L Reglon Ha lland Datum Diarienummer
2019-02-22 RS181306

Regionkontoret
Kansliavdelningen

Regionstyrelsen

Yttrande till JO

Forslag till beslut
Regionstyrelsens arbetsutskott beslutar att:

yttrande avges till JO i enlighet med forslag

Sammanfattning

| remiss fran JO har Regionstyrelsen anmodats att yttra sig 6ver vad som har anforts
i en anmalan. Anmalaren gor gallande att brev adresserat till henne innehallit
lakarintyg avseende annan patient och att Region Halland har rdjt uppgifter som
omfattas av sekretess till obehdrig. Underlag till yttrandet har inhamtats av
Driftnamnden Ambulans, diagnostik och hélsa.

Utifran vidtagen utredning framgar att Region Halland har rojt uppgifter som omfattas
av sekretess for obehorig. Berord klinik har reviderat sitt satt att hantera utgadende
post innehallande uppgifter av férevarande slag med anledning av handelsen.
Regionstyrelsen foreslas halla sig underrattad om driftnamndens fortsatta
informationssékerhetsarbete.

Ekonomiska konsekvenser av beslutet
Inga ekonomiska konsekvenser.

Regionkontoret




Jorgen Preuss
Regiondirektor

Bilaga:
Yttrande till JO

Beslutet ska skickas till
Justitieombudsmannen
Driftnamnden Ambulans, diagnostik och héalsa

Ulrika Bertilsson
Tf administrativ direktor
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BASTA LIVSPLATSEN

Region Halland

Datum Diarienummer
2019-03-12 RS181306

Riksdagens ombudsméan
Box 16327
103 26 Stockholm

YTTRANDE (JO:s dnr 8207-2018)

Regionstyrelsen har i remiss den 19 december 2018 anomdats att yttra sig éver vad
som framforts i anmalan till JO.

Regionstyrelsens arbetsutskott har den 29 januari 2018 beslutat att 6versanda
anmalan till JO, dnr 8207-2018 daterat den 19 december 2018 till nAmnden
Ambulans, diagnostik och halsa for beredandet av underlag till regionstyrelsens svar
till JO (se protokollsutdrag, bilaga 1).

Regionstyrelsen avger harmed yttrande enligt foljande:

Driftnamnden Ambulans, diagnostik och halsas underlag

Namnden Ambulans, diagnostik och hélsa har infér regionstyrelsens yttrande
inkommit med underlag, (bilaga 2).

Berorda befattningshavare:
Catrina Johansson, Verksamhetschef for kvinnohalsovarden
Berit Larsson, Underskoterska

Rattslig reglering

Av 25 kap. 1 § offentlighets- och sekretesslag (2009:400), OSL, framgar att
sekretess galler for uppgifter om enskilds hélsotillstand eller andra personliga
fornallanden, om det inte star klart att uppgiften kan rojas utan att den enskilde eller
nagon narstaende till denne lider men.

Av forarbetena till davarande sekretesslag (1980:100) framgar att enskild i allménhet
ska anses lida men om uppgift lamnas fran sjukhus om att den enskilde vardas dar.
Sadan uppgift bor normalt endast kunna lamnas till patientens narstaende. En
utomstaende bor daremot inte utan patientens samtycke genom personalen vid
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sjukhuset kunna fa reda pa att en person vardas dar, se harom prop. 1979/80:2 s.
169 f..

Regionstyrelsens beddmning

Halso- och sjukvardssekretessen ar grundlaggande for den enskildes intregritet saval
som for fortroendet for varden och halso- och sjukvardssystemets funktion. Den
enskildes uppgifter som omfattas av sekretessen maste darfér hanteras varsamt sa
att obehdoriga inte far del av dessa.

Av den utredning som har vidtagits tillfoljd av nu aktuell anmalan star det klart att
anstalld vid Region Halland har kommit att roja uppgifter som omfattas av sekretess
till obehorig.

Nar personal anstélls inom Region Halland informeras om héalso- och
sjukvardssekretessen, dess omfattning, skyddssubjekt och narmare innebord i syfte
att forhindra hantering av uppgifter pa sadant satt som har skett i detta fall. Av
regiongemensamma rutiner framgar vidare att alla anstallda vid Region Halland ska
ha tillgang till dokumentet introduktion till informationssakerhet som innehaller
information av ovan atergivet slag i skrift.

Regionstyrelsen har mot denna bakgrund inte kunnat finna att bristande
informationsgivning i detta fall har varit en bidragande orsak till uppgifternas réjande.
Forseelsen far anses hanforlig till enskild befattningshavares bristande varsamhet
och noggrannhet.

Regionstyrelsen ser allvarligt pa det som intraffade och beklagar att enskilds
uppgifter rojts. Av utredningen i arendet har intet annat framkommit &n att réjandet
har skett av forbiseende och inte av okunskap om sekretessens omfattning eller
inneb6rd men det ursaktar inte att handelsen hade kunnat férhindras om tillbérlig
varsamhet och aktsamhet iakttagits.

Driftnamnden har uppgivit att bristande rutiner for hantering av utgdende post har
varit en bidragande orsak till handelsen samt konstaterat behov av forandrad
posthantering. Namnden har genomfdrt rutinférandringar for berérda kliniker amnade
att begransa manuell posthantering samt infort rutiner for att séakerstalla forbattrad
kontroll uppgifter som omfattas av sekretess sa att obehoriga inte far del av dessa.
Regionstyrelsen forvantar sig att vidtagna atgarder kommer att forbattra hanteringen
men har for avsikt att félja upp driftnamndens praktiska informationsséakerhetsarbete.
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De befattningshavare som har bedémts vara berorda, vilket framgar av driftnamnden
Ambulans, diagnostik och halsas underlag, bilaga 2, har fatt del av regionstyrelsens
remissvar.

Regionstyrelsen

Mikaela Waltersson Jorgen Preuss
Regionstyrelsens ordférande Regiondirektor
Bilagor

1. Protokollsutdrag fran Regionstyrelsens arbetsutskott
2. Driftnamnden Ambulans, diagnostik och halsas underlag
3. Utdrag ur Regionstyrelsens delegationsférteckning
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Protokoll
Sammantradesdatum

1) Region Halland 2019-01-29

BASTA LIVSPLATSEN

Regionstyrelsens arbetsutskott

§30

Remiss, anmalan till JO, dnr 8207-2018
RS181306

Beslut
Regionstyrelsens arbetsutskott beslutar att
e remittera JO-anmalan till Driftn@mnden Ambulans, diagnostik och halsa for att
utarbeta underlag for regionstyrelsens svar till justiticombudsmannen.

Arendet
Forslag att remittera JO-anmalan, dnr 8207-2018 till Driftnamnden Ambulans,
diagnostik och halsa.

Forslag till beslut
Regionstyrelsens arbetsutskott beslutar att
e remittera JO-anmalan till Driftn@mnden Ambulans, diagnostik och halsa for att
utarbeta underlag for regionstyrelsens svar till justiticombudsmannen.

Beslutsunderlag
e Borttagen pa grund av sekretess

Expedieras till
Driftnamnden Ambulans, diagnostik och halsa

Paragrafen ar justerad

Ordférandes sign Justerares sign Utdragsbestyrkande
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\1; Region Halland

Datum Diarienummer
2019-02-21 DNADH190052-1

Regionstyrelsen

Underlag till Regionstyrelsens yttrande till
justitieombudsmannen

Regionstyrelsen har anmodats yttra sig 6ver en anmalan till justititombudsmannen
(RS181306-3). Regionstyrelsens arbetsutskott har beslutat att 6versanda begéran
om yttrande till Driftnamnden Ambulans, diagnostik och halsa for att fa in underlag for
Regionstyrelsens yttrande. Verksamhetschef vid Kvinnohalsovard Halland och berérd
underskoéterska har medverkat vid framtagandet av detta underlag och star bakom
dess innehall.

Bakgrund

Den 10 december 2018 skulle en patient fa ett sjukintyg utfardat och éverlamnat av
tjanstgorande lakare under sitt besok pa kvinnohalsovarden i Varberg. Pa grund av
tillfalligt driftstopp i IT-stédet (Webcert) som anvands for utfardande av intyg var detta
inte mojligt. Med hansyn till radande situation 6verenskoms att intyget istéllet skulle
6versandas per post. Nar IT-stodet ater blivit tillgangligt under samma eftermiddag
skrev lakaren ut begért intyg och éverlamnade det till tjanstgérande underskéterska
for posthantering.

Da intygen som produceras av IT-stddet Webcert bara identifierar patient via
personnummer maste den tjanstgérande underskéterskan anvanda sig av det
vardadministrativa IT-systemet (VAS) for att fa tillgang till patientens namn och
folkbokforingsuppgifter infor utskrift av adressetikett. Tjanstgérande underskéterska
forsékrade sig dock inte om att vardsystemet visade personuppgifter fér den
patienten som begart intyget och har darfér kommit att skriva ut adressuppgifter
tillhérande anmalaren. Lakarintygetet 6versandes darmed felaktigt per post till
anmalaren.

Efter det att lakarintyget dversants till anmalaren har denne uppmarksammat att
intyget inte avsett henne och har éverlamnat detta till kvinnohalsovarden i Varberg
den 12 december 2018. Samma underské&terska som hade skickat intyget mottog
intyget av anmalaren. Efter mottagandet Gversandes intyget av underskéterskan till




den patienten som begart intyget. Verksamhetschefen for kvinnohalsovarden i
Varberg har den 10 januari 2019 fatt reda pa handelsen och skrivit en avvikelse
avseende hanteringen samt anmalt personuppgiftsincidenten till Region Hallands
dataskyddsenhet.

Atgirder

Med anledning av det intréffade har nya rutiner avseende posthantering inférts i
kvinnohélsovarden. Verksamhetschefen har beslutat att kvinnohalsovarden i Halland
med omedelbar verkan ska anvéanda sig av Region Hallands tjanst - Ditt lakarintyg,
en tjanst via 1177 dar patienter sjalva kan se och skriva ut lakarintyg. Kvinnohalso-
varden upplyser aktivt om tjansten och erbjuder stéd for digital &tkomst. For det fall
patient inte har dator eller skrivare och inte kan anvanda denna tjanst ska, néar lakar-
intyg inte kan 6verlamnas under bokat besok, patient ombes uppséka mottagningen
och sjalva fysiskt hdmta sina intyg vid senare tillfalle och fér de fall detta inte &r
mojligt ska mottagningen skicka lakarintyg via post. For att sakra korrekt adressering
av intyg ska atgarden granskas innan utskick av annan personal fére utskick. Samtal
har skett med berérd underskoéterska om den intraffade handelsen. Det har dven
lagts ytterligare en avvikelse for att patala behovet av att IT-stéden utvecklas for att
minimera risken for en bristande hantering.

Det ar beklagligt att detta felaktiga utskick har intraffat men genom klokt agerande

fran anmalaren har verksamheten fatt vetskap om den bristande hanteringen och
darmed fatt anledning att genomféra de beskrivna atgarderna.

Driftnamnden Ambulans, diagnostik och hilsa

a——

Ann Molander Anders Westb
Ordférande driftnamnden Forvaltningschef



Forteckning over delegerade arenden av Regionstyrelsen

Antagen av regionstyrelsen 2019-01-09, § 12

Delegation

Med delegationsbeslut avses beslut som fattas pa myndighetens (styrelsens) vagnar enligt beslutad delegationsordning. Enligt. KL 6:37 kan namnd delegera
till utskott, ledamot eller ersattare eller anstalld i kommunen att fatta beslut pa ndmndens vagnar. Delegationsmojligheten for namnden &ar inte enbart
begrdnsad till att delegera till forvaltningschef utan namnden kan vélja att peka ut vilken befattning som ska ha delegationen. | de fall férvaltningschef ar
utpekad delegat sa har denne enligt KL 7:6 mojlighet att vidaredelegera i ett led. Denna majlighet géller enbart forvaltningschef. | de fall dar regionstyrelsen
utpekar en befattning kan det vara lampligt att dven utse en ersattare.

Bitradande regiondirektor har samma beslutanderatt som regiondirektoren utan nagon inbordes begransning.
For delegering av beslut inom regionstyrelsens ansvarsomrade géller de allmdnna bestdmmelser som framgar av regionstyrelsens reglemente.

Regionstyrelsen ska fortlopande 6vervaka hur delegerad beslutanderatt utdvas. Beslut enligt delegation ska anmalas till styrelsen vid nastkommande
sammantrade. Beslut och underlag ska ocksa vara tillgangliga for styrelsens kontroll. Delegerade beslut till utskotten anmals till styrelsen genom
utskottsprotokollen.

Delegationsbeslut som fattas av delegat (ej utskott) ska fortecknas och anmalas vid nastkommande sammantrade med Regionstyrelsen.

Delegationsordningen foljer av regionstyrelsen beslut rérande processinriktad klassificiering av arenden mm.

Verkstillighetsbeslut

Med verkstallighetsbeslut avses beslut som viss befattningshavare fattar inom ramen for de uppgifter som vilar pa befattningen och inom beslutad budget.
Oftast saknas utrymme for sjalvstandig bedomning eftersom fragan ar reglerade i lagar och avtal, men ocksa exempelvis att det finns politiska beslut om
servicenivaer och dylikt. Exempelvis &r manga personaldrenden av ren verkstallighet eftersom det ar uppenbart att enbart ett beslut kan fattas.



Process Arendegrupp Beslutar pa styrelsens vagnar Ersdttare Vidaredelegation
(Beslutas av RD)
1.2 Styrning
1.2.1 Dokument fran riksdag,

regering, andra
myndigheter och
intresseorganisationer

1.2.1.1 Hantera
dokument fran riksdag,
regering, andra
myndigheter och
intresseorganisationer

Yttrande till regering, statliga
myndigheter och andra organ i
fragor som inte &r av principiell
betydelse for Region Halland.

Respektive utskott (efter forsta
beslut i regionstyrelsens
arbetsutskott)

1.2.1.1 Hantera
dokument fran riksdag,
regering, andra
myndigheter och
intresseorganisationer

Besvarande av framstallningar till
regionen fran andra myndigheter
och enskilda i arenden som inte ar
av principiell art och nar
beslutanderatten inte avilar annan
(inom respektive ansvarsomrade)

Regiondirektor

Bitradande
regiondirektor,
hélso- och
sjukvardsdirektor
, administrativ
direktor,
ekonomidirektor,
personaldirektor

1.2.1.1 Hantera
dokument fran riksdag,
regering, andra
myndigheter och
intresseorganisationer

Yttrande till
Justitieombudsmannen (JO)

Arbetsutskottet
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