BASTA LIVSPLATSEN
Kallelse

Region Halland 2018-11-01

Central Samverkansgrupp
Tid: kl. 08:30-12:00

Plats: Utvecklingen, Regionens hus, Sédra vagen 5

For arbetsgivarparten:  Cristine Karlsson (-), ordférande
Joachim Bjornklev, férhandlingschef
Anette Ranefjard, HR-specialist
Anna Skold, sekreterare

For arbetstagarparten: Margot Kamruddin (Vardférbundet)
Camilla Tellstrom (Vardférbundet)
Lennart Johansson (Vision)
Gorel Stoltz (Kommunal)
Magnus Lonn (Ledarna)
Viktoria Jonsson (Lararférbundet)
Anders Jonsson (Hallands lakarférening)
Dragica Grahovac (SACO)
Per Meijer (Hallands lakarférening)

Vid eventuella forhinder meddela snarast motets sekreterare.

Valkomna!
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BASTA LIVSPLATSEN
Kallelse

Region Halland 2018-11-01

1. Motets oppnande

2. Information och dialog - Uppdragsbeskrivning for narsjukvard och
specialiserad vard

Information och dialog efter att arendet stamts av pa Halso- och
sjukvardsutskottet.

3. Information och dialog - Nytt IT-verktyg, Data Loss Prevention, DLP
Information kring bakgrund och syfte, samt dialog kring riktlinjer och inférandeprocess.

Bilagor
e DLP-CSG 2018

4. Information och dialog - Uppfdljning och information HR leveransmodell

5. Information och dialog - Budgetarbete 2019-2021

Arbetsgivaren redovisar sitt forslag for kommande mal och budget.

6. Information och dialog - Regional arbetsfordelning

Utlaning av personal i vissa projekt inom den sédra samverkansorganisationen.

Bilagor
e Samarbete for battre vard - CSG 181101

7. Information och dialog - Riktlinjer for nara relationer pa arbetsplatsen
Arbetsgivaren har férslag till regiongemensamma riktlinjer.

Bilagor
e Forslag till riktlinje - nara relationer pa arbetsplatsen (2)

8. Information och dialog - Lokalt samverkansavtal
Information kring status och fortsatt tidplan, inkl. utveckling av arbetsplatstraffsutformningen.

Bilagor
e Tidplan for nytt samverkansavtal

9. Beslutsirende - Ovriga RS-fragor

Méjlighet att lamna synpunkter och stalla fragor kring évriga kommande RS-fragor.
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Information och dialog - Nytt
IT-verktyg, Data Loss
Prevention, DLP

3

3(15)



DLP

DLP (Data Leak Prevention) ar ett tekniskt hjalpmedel vars syfte ar att férebygga att data inte gar
forlorad, missbrukas eller gors atkomlig for obehdriga och ingar i tjansten IT-sdkerhet.

Ett sddant tekniskt hjadlpmedel behovs eftersom det finns ett omfattande och komplicerat regelverk
(lagar och foreskrifter) for hur information far hanteras. Sarskilda krav géller for kénslig information
som exempelvis rér hdlsa och sjukvard. Dessutom finns omfattande lagkrav pa hur personuppgifter
far behandlas, till exempel registreras, lagras och skickas. Fran och med 25 maj 2018 géller Data-

skyddsforordningen (GDPR) inom hela EU och for den som ar personuppgiftsansvarig och inte féljer
forordningen finns risk for sanktioner bade fran Datainspektionen men ocksa fran den registrerade.

DLP &r en forutsattning for att kunna uppfylla kravet i regionens projekt for GDPR: "Ta fram och
implementera rutiner for att upptacka, rapportera och utreda personuppgiftsincidenter”.

Information lagras normalt pa flera platser an vad en lag eller vara rutiner tillater. DLP kan s&kra att
den lagras pa ratt plats. Information kommuniceras ofta via e-post och webbmejl och pa senare tid
har dven webben blivit allt vanligare att anvanda, exempelvis sociala medier och molntjanster.

DLP kan:

e Styras helt utifrdn de krav och rutiner som finns i verksamheten och kan med inbyggda regler
ocksa styras utifran lagar och externa regelverk.

e Underlatta foljsamheten av dessa och kan ocksa anvdndas for att uppna efterlevnad av
GDPR.

e Sitta regler for att bland annat kunna férhindra oavsiktligt informationslackage via e-post,
internet, skrivare, USB, Active Sync, kryptering etcetera.

e Forhindra att kdnslig information skickas ut av skadlig kod. Mer @n 95 % av all skadlig kod har
som syfte att stjadla information.

Stegvis analys och inférande
1. Med hjalp av DLP i Region Halland kan IT-service identifiera incidenter (rapporter) och utifran
dem sortera bort de som kan anses felaktiga samt ratta till eventuella brister, till exempel i
applikationer som skickar personuppgifter i klartext utan kryptering.

2. Darefter kan funktioner aktiveras som informerar anvandaren om att de ar pa vag att bryta
mot regelverket och har chansen att antingen ga vidare eller avbryta.

3. Resultatet av detta ska forhoppningsvisa visa att antalet incidenter minskat avsevart och att
man darefter kan borja stoppa de grovsta overtradelserna.

Resurser

Det kommer ocksa kravas kontinuerligt arbete pa respektive férvaltning for att hantera incidenter.
Tidsatgangen for att hantera incidenter kommer att skilja sig mellan férvaltningarna beroende pa
storlek, hur mycket information de hanterar och hur aktivt man arbetar for att minimera
felincidenter. Under de forsta tre manaderna kommer férvaltningarnas representanter fa arbeta med
att analysera och bedéma incidenternas allvarlighetsgrad. Pa sikt bor antalet incidenter sjunka till
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enbart ett fatal och darmed minskas ocksa arbetsbordan. Varningsmeddelanden till anvandarna att
de haller pa att skapa en incident kommer avskracka till felaktigt beteende vilket ocksa kommer
minimera incidenter.

DLP kommer administreras fran tjansten IT-sdkerhet (i tjansteportfoljen). Kravstalllare och
avdomningar kommer ske i ISSO-natverket.

Forankring

Initiativet for att infora DLP i Region Halland kommer ursprungligen fran ISSO-natverket. Samtliga
forvaltningar har via sin ISSO-representant fatt information om DLP och dar nagra ocksa begart att fa
en fordjupad och praktisk forevisning. Responsen fran dessa férvaltningarna har varit valdigt positiv
och dar &r man ocksa inférstadd med av nyttan med DLP. Samtliga férvaltningar har givit klartecken
till ISSO att driva fragan och beslut fattades om att inféra DLP i Region Halland 2017-11-16

Nytta
Kostnaden for ett inforande av DLP ska sattas i relation till eventuella sanktioner om kraven fran
GDPR inte uppfylls. Sanktioner kan leda till stora viten for de som uppenbart bryter mot GDPR.

DLP kan identifiera var exempelvis personuppgifter lagras vilket ar ett krav for att uppfylla lagar och
rutiner. Att gora detta manuellt krdaver 100-tals mantimmar per forvaltning och sannolikheten att allt
identifieras ar lag.

Flertalet genomférda riskanalyser har foreslagit som atgard for att minimera risker att DLP infors i
regionen. Aven GDPR-projeket kommer vara beroende pé att vi har kontroll pa vara personuppgifter
och da kravs det nagon form av teknisk évervakning i form av DLP.
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Forslag pa artikel pa intranat

Verktyg ska forhindra otillaten spridning av personuppgifter

For att efterleva lagar och forordningar och hjalpa oss att géra ratt kommer Region Halland inom kort
infora ett nytt IT-verktyg som ska sakerstalla att vara policyer och rutiner avseende hantering av
personuppgifter efterlevs.

Verktyget, som kallas for Data Leak Prevention (DLP), analyserar trafiken i regionens datanatverk for
att hitta avvikelser fran vart faststallda regelverk avseende person-uppgiftshantering. DLP soker
genom utgaende natverkstrafik enligt fordefinierade kriterier, som exempelvis halsouppgifter och
personnummer och skapar en loggpost nar det tolkar handelsen som en 6vertradelse.

Exempel pa innehall som DLP reagerar pa i nulaget:

e Vid uppenbara overtradelser som nar namn, personnummer och halsouppgift skickas via
regionens e-postadress, t.ex. till privatperson, organisation, myndighet eller foretag.

e Nar personuppgifter laddas upp i molnbaserade lagringsytor, t.ex. OneDrive, Teams.

e Nar personuppgifter registreras i webbformular, t.ex. webbshop, bostadské och sociala
medier.

DLP kan inte skilja mellan privat och icke-privat natverkstrafik. Detta innebar att trafik fran privata
mejlkonton (t.ex. Gmail och Hotmail) som skickas via Region Hallands natverk kommer att analyseras.

Verktyget skannar all trafik och vid traff enligt nagot av kriterierna ovan skapas en loggpost.

Granskningen av loggposten utfors av ett begransat antal personer med specifik behérighet for
uppgiften. Vid granskningen finns mojligheten att kunna ldsa vad som star i exempelvis mejlet for att
kunna bedéma om det ar en évertriadelse. Overtriddelser rapporteras som en avvikelse.

Den rattsliga grunden fér behandlingen ar ett sa kallat berdttigat intresse, utifran att Region Halland
ska uppréatthalla en sdker natverksmiljo och férhindra otillaten spridning av personuppgifter.

Beslutet att infora DLP har tagits av eRadet efter forankring hos samtliga forvaltningsledningar déar
GDPR har varit en starkt paskyndade faktor. Under hésten kommer DLP att trimmas in och rutiner
kommer att behdva uppdateras. Pa sikt kommer verktyget signalera nar du ar pa vag att gora fel.

Om du vill veta mer om hur vi behandlar dina personuppgifter och vilka rattigheter du har, las [lank
till Personuppgifter — information till dig som medarbetare och E-postrutin].
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Information och dialog -
Regional arbetsfordelning

6
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Samarbete for battre vard
i Sodra sjukvardsregionen

CSG
2018-11-01
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Vfoérggérvi Spelregler > profiler pa sjukhus, 6nskade data... Beslut och uppféljning
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Forankring/dialog Delprojekt

Arbetsgrupper

Delprojektgrupp 9
Esofagus/ventrikel

_________
- ~~
~.
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Delprojektgrupp 3 Delprojektgrupp 6
Kir benign njurar O Backen kir trauma .

Arbetsgrupf 4 ﬁ:r’ner':f:]‘i"f;ion ™ Referensgrupp
ersattningsfragor . A 6 i i <
“.__under process .- - forvaltningschefer Henrik Bjérkman My von Friesendorff Birger Palsson
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Per Wendel

Delprojektgrupp 10
MT-kompetens
Ulrika Sandberg

Delprojektgrup
Stroke
Jesper Petersso
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- ~

- ~

Delprojektgrupp 4

Axel kirurgi ‘

Richard Frobell

Arbetsgrupp
Kommunikation

Arbetsgrupp
HR-fragor

Referensgrupp 5
Medborgare A

~
~ -
‘‘‘‘‘‘‘

Delprojektgrupp 11
Utredning Skopi
Birger P, Bjorn O

Delprojektgrupp 5
Rygg kirurgi
Nicklas Martensson

Arbetsgrupp tillgang
till vard och
behandling

Referensgrupp Delprojektgrupp 8
Fackliga foretradare Kir benign kolorekt O

Birger Palsson

Delprojekt 12

Samverkan onk. vard

9(15)



Avtal "Samarbete for battre vard”

Samarbetsavtal Tillaggsavtal
sodra samv reg sodra samv reg




Information och dialog -
Riktlinjer for nara relationer pa
arbetsplatsen

7/
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BASTA LIVSPLATSEN

Region Halland

Nara relation pa arbetsplatsen - riktlinje

Sammanfattning

Beskrivning av arbetsgivarens och arbetstagarens ansvar i fragor som ror nara
relationer mellan vardgivare och patient samt mellan medarbetare inom Region
Halland

Bakgrund

Att arbeta inom Region Halland innebar ett ansvar for att vara medveten om vikten av
att agera yrkesmassigt i relation till individ, grupp och organisation, samt att
professionellt hantera egna behov, attityder och varderingar i relationen till patienter
och arbetskamrater. | den dagliga yrkesutévningen kan det uppsta situationer som
inte regleras formellt, utan snarare av etiska stallningstaganden som far konkret
innehall férst da det relateras till direkta problemsituationer och etiska vagskal.

Forutsattningar och genomforande

Mellan patient och personal
Grundlaggande principer/varderingar i rollen som medarbetare i Region Halland ar
alltid:

e Respekt for individens rattighet och vardighet

e Yrkesmassig kompetens, integritet och ansvarstagande

| allt behandlingsarbete inleds direkta eller indirekta vardrelationer med patienter.
Icke-professionella relationer till patienter ar daremot inte forenligt med god etik och
far inte forekomma. Det ar viktigt att ha en beredskap for att hantera de olika
situationer och fragestallningar som kan uppsta kring relationen till patienter.

Behandlande vardpersonal — oavsett yrkeskategori — som redan har en social
relation med patient skall inte delta aktivt i behandlingsarbete,
behandlingskonferenser och liknande situationer dar information kring patienten eller
dess anhoriga diskuteras.

Uppstar tveksamheter kring gransdragning for relation under pagaende behandling
ska diskussion féras med chef och eventuellt aven i arbetsgruppen kring situationen.
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BASTA LIVSPLATSEN

Region Halland

| rollen som behandlande vardpersonal — oavsett yrkeskategori — ar det viktigt att ta
ansvar for att avgora nar en relation riskerar att ga éver gransen for det
professionella. Skulle en sadan situation uppsta ar det viktigt att aven har féra
diskussion med chef och eventuellt aven i arbetsgruppen kring hur situationen ska
hanteras.

Det kan finnas situationer dar aven relation till patients narstaende bor diskuteras och
hanteras enligt samma resonemang.

Det etiska ansvar man har som behandlande vardpersonal kvarstar — oavsett
yrkeskategori — aven sedan patient-behandlarrelationen har upphort.

| ansvaret ingar ocksa att, om man uppmarksammar att nagon i arbetsgruppen
Overskrider dessa granser, ta upp det med den berérda chefen och vid behov patala
till n@rmaste chef.

Ansvarig chef uppmanas radgéra med berérd HR-funktion.

Mellan personal

Utom-professionella relationer mellan kollegor kan direkt eller indirekt paverka den
professionella distansen och leda till intressekonflikter i yrkesutdvningen eller pa
arbetsplatsen.

Personer med nara relation bdr inte arbeta pa samma arbetsplats, t ex mor/dotter,
gifta par/sambor, syskon. Uppstar en relation under pagaende anstallning ska
diskussion foras med chef och eventuellt aven i arbetsgruppen. | de fall man kommer
Overens om att det inte foreligger nagra hinder ar det ett beslut som nar som helst
kan behdva omprovas.

| situationer som beskrivits ovan eller vid konflikter av andra orsaker i en arbetsgrupp,
t ex samarbetssvarigheter, har arbetsgivaren ratt att géra omflyttningar inom

anstallningsavtalet. Det kan t ex innebara andrade scheman eller byte av arbetsplats.

Ansvarig chef uppmanas radgéra med berérd HR-funktion.
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Information och dialog - Lokalt
samverkansavtal

3
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Tidplan for nytt samverkansavtal

Okt-nov -18 Forslag klart till ny avtalstext utifrdn inkomna
synpunkter fran samverkansgrupper och workshop
med CSG/LGV

Nov -18 — feb -19 Dialog med vara 21 fackférbund, &ndringar i texten.
Dialogen sker forslagsvis pa CSG och i ev.
manadsmoten.

Dec -18 Tillampningsanvisningar pabdrjas.

Feb -19 Skicka ut for justering

Mar -19 Avtalet justerat

Apr -19 Implementering
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